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de fibra 6ptica com trechos aéreos e subterraneos, conhecida como rede CMC, conforme figura 2.
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Figura 2 — Rede CMC

Com excecgdo do Campo de Instrucdo Marechal Newton Cavalcanti (CIMNC) e da 22 Companhia de
Suprimento (22 Cia Sup), que sao atendidos por links radio, as 12 (doze) OM da regiao metropolitana do
Recife e a Comissdo de Selecdo Permanente das Forgas Armadas (CSPFA), que nao se encontram no
CMC, sao interligadas com o 5° CTA por uma outra rede redundante de fibra 6ptica aérea, conhecida
como Rede Metropolitana de Recife (RMR), conforme figura 3.
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Figura 3— Rede RMR
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Rede Metropolitana de Jodo Pessoa (RMJP). Esta rede interliga 5 (cinco) OM ao 1° Grupamento
Engenharia (1° Gpt E) por meio de fibra 6ptica com trechos aéreos e interliga duas OM por link radio,
conforme figura 4.

B Adm Gu JP

6 Ly

) ‘ 162 RC Mec
===

CiaCmdo 12 Gpt E

Caixa de
Derivacao

152 BIMtz

Figura 4— Rede RMJP

No Rio Grande do Norte a rede metropolitana fica em Natal, sendo conhecida como Rede Metropolitana
de Natal (RMN), e interliga 6 (seis) OM ao ponto concentrador na Estagdo Radio RN/1 que fica dentro do
16° Batalhdo de Infantaria Motorizado (16° BIMTz). Essa interligacdo é feita mediante cabos de fibra
Optica aéreos. Além disso, ha um link radio que serve de redundancia para o trecho que interliga o 7°
Batalhdo de Engenharia de Combate (7° BE Cmb) a Estagdo Radio RN/1. Esta rede é mostrada da
figura 5.

1§ 51-NTR.

e

162 BIMtz

72 BECmb
Caixa D'agua

72 Bda Inf Mtz
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Figura 5- Rede RMN

Recrutamento e Mobilizagao (PRM) ao 59° Batalhdo de Infantaria Motorizado (59° BIMtz), conforme
figura 6.

T
i 'L
592 Mz / S '
PRM
—_— Tk i

Figura 6— Rede RMM

As cinco redes metropolitanas juntas totalizam aproximadamente 140 km de extensdo e todas elas
utilizam postes das concessionarias de energia elétrica de cada Estado, trazendo consigo custos de
aluguel de postes e de manutengao corretiva.

Ao longo dos quase 10 anos de utilizacdo dessas redes de fibra o6ptica, o 5° CTA sempre teve
dificuldades em manter as redes em plenas condi¢cdées de operagéo em virtude dos elevados gastos com
aluguel de postes e manutencéo corretiva. Devido a limitagdo de recursos financeiros, houve, em varios
momentos, a necessidade de priorizagado dos trechos a serem reparados, ocasionando uma deterioragao
gradativa das redes.

Atualmente a manutencao dessas redes ¢ feita por empresa terceirizada mediante ata de Registro de
Preco (SRP) com os principais tipos de servicos executados em manutengdes de redes de fibra optica,
0s quais sao utilizados por demanda quando da ocorréncia de incidentes nas redes. Cabe destacar que
neste tipo de solugdo para manutengao o tempo para a realizagao de um reparo € bastante elevado, se
comparado ao Acordo de Nivel de Servigo (ANS) de um contrato continuado firmado com uma empresa
terceirizada com equipe técnica disponivel para pronto emprego.

A degradacéo das redes e o elevado tempo de reparo em casos de incidentes tem deixado a rede
indisponivel com grande frequéncia, fazendo com que as OM clientes percam a confianga no provimento
de internet e de EBNet realizado pelo 5° CTA. Com isso, muitas OM tem contratado links de internet
prépria para suprir suas necessidades em virtude da indisponibilidade das redes do 5° CTA, fato este
que acaba criando pontos de vulnerabilidades de segurancga cibernética.

A rede CMC é a unica excegao com relacédo a esses problemas de indisponibilidade, degradagéo e alto
custo de aluguel de postes, tendo em vista que se encontra dentro de uma area de um complexo militar
e, por ter boa parte dos trechos de fibra éptica subterraneo, utiliza poucos postes.

Cabe ressaltar que os custos atuais com os links do BBR s&o elevados e, além disso, os roteadores
Cisco 2911 que fazem parte da rede BBR ja possuem aproximadamente 8 anos de uso, constando em
listas de End-of-Support, End-of-Sales e End-of-Life do fabricante, os quais eram utilizados na antiga
rede MPLS (Multiprotocol Label Switching) do Exército, chamada de EBNet 2015.

Ha, portanto, a necessidade de implantagdo de uma solugdo que permita o acesso a internet e EBNet,
buscando, ao mesmo tempo, diminuir os atuais custos operacionais e garantir alta disponibilidade e

confiabilidade dos links, sem comprometer a seguranga cibernética, de forma a atender o negécio das
OM, que é viabilizar o Comando e Controle de organizagdes com foco na Defesa Nacional.

3. Area requisitante

Area Requisitante Responsavel
5 CTA - Planejamento e Controle Gilberto Wilson Diniz de Luna - Cap QCO
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4. Necessidades de Negocio

Identificagdao das necessidades de negdcio

As Organizagbes Militares (OM) necessitam de uma infraestrutura de Telecomunicagdes
confiavel e resiliente para o trAmite de documentos e informagdes na rede corporativa do
Exército (EBNet).

Confiavel significa: com alta disponibilidade e capacidade suficiente (largura de banda
simétrica) para as Organizagdes Militares cumprirem a sua missao relacionada com a
Defesa da Patria.

RN 1

Resiliente significa: em condi¢cdes de recuperar-se em até 4 horas ap6és um incidente
grave.

As Organizac¢des Militares necessitam acessar a Internet sem comprometer a seguranca

RN2 [ . o
cibernética.

As Organizagdes Militares de Saude necessitam do servigo de Internet local, nos casos de
RN 3 [[indisponibilidade da rede principal, para prover o acesso aos sistemas de saude para os
Seus usuarios.

O Campo de Instrugcdo Marechal Newton Cavalcanti (CIMNC) necessita de acesso a
Internet e EBNet confiavel e resiliente, tendo em vista ser a base para a construgdo da nova
Escola de Sargentos do Exército (ESE).

RN 4 [[Confiavel significa: com disponibilidade e capacidade suficiente para cumprir a sua missao
de ponto focal da nova ESE.

Resiliente significa: No caso de incidente grave de Telecomunicacgdes: deve recuperar-se
em até 4 horas

O 5° CTA continuara sendo o ponto concentrador da solugdo, ou seja, por padrdo, as OM
continuarao buscando o acesso a internet e EBNet no 5° CTA, devido a arquitetura da
EBNet definida pelo Centro Integrado de Telematica do Exército (CITEx) e por questdes de
segurancga cibernética.

RN 5

O 5° CTA devera registrar enlaces a partir de 20 Mbps para atendimento as OM isoladas e a
RN 6 |[partir de 100 Mbps para atender as OM concentradoras de trafego. (Conforme DIEx N° 22-
SC/DCI/CITEX, de 2 de margo de 2023, EB: 64222.001490/2023-34)

A contratacdo de equipamento de camada 3 para criptografia e roteamento dos enlaces
devera ocorrer, se necessario, na forma de comodato, porém, como item precificado

a parte, para que o 5° CTA possa encerrar o comodato, com a consequente redugao
financeira, sem que tal evento cause qualquer ébice ao contrato e ao servigo de
fornecimento dos enlaces metroethernet. (Conforme DIEx N° 22-SC/DCI/CITEX, de 2 de
margo de 2023, EB: 64222.001490/2023-34)

RN 7
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RN 8 [[Sempre que possivel, os enlaces deverdo seguir uma topologia em anel. (Conforme

N° 22-SC/DCI/CITEXx, de 2 de margo de 2023, EB: 64222.001490/2023-34)

5. Necessidades Tecnologicas

Identificagdo das necessidades tecnolégicas

A rede corporativa deve garantir alta disponibilidade dos links, uma vez que as

RT 11 Organizagdes Militares funcionam 24x7.

A rede corporativa deve ter capacidade suficiente para que os militares possam
RT 1.2 |realizar as suas atividades profissionais sem recorrer a solugdes alternativas que
prejudicam a seguranca da rede.

A rede corporativa deve adotar solugdes inteligentes, com minima dependéncia de

RT 1.3 |\ ~ - ~
intervengcdo humana para a sua operagao e recuperacao.
RT 1.4 A rede corporativa deve ter resiliéncia para ser recuperada em até 4 horas apos
" ||detecg@o de incidentes graves.
RN 1
A rede corporativa deve possuir uma forma de monitoramento eficaz de
RT 1.5 | - . : "
disponibilidade dos links e de seguranga cibernética.
RT 16 A rede corporativa deve permitir que sejam auditados os eventos de seguranga da
" |[rede interna.
A rede corporativa nao deve ser acessada por usuarios externos nao-autorizados,
RT 1.7 " ; !
devendo permitir que os dados sejam criptografados.
A solucdo deve garantir a banda contratada de forma dedicada e exclusiva com
RT 1.8 ) D
velocidade simétrica para download e upload.
RT 2.1 O servigo de Internet deve ser capaz de atender aos militares que necessitem

desse servigo para o desempenho de suas atividades.

O servigo de Internet deve estar disponivel para acesso aos sistemas corporativos
RT 2.2 |lque s&o visiveis apenas na Internet e estdo hospedados na infraestrutura do
Sistema de Telematica do Exército (SisTEXx).

RN 2

O servigo contratado deve dispor de mecanismos que evitem ameacgas

RT 23 cibernéticas.
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RT 2.4 ||A solugdo deve garantir a banda contratada de forma dedicada e exclus
velocidade simétrica para download e upload.

O servico de Internet deve estar disponivel 24x7, pois os pacientes utilizam os

RT 3.1 sistemas hospitalares a qualquer hora do dia e da noite.

O servigo de Internet deve considerar que os sistemas de saude sdo hospedados

RT3.2 na infraestrutura dos Hospitais por uma questédo de seguranga da informacao.

RN 3

O servico de Internet deve permitir acesso a telemedicina com o minimo possivel

RT3.3 de laténcia e perda de pacotes.

O servigco contratado deve dispor de mecanismos que evitem ameacgas

RT34 cibernéticas.

A solugdo deve permitir a realizagao de videoconferéncias com o minimo possivel
RN 4| RT 4.1 ||de laténcia, priorizando e otimizando a largura de banda de forma a garantir a
qualidade de audio e video.

A solugéo deve permitir que todos os acessos a internet e EBNet sejam feitos por

RT 5.1 meio do 5° CTA.

RN 5 A solucao deve permitir que, em situagdes de falha ou de uso intenso do link
principal que interliga a OM com o 5° CTA, alternativamente os trafegos

RT 5.2 |corporativos sejam encaminhados entre as localidades remotas, que possuem link
de internet local, e 0 5° CTA utilizando tineis VPN que devem ser estabelecidos
pela Internet.

A solucao deve prover enlaces a partir de 20 Mbps para as OM isoladas e a partir

RNG | RT6.1 de 100 Mbps para as OM concentradoras de trafego.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Demais requisitos necessarios e suficientes a escolha da solugéo de TIC

O servigo contratado nao deve ser provido por meio de tecnologias de satélite, redes sem

DR1 | . : : . .
fio, redes moveis ou equivalentes, tendo em vista a alta laténcia dessas tecnologias.

7. Estimativa da demanda - quantidade de bens e servigos

Para definir a estimativa da demanda, algumas consideragdes devem ser feitas:
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a) A rede CMC néo seré alterada e continuara sendo o meio de provimento de acesso &
EBNet para as OM que se encontram no Complexo Militar do Curado; 3
0,
iy
b) Os trechos de fibra éptica que interligam uma OM “A” com uma OM “B” e que se enco &
dentro das areas dos quartéis serdo mantidos. Assim, a solugdo devera prover um link apenas
para uma das OM, pois a outra OM tera acesso a internet e EBNet por meio daquela fibra optica; e

c¢) O trecho de fibra dptica que interliga a CRO/7 a CSPFA também sera mantido.

, tomando como base as consideragdes acima e os requisitos de negdcio, tecnoldgicos,

necessarios e suficientes, pode-se definir os possiveis tipos de cenarios de conexdes:

® Cenario Tipo 1:

Este tipo € mostrado na figura 7 e tem as seguintes caracteristicas:

a) Possui dupla abordagem para acesso a rede de comunicagéo, que sera a rede de interligacéo
das OM com o 5° CTA,;

b) Possui dupla abordagem para acesso a internet;

c) Possui ativos Customer Premises Equipment (CPE), em alta disponibilidade (HA, High-
Availability), para acesso as redes de comunicagao e internet;

d) Possui ativo do 5° CTA para realizar roteamento e criptografia;
e) Sera o ponto concentrador da solugéo; e

f) Possui o appliance de seguranga da rede, o qual pertence ao 5° CTA.

o N

/{ Rede de \4
[ Comunicacéo )

/ \ Dupla Abordagem

A[ta Disponibilidade
CPE 1A CPE 1B

Alta Disponibilidade
CPE 2A
p—=s— Dupla Abordagem e
Ativos do 52 CTA e poa— -

e

\ CPE 2B

s h b

Rede interna

Figura 7 — Cenario Tipo 1
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® Cenario Tipo 2:

Este tipo € mostrado na figura 8 e tem as seguintes caracteristicas:
a) Possui abordagem simples para acesso a rede de comunicacéo;

b) Possui abordagem simples para acesso a internet, a qual deve ser utilizada, nos casos de
indisponibilidade da rede de comunicagao, apenas para estabelecer um tinel VPN entre a OM e o
5° CTA;

c) Possui ativo CPE para acesso as redes de comunicagao e internet;
d) Possui ativo, do 5° CTA ou locado, para roteamento e criptografia; e

f) A OM deve utilizar a internet fornecida pelo 5° CTA por meio da rede de comunicagao.

~  Rede de 3
L Comunicacao f

Roteador EB =
ou Locado

CPE2 s

e p -
Rede interra Esm e @ §

Figura 8 — Cenario Tipo 2

® Cenario Tipo 3:
Este tipo € mostrado na figura 9 e tem as seguintes caracteristicas:
a) Possui abordagem simples na OM “A” para acesso a rede de comunicagao;

b) Possui abordagem simples na OM "B" para acesso a internet, a qual deve ser utilizada, nos
casos de indisponibilidade da rede de comunicagéo, apenas para estabelecer um tinel VPN entre
aOMe 0 5° CTA;

c) As OM “B” e OM “C” se interligam com a OM “A” por meio de cabos de fibra 6ptica do Exército;
d) Possui ativos CPE para acesso a rede de comunicagao e internet; e

e) Possui ativos, do 5° CTA ou locados, para roteamento e criptografia.
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Figura 9 — Cenario Tipo 3

® Cenario Tipo 4:
Este tipo € mostrado na figura 10 e tem as seguintes caracteristicas:

a) Possui abordagem simples para acesso a rede de comunicagéo;

b) Nao possui acesso local de acesso a internet, devendo utilizar a internet fornecida pelo 5° CTA

por meio da rede de comunicacao;
c) As OM “A” e OM “B” se interligam por meio de cabos de fibra dptica do Exército;

d) Possui ativo CPE para acesso a rede de comunicagao; e

e) Possui ativo, do 5° CTA ou locado, para roteamento e criptografia.

: Yy -
Roteador EB G ’/ =0l .
1 |

Rede de j

ou Locado

& - —0—
. Comunicacao

/ Abordagem Simples \\ . /
,_,_,\.\

Rede interna
OM A

FO EB (condominio)

Rede interna
oM B

Figura 10 — Cenario Tipo 4
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® Cenario Tipo 5:

Este tipo € mostrado na figura 11 e tem as seguintes caracteristicas:

a) Possui abordagem simples para acesso a rede de comunicacéo;

b) N&o possui acesso local de acesso a internet, devendo utilizar a internet fornecida pelo 5° CTA
por meio da rede de comunicagao;

c) Possui ativo CPE para acesso a rede de comunicagao; e

d) Possui ativo, do 5° CTA ou locado, para roteamento e criptografia.

L .
Roteador EB P— C—
ou Locado CPE1 y .

S ) / Rede de B
-’ . Comunicacao |
Abordagem Simples /

Rede interna

Figura 11— Cenario Tipo 5

® Cenarios Tipo 6 e Tipo 7:
Estes tipos se aplicam ao CIMNC (Tipo 6) e a 22 Cia Sup (Tipo 7) e s&o iguais ao Cenario Tipo 5,
contudo apresentam custos de instalagdo bem maiores que os outros cenarios, pois encontram-se em
areas isoladas que sao carentes de infraestrutura de TIC por parte das operadoras.

Agora que os cenarios foram apresentados, as redes metropolitanas e as OM isoladas ficariam da
seguinte forma:

a) A CMC permanece sem alteracéo.

b) A RMR, conforme figura 12.
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Figura 12 - RMR

c) A RMM, conforme figura 13.
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Alta Disponibilidade P N
Ativos CPE
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| )

- |
= \
P / — — 7 Redede \x o
U NiE— “\‘ s o — (8

Figura 13 - RMM

d) A RMJP, conforme figura 14.
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Figura 14 — RMJP

e) A RMN, conforme figura 15.
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Figura 15— RMN

f) As OM isoladas, conforme figura 16.
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Figura 16 — OM isoladas

Com relagédo a definicdo das larguras de banda a serem contratadas, o CITEx, ao qual o 5° CTA é
diretamente subordinado, considerou que sejam previstos enlaces com larguras de banda de 20 Mbps e
50 Mbps para as OM isoladas e enlaces com largura de banda de 100 Mbps para atender as OM que
concentram o trafego de 5 (cinco) OM ou mais. A referida consideragdo encontra-se no documento DIEx
n°® 22-SC/DCI/CITEXx, de 02 de margo de 2023, EB: 64222.001490/2023-34.

Entretanto, o 5° CTA realizou o monitoramento das larguras de banda por meio do protocolo SNMP (Simple
Network Management Protocol) para e medir o consumo do trafego, em Mbps, da 10? Brigada de
Infantaria Motorizada (10? Bda Inf Mtz), 10° Esquadrao de Cavalaria Mecanizado (10° Esqd C Mec) e
Base Administrativa do Curado (B Adm Curado). Todas essas OM tomadas como amostras fazem parte
da rede CMC e as medi¢gées mostram o real consumo delas, pois garantidamente ndo possuem acesso
descentralizado a internet, tendo em vista que a rede CMC é confiavel e ndo apresenta problemas de
indisponibilidades. As figuras 17, 18 e 19 mostram os piores casos de consumos medidos nessas OM
durante um periodo de 5 (cinco) dias no horario de expediente.

< Reduzirozoom > = 2022-08-2509:00:00 - 2022-08-25 16:00:00 |

BROC-10BDAINFMTZ: Port 3 Traffic
100 Mbps

50 Mbps

50 Mbps

min mad max
M ifinoctets3  [méd] 10.37 Mbps 42649Kbps  599Mbps  16.67 Mbps
M fOuroctetss  [méd] 26,58 Mbps  24.95Mbps  27.3Mbps  82.64 Mbps

Figura 17 — Consumo do trafego da 102 Bda Inf Mtz
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Brocade - 10EsqdCMec; 10ESQ - PORT 24 (7h)
50 Mbps

40 Mbps
30 Mbps
20 Mbps

10 Mbps

ditimo min méd méx
MifinOctets24  [méd]  82.3Kbps _ 59.3Kbps 58362Kbps 16,80 Mbps
BifOuoctets24  [méd]  54882Kbps  S548.82Kbps  7.25Mbps 41,64 Mbps

Figura 18 — Consumo do trafego do 10° Esqd Cav Mec

Brocade - 7RM-7DE: B ADM CURADO - PORTA 4 (7h)

80 Mbps
70 Mbps
60 Mbps
50 Mbps
40 Mbps
30 Mbps
20 Mbps
10 Mbps

ob

dtimo min méd x
finoctetss  [méd] 34277 Kbps 210,59 Kbps  2.06 Mbps 17,81 Mbps
Eifoutoctetsd  [med]  258Mbps  LOSMbps 941 Mbps  73.13 Mbps

Figura 19 — Consumo do trafego da B Adm Curado
Das imagens acima, verifica-se que em alguns momentos do dia:
a) O trafego da 102 Bda Inf Mtz teve um pico de quase 83 Mbps;
b) O trafego do 10° Esqd Cav Mec chegou a consumir proximo de 42 Mbps no pico; e
c¢) O trafego da B Adm Curado chegou a consumir em torno de 73 Mbps de pico.

Desta forma, presume-se que links de 100 Mbps para os cenarios Tipo 2, 5 e 6 e de 200 Mbps para os
cenarios Tipo 3 e 4 serao suficientes para atender a real demanda. Além disso, a largura de banda dos
links de internet para os cenarios Tipo 2 e 3 pode ser de 50 Mbps ou 100 Mbps, tendo em vista que
esses links serao utilizados como forma de contingéncia em caso de indisponibilidade da rede de
comunicagao principal.

Em consulta a empresas da area de telecomunicagdes verificou-se que atualmente os custos médios
operacionais com links de larguras de banda de até 100 Mbps sao muito semelhantes.

Assim, para realizar a analise das solu¢des mercadoldgicas disponiveis, sera levado em consideragéo
um parametro largura de banda de 100 Mbps, tendo em vista o seguinte:

a) O resultado do monitoramento das larguras de banda mencionado acima;

b) A consulta de mercado na qual se verificou que os custos médios com links de até 100 Mbps
sao muito semelhantes;

c) A remessa por parte do CITEx para todos os CTA/CT, conforme DIEx N° 102-DPI/CITEx, de 16
de maio de 2023, EB: 64222.003350/2023-09, dos Requisitos Preliminares para a aquisigao de
Solugcdo de Seguranca para todo o Exército, que € composta por concentradores (Firewall
NGFW), equipamentos de Acesso (roteadores ou Unified Threat Management — UTM), softwares
e servigos. No item 4.3.6 dos referidos requisitos foi informado que, para determinar a demanda
de trafego dos Backbone Regionais (BBR) dos CTA/CT, foi utilizada como demanda média de
trafego por local atendido (OM/Site) o valor de 100 Mbps; e

d) A migragdo para Data Center do 5° CTA de diversos servicos de hospedagem das OM
apoiadas pelo Centro, o que vai provocar uma maior demanda de largura de banda.
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Desta forma, levando em consideragéo a real demanda, a solu¢do deve atender 35 (trinta e ¢
Sites, conforme tabela 1.

Largura de Banda Largura de Banda
Item || Cenario OM/Site Estado
Rede de Comunicagao Link de Internet
1 Tipo 1 5° CTA 2 Gbps
2 Tipo 5 14° BIMtz 100 Mbps -—-
3 Tipo 5 72 Cia Com 100 Mbps -
4 Tipo 5 4° B Com 100 Mbps -
5 Tipo 5 14° B Log 100 Mbps -
6 Tipo 5 7° D Sup 100 Mbps -
7 Tipo 2 HMAR 100 Mbps 100 Mbps
8 Tipo 5 7° CGCFEXx 100 Mbps -
9 Tipo 4 Pq R Mnt/7 200 Mbps - PE
10 CPOR/R - -
11 ] CRO/7 200 Mbps
12 Tipo 4 CSPFA
13 ) 3°CGEO 200 Mbps -
14 Tipo 4 7° GAC
15 || Tipo6 CIMNC 100 Mbps
16 Tipo 7 22 Cia Sup 100 Mbps -
17 Tipo 5 102 Cia E Cmb 100 Mbps -
18 Tipo 5 71° BIMtz 100 Mbps -
19 Tipo 5 72° BIMtz 100 Mbps -
20 1°Gpt E 200 Mbps -—-
21 Tipo 3 Cia Cmdo 1° Gpt E - -—-
22 HGuJP 100 Mbps
23 || Tipo5 B Adm Gu JP 100 Mbps PB
24 || Tipo5 15° BIMtz 100 Mbps
25 || Tipo5 16° RC Mec 100 Mbps
26 || Tipo5 31° BIMtz 100 Mbps
27 16° BIMtz 200 Mbps -
28 || Tipo3 72 Bda Inf Mtz --- -
29 HGuN -—- 100 Mbps
30 || Tipo5 7° BE Cmb 100 Mbps - RN
31 Tipo 5 B Adm Gu N 100 Mbps -
32 Tipo 5 17° GAC 100 Mbps -
33 Tipo 5 1° BE Cnst 100 Mbps -
34 || Tipo5 59° BIMtz 100 Mbps AL
35 || Tipo5 PRM 100 Mbps -

Tabela 1 — Estimativa da Real Demanda

Além disso, para a largura de banda do link (dupla abordagem) de Internet de 2 Gbps previstos para o 5°
CTA (Tipo 1), concentrador da rede, levou-se em consideragéo:

a) Um comprometimento maximo de aproximadamente 70% da soma dos demais links; e
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b) O aumento da capacidade de encaminhamento dos roteadores que possibilitam
Internet, por meio de novos rotadores e licengas ja adquiridos pelo CITEx, conforme it
dos Requisitos Preliminares para a aquisicdo de Solugdo de Segurancga, constantes no
102-DPI/CITEX, de 16 de maio de 2023, EB: 64222.003350/2023-09:

“4.3.15 Atualmente, em todos os CTA/CT, os roteadores que possibilitam o acesso a Internet estao
limitados em capacidade em 1 (um) Gbps ou 2 (dois) Gbps. Porém, ja foram adquiridos novos
roteadores e licengas, que estdo em fase de instalagdo. Essa aquisicdo vai possibilitar ao 2° CTA, ao
3° CTA, ao 7° CTA e ao 52° CT uma capacidade de encaminhamento de 17 (dezessete) Gbps,
enquanto os demais CTA/CT receberdo uma capacidade de 4 (quatro) Gbps.” (grifo nosso)

A tabela 2 mostra a estimativa da demanda que atende aos requisitos de negécio do CITEX.

Largura de Banda Largura de Banda
Item || Cenario OM/Site Estado
Rede de Comunicagéao Link de Internet

1 Tipo 1 5°CTA -—- 600 Mbps

2 Tipo 5 14° BIMtz 20 Mbps

3 Tipo 5 72 Cia Com 20 Mbps -

4 Tipo 5 4° B Com 20 Mbps -

5 Tipo 5 14° B Log 20 Mbps -

6 Tipo 5 7° D Sup 20 Mbps -

7 Tipo 2 HMAR 50 Mbps 50 Mbps

8 Tipo 5 7° CGCFEX 20 Mbps -

9 ) Pq R Mnt/7 50 Mbps -—-

10 Tipo 4 CPOR/R - - PE
11 ) CRO/7 50 Mbps -

12 Tipo 4 CSPFA -

13 ) 3° CGEO 50 Mbps

14 Tipo 4 7° GAC

15 Tipo 6 CIMNC 20 Mbps ---

16 Tipo 7 22 Cia Sup 20 Mbps -

17 Tipo 5 102 Cia E Cmb 20 Mbps -

18 Tipo 5 71° BIMtz 20 Mbps

19 Tipo 5 72° BIMtz 20 Mbps -—-

20 1°GptE 100 Mbps -

21 Tipo 3 CiaCmdo 1° Gpt E -—- -

22 HGuJP 50 Mbps

23 Tipo 5 B Adm Gu JP 20 Mbps -—- PB
24 Tipo 5 15° BIMtz 20 Mbps -—-

25 Tipo 5 16° RC Mec 20 Mbps -

26 Tipo 5 31° BIMtz 20 Mbps

27 16° BIMtz 100 Mbps ---

28 Tipo 3 72 Bda Inf Mtz - -

29 HGuN 50 Mbps

30 Tipo 5 7° BE Cmb 20 Mbps --- RN
31 Tipo 5 B Adm Gu N 20 Mbps -—-

32 Tipo 5 17° GAC 20 Mbps

33 Tipo 5 1° BE Cnst 20 Mbps -—-

34 Tipo 5 59° BIMtz 20 Mbps
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| 35 | Tipo5 | PRM | 20 Mbps | |

Tabela 2 — Estimativa da Demanda segundo requisitos de negécio do CITEx

Na tabela 2, para a largura de banda de dois links (dupla abordagem) de 600 Mbps previstos para o 5°
CTA (Tipo 1), concentrador da rede, levou-se em consideracdo um comprometimento maximo de
aproximadamente 70% da soma dos demais links.

A solugéo sera contratada mediante o Sistema de Registro de Pre¢o (SRP), conforme orientagdo do
CITEx por meio do DIEx N° 06-SC/DCI/SCh, de 13 de fevereiro de 2023, EB: 64222.001059/2023-98.
Assim, para cada enlace, serdo registradas mais de uma opg¢ao de largura de banda, de forma a
contemplar os requisitos de negécio do CITEx e a possibilidade de upgrade e downgrade de largura de
banda para demandas especificas.

8. Levantamento de solucoes

Dentre as opg¢des mercadoldgicas disponiveis para prover a interligacdo das OM apoiadas com o0 5° CTA,
verifica-se que a rede de comunicagdo, bem como o acesso a internet nos diversos cenarios explanados
neste estudo técnico, podem ser atendidos usando as solugdes constantes na tabela 3 abaixo.

Descrigao da solugao

Manter a solugdo atual e realizar um upgrade para CIMNC, 22 Cia Sup e Hospitais.

Reinstalar todas as redes metropolitanas do 5° CTA e realizar um upgrade para CIMNC, 22 Cia
Sup e Hospitais.

Contratar servico de conexado Metro Ethernet com VLAN e Internet Simétrica.

Contratar servigo de conexado Metro Ethernet com topologia mista (anel e ponto-a-
ponto) e Internet Simétrica.

Contratar servico de conexado Metro Ethernet com DWDM e Internet Simétrica.

Contratar servico de conexao de Internet Simétrica.

Contratar servigo de conexao de Banda Larga.

Contratar solugao de links radio.

Tabela 3 - Identificacdo das solugoes

Antes de proceder com a analise comparativa de solugdes, cabe ressaltar que serdo consideradas as
larguras de banda da tabela 1 previstas no topico 7, conforme justificativas ja explanadas.
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9. Analise comparativa de solucoes

9.1 Solugao Atual

Conforme ja dito no tépico 2 deste estudo, atualmente o 5° CTA prové acesso a internet e EBNet para
as OM isoladas e para as OM situadas nos estados do Rio Grande do Norte e Paraiba, mediante links
de Metro Ethernet. Para o estado de Alagoas o acesso € provido por meio de um link de Banda Larga.
Todos esses links formam o BBR e a saida para a internet fica no 5° CTA.

Os custos com a contratagao desses links Metro Ethernet e do link de Banda Larga encontram-se
resumidos na tabela 4 abaixo.

oM Tecnologia Largura de Banda Valor Mensal Valor Anual
Internet
59° BIMtz 100 Mbps R$ 736,67 R$ 8.840,04
Banda Larga

1°GptE 100 Mbps R$ 4.859,58 R$ 58.318,96

72 Bda Inf Mtz 200 Mbps R$ 4.638.69 R$ 55.664,28
1° BE Cnst Enlace 10 Mbps R$ 5.238,94 R$ 62.867,28
31° BIMtz Metro Ethernet 20 Mbps R$ 3.304,17 R$ 39.650,04
72° BIMtz 10 Mbps R$ 4.617,83 R$ 55.413,96
71° BIMtz 20 Mbps R$ 3.735,98 R$ 44.831,76
102 Cia E Cmb 10 Mbps R$ 5.979,94 R$ 71.759,28
Total R$ 33.111,80 R$ 397.341,60

Tabela 4 — Custos atuais com links de Metro Ethernet e Banda Larga do BBR

Com relagao aos links da tabela 4, cabe destacar que:

a) O link de 100 Mbps do 59° BIMtz atende, também, o PRM,;

b) O link de 100 Mbps do 1° Gpt E atende mais 5 OM; e
¢) O link de 200 Mbps da 72 Bda Inf Mtz atende mais 5 OM.

A tabela 5 mostra o custo com o link de internet que se encontra no 5° CTA e que atende todas as OM
apoiadas.

oM Tecnologia Largura de Banda Valor Mensal Valor Anual
5° CTA Link dedicado 500 Mbps R$ 2.985,68 R$ 35.828,16
Total R$ 2.985,68 R$ 35.828,16

Tabela 5 — Custo atual com link de Internet

9.1.1 Redes metropolitanas da regidao metropolitana do Recife-PE

As redes CMC e RMR utilizam 2157 (dois mil cento e cinquenta e sete) postes da Companhia
Energética de Pernambuco (CELPE) ao custo mensal de R$ 10,25 por poste, totalizando um custo
anual de R$ 265.311,00 com aluguel de postes. Além disso, a Divisdo de Operagdes do 5° CTA estimou
um custo anual de manutencgao corretiva de R$ 189.024,69, baseado no histérico de incidentes ao longo
de 9 anos de operacéo da rede.
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Dessa forma, o custo anual para manter a RMR e CMC, encontra-se resumido na tabela 6.

Item Descrigao Valor Total Anual
1 [|Aluguel de postes. R$ 265.311,00
2 Manutencgao corretiva dos cabos de fibra optica.. R$ 189.024,69

Valor Total Anual R$ 454.335,69

Tabela 6 — Custo anual para manter a RMR e CMC

9.1.2 Rede metropolitana de Joao Pessoa-PB

A rede RMJP utiliza 261 postes da concessionaria Energisa ao custo mensal de R$ 6,11 por poste,
totalizando um custo anual de R$ 19.136,52 com aluguel de postes. Além disso, a Divisdo de
Operagdes do 5° CTA estimou um custo anual de manutengéo corretiva de R$ 54.439,11, baseado no
histérico de incidentes ao longo dos ultimos 8 anos.

Dessa forma, o custo anual para manter a RMJP, encontra-se resumido na tabela 7.

Item Descrigao Valor Total Anual
1 [|Aluguel de postes. R$ 19.136,52
2 Manutencgao corretiva dos cabos de fibra optica.. R$ 54.439,11
Valor Total Anual R$ 73.575,63

Tabela 7 — Custo anual para manter a RMJP

9.1.3 Rede metropolitana de Natal-RN

A rede RMN utiliza 298 postes Companhia Energética do Rio Grande do Norte (COSERN) ao custo
mensal de R$ 7,12 por poste, totalizando um custo anual de R$ 25.461,12 com aluguel de postes. Além
disso, a Divisdo de Operacgdes do 5° CTA estimou um custo anual de manutencgdo corretiva de R$
22.682,96, baseado no histérico de incidentes ao longo dos ultimos 8 anos.

Dessa forma, o custo anual para manter a RMN, encontra-se resumido na tabela 8.

Item Descrigao Valor Total Anual
1 Aluguel de postes. R$ 25.461,12
2 Manutencgao corretiva dos cabos de fibra optica.. R$ 22.682,96
Valor Total Anual R$ 48.144,08

Tabela 8 — Custo anual para manter a RMN

9.1.4 Rede metropolitana de Maceié-AL

A rede RMM utiliza 169 postes da concessionaria de energia elétrica de Maceid, a Equatorial Energia
Alagoas, ao custo mensal de R$ 6,28 por poste, totalizando um custo anual de R$ 12.735,84 com
aluguel de postes. Além disso, a Divisdo de Operagdes do 5° CTA estimou um custo anual de
manutengdo corretiva de R$ 22.153,69, baseado no histérico de incidentes ao longo de 8 anos de
operagao da rede.
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Dessa forma, o custo anual para manter a RMM, encontra-se resumido na tabela 9.

- . ST
Estudo Técnico Preli

Item Descrigado Valor Total Anual
1 Aluguel de postes. R$ 12.735,84
2 Manutencao corretiva dos cabos de fibra optica.. R$ 22.153,69
Valor Total Anual R$ 34.889,53

Tabela 9 — Custo anual para manter a RMM

9.1.5 Internet de contingéncia

Algumas OM, como hospitais militares e bases administrativas, sdo consideradas criticas e ndo podem
ficar sem acesso a internet e EBNet. Desta forma, foram contratados links de internet de banda larga
como forma de contingéncia para essas OM, os quais sao utilizados em caso de indisponibilidade dos
links principais fornecidos por meio das redes metropolitanas. A tabela 10 resume os custos desses links

oM Largura de Banda Valor Mensal Valor Anual
HMAR 100 Mbps R$ 730,00 R$ 8.760,00
HGuJP 150 Mbps R$ 149,90 R$ 1.798,80
HGuN 100 Mbps R$ 736,67 R$ 8.840,04

B Adm Gu JP 100 Mbps R$ 736,67 R$ 8.840,04
B Adm Gu N 100 Mbps R$ 736,67 R$ 8.840,04
Total R$ 3.089,91 R$ 37.078,92

9.1.6 Resumo dos custos com a Solug¢ao Atual

Tabela 10 — Custo anual com links de internet de contingéncia

Diante do exposto acima, a tabela 11 resume os custos do 5° CTA para manter a solugao atual:

Item

Descrigao

Valor Total Anual

1

Custos com os links de BBR.

R$ 397.341,60

Custos com o link de internet no 5° CTA.

R$ 35.828,16

Custos com aluguel

de postes.

R$ 322.644,48

Custos com manutengao corretiva dos cabos de fibra dptica.

R$ 288.300,45

affdjfwinN

Custos com os links de contingéncia.

R$ 37.078,92

Valor Total Anual

R$ 1.081.193,61

Tabela 11 — Custo anual para a solug¢ao atual

9.2 Alternativa 1 — Manter a solugao atual e realizar um upgrade para CIMNC, 22 Cia Sup e
Hospitais

Esta alternativa prevé a manutengéo da solugéo atual, contudo, seria necessario, no minimo, realizar um
upgrade na forma como o CIMNC, 22 Cia Sup e contingéncia dos hospitais sdo atendidos.

Para que o requisito de negdécio RN4, que diz respeito sobre o CIMNC, seja atendido, é necessario
realizar upgrade na forma como o CIMNC é atendido, além da 22 Cia Sup que também faz parte da
concepcdo da nova ESE. Ainda ha a necessidade de upgrade para os hospitais, de forma a atender o

requisito

de negdcio RN3.
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Dentre as possibilidades de upgrade elencadas, optou-se por conexdao Metro Ethernet com VL‘{Q parglép}i
CIMNC e 22 Cia Sup e por links de Internet simétrica para os hospitais. A opgao de Metro Ethegj,com
VLAN sera elucidada no tépico que trata da Alternativa 4, ao passo que a opgao de links de IN{@RERATIVE

/2
Fine 222

v, 00

simétrica serd melhor explanada no tépico da Alternativa 5. Os custos encontram-se resumidos na

tabela 12.
Valor da
Descrigao QTD Valo_r da_ Despesa Despesa
(Primeiro ano) .
(Demais anos)
CIMNC - Conexao Metro Ethernet de 100 R$ 27.600,00
Mbps com VLAN ! (R$ 2.300,00 mensal) R$ 27.600,00
Implantagdo do upgrade no CIMNC 1 R$ 300.000,00 R$ 0,00
22 Cia Sup - Conexao Metro Ethernet de 100 R$ 27.600,00
Mbps com VLAN ! (R$ 2.300,00 mensal) R$ 27.600,00
Implantagéo do upgrade na 22 Cia Sup 1 R$ 200.000,00 R$ 0,00
Hospitais - Conexao de Internet Simétrica de R$ 45.900,00
100 Mbps 3 (R$ 1.275,00 mensal por hospital) R$ 45.900,00
~ i R$ 9.000,00
Implantagao do upgrade nos hospitais 3 (R$ 3.000,00 por hospital) R$ 0,00
Valor Total Anual R$ 610.100,00 R$ 101.100,00

Tabela 12 — Custo anual com upgrade para CIMNC, 22 Cia Sup e Hospitais

Assim, os custos da solugdo atual com Internet de contingéncia para os hospitais seriam substituidos
pelos custos de Internet dos hospitais da tabela 12, bem como seriam acrescidos dos custos com as
conexdes Metro Ethernet com VLAN para CIMNC e 22 Cia Sup.

Desta forma, o resumo dos custos anuais desta alternativa encontra-se na tabela 13.

Descrigio QTD Valor da.Despesa Valor da. Despesa
(Primeiro ano) (Demais anos)
Custos com os links de BBR. 1 R$ 397.341,60 R$ 397.341,60
Custos com o link de internet no 5° CTA. 1 R$ 35.828,16 R$ 35.828,16
Custos com aluguel de postes. 1 R$ 322.644,48 R$ 322.644,48
(’3u§tos com manutencgao corretiva dos cabos de fibra 1 R$ 288.300,45 R$ 288.300,45
optica.
Cust9§ com os links de contingéncia das Bases 1 RS 17.680,08 R$ 17.680.08
Administrativas.
P

Custqs .com o upgrade do CIMNC, 22 Cia Sup e 1 R$ 610.100,00 R$ 101.100,00
Hospitais.

Valor Total Anual R$ 1.671.894,77 R$ 1.162.894,77

Tabela 13 — Custo anual com a Alternativa 1

Vale lembrar que esta alternativa ainda tera os principais problemas que a solugéo atual possui:

a) Elevado indice de indisponibilidade;

b) Elevado custo com aluguel de postes e manutencgao corretiva;

c) Baixa confiabilidade da rede, fazendo com que muitas OM contratem links de internet prépria
para suprir suas necessidades de acesso a internet, fato este que acaba criando pontos de
vulnerabilidades de seguranga cibernética;

d) Baixissimo grau de satisfacado das OM com relagéo aos servigos prestados pelo 5° CTA;
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e) Dificuldades das OM desempenharem suas atividades, prejudicando o cumpriment

missoes; e

FIn

/20233

(4]

f) Equipamentos ativos com praticamente 8 ou 9 anos de uso, constando em listas de End-of-
Support, End-of-Sales e End-of-Life do fabricante.

Embora esta Alternativa ndo atenda a varios requisitos de negécio e em alguns pontos seja inaceitavel
de acordo com a Analise de Riscos, esta Alternativa nado sera considerada inviavel, pois, de certa forma,
€ a solugao utilizada por anos pelo 5° CTA, porém com a realizagdo de alguns upgrades.

9.3 Alternativa 2 — Reinstalar todas as redes metropolitanas do 5° CTA e realizar um upgrade para
CIMNC, 22 Cia Sup e Hospitais

Em virtude do elevado indice de degradagao das atuais redes metropolitanas do 5° CTA, esta alternativa
prevé a substituicdo de todos os cabos de fibra dptica, com exce¢éo da rede CMC, por um cabeamento
de fibra éptica completamente novo, além da realizagdo do upgrade discutido no topico da Alternativa 1.

Com a implantacdo dessa solugao, aproximadamente 100.099 metros lineares de cabos de fibra éptica
das redes metropolitanas precisam ser retirados e, em virtude das reservas técnicas, langados 116.915
metros de novos cabos de fibra éptica. Os custos estimados dessa revitalizagdo da rede encontram-se
na tabela 14.

Item

Descrigao

Valor Total

1

Recolhimento de cabos 6pticos das redes metropolitanas.

R$ 250.247,50

2

Langamento de novos cabos épticos nas redes metropolitanas, incluindo fusdes,
certificagdes, plaquetas de identificagdo e caixas de emendas opticas.

R$ 1.793.666,61

Valor Total

R$ 2.043.914,11

Tabela 14 — Custo estimado para a revitalizagao das redes metropolitanas

Assim, a tabela 15 apresenta os custos estimados desta alternativa.

Descrigaio QTD Valo.r da. Despesa | Valor da. Despesa
(Primeiro ano) (Demais anos)
Custos com os links de BBR. 1 R$ 397.341,60 R$ 397.341,60
Custos com o link de internet no 5° CTA. 1 R$ 35.828,16 R$ 35.828,16
Custos com aluguel de postes. 1 R$ 322.644,48 R$ 322.644,48
C’:u§tos com manutengao corretiva dos cabos de fibra 1 RS 288.300.45 R$ 288.300,45
optica.
Cust9§ com os links de contingéncia das Bases 1 RS 17.680,08 RS 17.680,08
Administrativas..
o~

Custqs 'com o upgrade do CIMNC, 22 Cia Sup e 1 R$ 610.100,00 R$ 101.100,00
Hospitais.
Custos com a revitalizagdo das redes metropolitanas. 1 R$ 2.043.914,11 R$ 0,00

Valor Total Anual R$ 3.715.808,88 R$ 1.162.894,77

9.4 Alternativa 3 — Contratar servigo de conexdo Metro Ethernet com VLAN e Internet Simétrica

Tabela 15 — Custo anual com a Alternativa 2

Esta alternativa prevé a contratacdo de servico de conexao Metro Ethernet com uso de VLAN e uma
topologia ponto-a-ponto, para ser a rede de comunicagao prevista nos cenarios possiveis, bem como
links de Internet simétrica para os cenarios Tipo 1, Tipo 2 e Tipo 3.
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Figura 20 — Modelo de comunicagao por Metro Ethernet

A conexao feita, que envolve um cliente, a rede Metro Ethernet e o outro cliente, € denominada EVC (
Ethernet Virtual Connection), que funciona como uma conexao direta ponto-a-ponto entre os dois
clientes. Este conceito é muito importante na Metro Ethernet, pois um EVC é uma entidade de
comunicacgao entre dois ou mais clientes, a partir da qual s&o feitas algumas operagdes de controle de
fluxo de dados e controles de privilégios.

Cada cliente pode ter varios EVC's (EVC1, EVC2, ...., EVCN), assim como cada EVC pode ter varios
clientes conectados. O protocolo Ethernet fornece acesso a rede de forma semelhante para todos os
usuarios, mas na Metro Ethernet é necessario prover servigos de forma diferenciada para cada um dos
clientes. Para resolver este tipo de problema, o conceito de VLAN utilizado na rede Ethernet também é
aplicado na Metro Ethernet.

Para n&o ocorrer conflitos entre a VLAN da Metro Ethernet com a VLAN de algum cliente, foi proposta a
criagdo de um novo tipo de VLAN, denominada S-VLAN (Service VLAN), e a VLAN do cliente foi
renomeada para C-VLAN (Customer VLAN). Assim, a S-VLAN permite o encapsulamento de uma C-
VLAN dentro dela, mantendo o funcionamento da VLAN do cliente.

Na rede Metro Ethernet pura é preciso contratar pelo menos duas conexdes (dois EVC’s) para ter alta
disponibilidade na rede de comunicag¢ao, pois o estabelecimento de um EVC ja define uma rota de
interligagéo entre dois clientes. Embora nesta altrnativa ndo haja previsao de contratagdo de mais de um
EVC por site, em consulta com provedores de Metro Ethernet, o custo de contratagdo de uma segunda
conexao foi estimado em 50% do valor da primeira conexao.

Este fato mostra que a rede Metro Ethernet pura ndo possui a engenharia de trafego de uma rede em
MPLS (Multiprotocol Label Switching). Além disso, a resiliéncia de uma rede Metro Ethernet pura se
baseia em protocolo STP (Spanning Tree Protocol) ou RSTP (Rapid Spanning Tree Protocol), com
tempos de reconfiguragao, respectivamente, da ordem de 30 a 50 segundos e de 1 a 10 segundos, ao
passo que uma rede em MPLS utiliza mecanismo baseado, por exemplo, em MPLS Fast Reroute, com
tempo de reconfiguragdo na casa dos milissegundos.
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Os equipamentos ativos CPE (Customer Provided Equipment), previstos nos cenarios dgx
capazes de garantir a seguranga do acesso a rede Metro Ethernet e Internet e os ativos L3 do 3

casos de indisponibilidade da rede Metro Ethernet para os cenarios Tipo 2 e Tipo 3, devem ser capazes
de estabelecer, de maneira automatica e transparente, um tunel VPN entre a OM que possui o link de
Internet e o 5° CTA, direcionando, se for o caso, também o trafego das outras OM que estejam
interligadas com a OM que estabeleceu o tunel.

Vale evidenciar que nos cenarios onde houver mais de uma rota para a mesma rede, como nos cenarios Tipo 2 e
Tipo 3, podera ser utilizado o protocolo OSPF (Open Shortest Path First) que € um protocolo de roteamento para
redes com protocolo IP de forma a permitir que o roteador utilize a rota de menor distancia administrativa para
enviar os pacotes.

Com relagao a Internet simétrica, além da garantia da banda contratada, as taxas de download e de
upload séo as mesmas e iguais a largura de banda contratada.

Com a implantagdo dessa solugédo, 100.099 metros lineares de cabos de fibra éptica das redes
metropolitanas precisam ser retirados, com custo estimado de R$ 2,50 por metro linear retirado,
totalizando R$ 250.247,50. Desta forma, os contratos de aluguel de postes serdo rescindidos, tendo
como excegao o contrato com a CELPE, que devera ser aditivado para se limitar apenas aos postes
utilizados pela rede CMC, a qual permanecera inalterada. A rede CMC utiliza 108 postes da
concessionaria, ao custo mensal de R$ 10,25 por poste, totalizando um custo anual de R$ 13.284,00
com aluguel de postes. Além disso, a Divisdo de Operagbes do 5° CTA estimou um custo anual de
manutencgio corretiva de R$ 15.000,00 para a rede CMC.

ApOs esta breve explicagao, tem-se na tabela 16 um resumo dos custos estimados para esta alternativa,
cujos valores foram obtidos por meio de pesquisa de mercado e contrato de aluguel de postes.

. Valor da Despesa Valor da Despesa
Descrigao Qro (Primeiro ano) (Demais anos)
- . R$ 33.600,00
Cenario Tipo 1 - Link de Internet 1 (R$ 2.800,00 mensal) R$ 33.600,00
Implantagao do Cenario Tipo 1 1 R$ 28.000,00 R$ 0,00
- . R$ 15.300,00
Cenario Tipo 2 - Link de Internet 1 (R$ 1.275,00 mensal) R$ 15.300,00
R ~ R$ 25.560,00
Cenario Tipo 2 - Conexao Metro Ethernet 1 (R$ 2.130,00 mensal) R$ 25.560,00
Implantagdo do Cenario Tipo 2 1 R$ 7.000,00 R$ 0,00
R , R$ 30.600,00
Cenairio Tipo 3 - Link de Internet 2 (R$ 1.275,00 mensal por fink) R$ 30.600,00
R ~ R$ 55.200,00
Cenario Tipo 3 - Conexao Metro Ethernet 2 (R$ 2.300,00 mensal por fink) R$ 55.200,00
~ - R$ 14.000,00
Implantagao do Cenario Tipo 3 2 (RS 7.000,00 por fink) R$ 0,00
- ~ R$ 82.800,00
Cenario Tipo 4 - Conexao Metro Ethernet 3 (R$ 2.300,00 mensal por fink) R$ 82.800,00
~ - R$ 10.500,00
Implantagao do Cenario Tipo 4 3 (R$ 3.500,00 por fink) R$ 0,00
R ~ R$ 485.640,00
Cenario Tipo 5 - Conexao Metro Ethernet 19 (R$ 2.130,00 mensal por fink) R$ 485.640,00
~ R R$ 66.500,00
Implantagdo do Cenario Tipo 5 19 (RS 3.500,00 por fink) R$ 0,00
R ~ R$ 27.600,00
Cenario Tipo 6 - Conexdo Metro Ethernet 1 (R$ 2.300,00 mensal) R$ 27.600,00
Implantagao do Cenario Tipo 6 1 R$ 300.000,00 R$ 0,00
R$ 27.600,00
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Cenario Tipo 7 - Conexao Metro Ethernet 1

(R$ 2.300,00 mensal)

Implantagao do Cenario Tipo 7 1

R$ 200.000,00

Recolhimento de cabos 6pticos das redes

fibra éptica da rede CMC

. 1 R$ 250.247,50
metropolitanas
Custos com aluguel de postes da rede CMC 1 R$ 13.284,00 R$ 13.284,00
Custos com manutencéo corretiva dos cabos de 1 R$ 15.000,00 R$ 15.000,00

Valor Total Anual

R$ 1.688.431,50

R$ 812.184,00

Tabela 16 — Custo anual com a Alternativa 3

9.5 Alternativa 4 — Contratar servigco de conexdao Metro Ethernet com VLAN e topologia mista

(anel e ponto-a-ponto) e Internet Simétrica

Esta alternativa tem o mesmo conceito da alternativa anterior, contudo possui uma topologia mista,

priorizando enlaces em anel, conforme figura 21.
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Apesar desta solugédo ser, em principio, tecnicamente viavel, esta alternativa é considerada inviavel,
pois, numa topologia em anel, uma OM fica dependente da infraestrutura de outra OM, inclusive da
infraestrutura elétrica, a qual € comumente precaria no cenario atual das OM.

9.6 Alternativa 5 — Contratar servigco de conexdo Metro Ethernet com DWDM e Internet Simétrica

Esta alternativa prevé o uso da tecnologia DWDM (Dense Wavelenght Division Multiplexing) por meio da
qual os sinais que transportam a informagédo, em diferentes comprimentos de onda (- lambda), sédo

26 de 46




UASG 160225 Estudo Técnico Prelimj
Fl n°

Muzx f Demux Mux / Demux

€
f €
Unico par de fibra

Figura 22 — Transmissdo por DWDM

Os sistemas que utilizam esta tecnologia, em conjunto com amplificadores 6pticos, podem aumentar
significativamente a capacidade de transmissdo de uma rota sem a necessidade de aumentar o numero
de fibras.

As redes DWDM comecaram a se popularizar em virtude do grande aumento da demanda de trafego
nos ultimos anos, que pedem por uma infraestrutura cada vez mais agil, escalavel, flexivel e
economicamente viavel. A necessidade de ampliacdo da capacidade das redes existentes, somada a
expanséao das redes FTTH (Fiber to the Home) dos provedores de Internet, criou um cenario propicio ao
mercado DWDM. Com a tecnologia DWDM, os provedores de servigos (ISPs) podem analisar a
possibilidade de montar suas proprias redes e ir crescendo sua capacidade de forma gradual. Esse
movimento pode agregar inUmeras novas oportunidades de receita.

Embora o custo de implantagcédo dessa tecnologia venha caindo ao longo dos anos, contratar um lambda
ainda possui um custo bastante elevado frente a outras tecnologias. Além disso, esse tipo de tecnologia
€ bastante utilizado em redes de transporte de alcance mais longo entre elementos de rede, o que
inviabiliza sua utilizagao nas redes de acesso demandadas pelo 5° CTA.

Isto posto, essa alternativa é considerada inviavel.

9.7 Alternativa 6 — Contratar servico de conexao de Internet Simétrica

Esta alternativa leva em consideragdo que o acesso a Internet e EBNet sera feito mediante links de
Internet simétrica, associada a técnica de tunelamento.

A comunicagao pode ser feita basicamente de 3 (trés) maneiras: com solugdo OpenVPN, com solugéo
Next-Generation Firewall (NGFW) ou com solu¢gao Dynamic Multipoint VPN (DMVPN). De uma maneira
simplificada, tem-se:

a) A comunicacdo por meio de solugao OpenVPN é realizada com o uso de servidores VPN. O
OpenVPN é um software livre para criar redes privadas virtuais do tipo ponto-a-ponto ou server-to-
multiclient através de tuneis criptografados entre computadores e/ou servidores. O OpenVPN é
responsavel por habilitar a conexdo das maquinas requisitantes localizadas nas OM clientes para
0 acesso a internet e EBNet, evitando, assim, a criacdo de possiveis brechas na comunicagao;

b) No caso da solugcdo NGFW a comunicagao seria feita utilizando o conceito de tunelamento
para estabelecer uma conexao ponto-a-ponto permanente com a implementagcéo do protocolo
IPSec (IP Security Protocol), realizada com o uso de appliances de firewall NGFW, permitindo a
autenticagao e/ou criptografia dos pacotes IP (Internet Protocol); e

c) A solugdo DMVPN é utilizada quando ha roteadores Cisco para estabelecer a comunicagao.
Neste caso, um roteador é o hub e todos os outros roteadores (spokes) sdo configurados com
tuneis para o hub, permitindo as OM clientes o0 acesso a internet e EBNet.

Este tipo de solugédo tem algumas desvantagens, das quais pode-se destacar:
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a) Por néo ser feita em um link dedicado, a comunicagéo via VPN estd mais sujeita a
DDoS (Distributed Denial of Service) e monitoracao indesejada de trafego; 3
,
b) Como a VPN utiliza a internet, se o pacote for passar por algum local que esteja sofr’"
alguma influéncia de ataque DDoS, a VPN pode ficar com a conectividade comprometida, mas
nao é s6 um DDoS que pode influenciar, uma sobrecarga por qualquer outro motivo em algum
trecho da rede também pode afetar a performance do link;

¢c) Em comparagdo com uma solu¢do Metro Ethernet ou MPLS, possui uma maior laténcia,
ocasionando numa pior performance do link;

d) Possui menor estabilidade em comparagao com uma solugéo Metro Ethernet ou MPLS; e

e) Como o roteamento é feito pela Internet, ndo ha garantia de entrega do trafego, nem de QoS,
tendo em vista que o trafego passa por diversas operadoras (ASN — Autonomous System Number
) que compdem a Internet.

Como forma de reduzir a possibilidade de indisponibilidade da rede do 5° CTA, é primordial que os links
de Internet a serem contratados sejam dotados de solugdes anti-DDoS. Esse tipo de requisito encarece
o valor do link, contudo € uma forma de proteg¢édo e mitigacado de ataques DDoS.

Além disso, a largura de banda dos links do 5° CTA deve ser maior que nas alternativas anteriores, pois
uma parte da banda sera utilizada para estabelecimento dos tuneis e todo o trafego de Intranet e
Internet serdo por esses links.

Assim como na Alternativa 3, tem-se os mesmos custos para a retirada de cabos de fibra 6ptica, aluguel
de postes e manutengao corretiva.

Depois desse sucinto esclarecimento, a apds pesquisa de mercado e contrato de aluguel de postes,
encontram-se na tabela 17 os custos estimados para esta alternativa.

Largura de

s Banda Valor da Despesa Valor da
Descrigao QTD L Despesa
(Primeiro ano) .
(Mbps) (Demais anos)

R$ 150.000,00
Cenario Tipo 1 - Link de Internet 4096 1 R$ 150.000,00
(R$ 12.500,00 mensal)

Implantagdo do Cenario Tipo 1 - 1 R$ 28.000,00 R$ 0,00

- . R$ 15.300,00
Cenairio Tipo 2 - Link de Internet 100 1 (RS 1.275,00 mensal) R$ 15.300,00
Cenario Tipo 2 - Link de Internet de R$ 15.300,00
Contingéncia 100 1 (R$ 1.275,00 mensal) R$ 15.300,00
Implantagdo do Cenario Tipo 2 - 1 R$ 7.000,00 R$ 0,00

R$ 55.200,00
Cenario Tipo 3 - Link de Internet 200 2 (R$ 2.300,00 mensal R$ 55.200,00
por link)

- . R$ 30.600,00
Cenario Tipo 3 - Link de Internet de 100 2 |(R$ 1.275,00 mensal por | R$ 30.600,00
Contingéncia .

link)

Implantagao do Cenario Tipo 3 -- 2 R$ 14.000,00 R$ 0,00

(R$ 7.000,00 por link)
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Cenario Tipo 4 - Link de Internet 200 3 R$ 82.800,00
(R$ 2.300,00 mensal por
link)
Implantagéo do Cenario Tipo 4 -- 3 R$ 10.500,00

(R$ 3.500,00 por link)

R$ 290.700,00

Cenario Tipo 5 - Link de Internet 100 19 (R$ 1.275,00 mensal por || R$ 290.700,00
link)
Implantagdo do Cenario Tipo 5 -- 19 R$ 66.500,00 R$ 0,00

(R$ 3.500,00 por link)

- , R$ 77.140,80
Cenairio Tipo 6 - Link de Internet 100 1 (RS 6.428,40 por fink) R$ 27.600,00
Implantagdo do Cenario Tipo 6 - 1 R$ 300.000,00 R$ 0,00
- , R$ 77.140,80
Cenairio Tipo 7 - Link de Internet 100 1 (RS 6.428,40 por link) R$ 27.600,00
Implantagao do Cenario Tipo 7 - 1 R$ 200.000,00 R$ 0,00
Recolhimento d.e cabos opticos das _ 1 RS 250.247 50 R$ 0,00
redes metropolitanas
Custos com aluguel de postes da rede B 1 RS 13.284.00 R$ 13.284.00
CMC
Custos com manutengao corretiva dos
cabos de fibra éptica da rede CMC - 1 R$ 15.000,00 R$ 15.000,00
Valor Total Anual R$ 1.560.713,10 R$ 822.465,00

Tabela 17 — Custo anual com a Alternativa 6
9.8 Alternativa 7 — Contratar servigo de conexao de Banda Larga

Esta alternativa utiliza o mesmo conceito de tunelamento da Alternativa 6, contudo um link de banda
larga apresenta algumas caracteristicas importantes, elencadas abaixo, que devem ser levadas em
consideragao para verificar sua viabilidade para atender a demanda:

a) Nao ha garantia de banda contratada, pois existe um compartilhamento de conexao;

b) O link é assimétrico, ou seja, a taxa de download ¢ diferente da de upload, sendo esta ultima muito
menor do que a primeira;

¢c) Ha muita oscilacdo de banda, deixando o link instdvel. Quanto maior o numero de usuarios
conectados, maior € a oscilagédo do link; e

d) Nao disponibiliza IP publico fixo em IPv4, que é necessario para disponibilizar os servigos na internet.

Embora um link de banda larga tenha um custo muito menor em relagdo as outras alternativas
elencadas, esta alternativa é considerada inviavel, pois as caracteristicas mencionadas acima fazem
com que esta solugdo nao atenda aos requisitos de negécio.

9.9 Alternativa 8 — Contratar servigo de links radio

Esta alternativa prevé o estabelecimento de links radio, cuja solugéo pode ser divida em duas partes:

a) Infovias para interligagdo dos estados de Alagoas, Paraiba e Rio Grande do Norte ao 5° CTA
em Pernambuco; e
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b) Interligagdo das OM em um mesmo estado.

Para ambas as partes seriam necessarias:

a) Contratacdo de empresa especializada para fazer um estudo de viabilidade técnica com site
survey;

b) Aquisicdo de pares de radio licenciados com visada direta ou radios com tecnologia de
multiplexagdo por divisdo de frequéncias ortogonais (OFDM) em faixa de frequéncia ndo
licenciada;

¢) Aquisicao de conversores de midia, nobreaks e racks;
d) Instalacéo de torres autoportantes;

e) Possibilidade de estabelecimento de contratos de locacao de pontos em torres existentes e/ou
areas de instalagéo de torres, a depender do resultado do site survey; e

f) Realizagdo de um Pré-COMAR para analisar a viabilidade de instalacdo dessas torres, tendo
em vista que elas podem ultrapassar a altura maxima permitida pela Aeronautica nas regides em
questao.

Vale lembrar que a escolha do local de instalagao de uma torre leva em consideracao diversos fatores,
tais como: exigéncias requeridas para funcionamento do sistema, infraestrutura para fornecimento de
energia elétrica, visada para o enlace de comunicag¢ado, langamento de infraestrutura de fibra 6ptica,
localizacdo adequada para a transmissdo do sinal sem interferéncias de outros sinais ou obstaculos
fisicos ou naturais, custo de implantagao, custo operacional, obtengao e custos de licengas, entre outros.

O 5° CTA ja fez varias analises de viabilidade de estabelecimento de links radios e em muitos casos foi
considerado inviavel por diversos motivos.

Citando como exemplo, tentou-se interligar, em Maceid-AL, o 59° BIMiz e o PRM. Para que a analise
fosse o mais préximo da realidade, foi feita uma simulagdo dos calculos de enlace utilizando o software
free LINKPIanner da Motorola, que s6 permite fazer simulagdes com radios de visada direta, embora a
alternativa pretenda utilizar radios OFDM. Esta diferenca entre o tipo de radio que se pretende utilizar e
o radio utilizado no simulador ndo gera nenhum problema na simulagao, tendo em vista que o foco da
utilizagao do software foi um estudo do perfil de relevo.

O estudo foi baseado em um radio com visada direta operando na faixa nao licenciada de 5,8 Ghz
e levou em consideracdo a possibilidade de utilizacdo de uma torre metalica de 18 m da Companhia
Brasileira de Trens Urbanos (CBTU), a instalagdo de um mastro metalico de 7,5 m no prédio do PRM
(antiga 202 CSM) e um mastro metalico de 7,5 m no teto do 59° BIMtz. Dessa forma, a comunicagao
seria feita por meio de dois enlaces: entre o PRM e a torre da CBTU e entre esta e o 59° BIMtz.

A tabela 18 faz um resumo das consideragdes feitas, para o estabelecimento do /ink radio entre o PRM
e a torre da CBTU.

Enlace PRM - CBTU com radio OFDM de 5,8 Ghz

Local Tipo de estrutura Existente? Altura da estrutura Altura da antena em relagao
(em metros) ao solo (em metros)

PRM Mastro metalico Nao 75 13

CBTU Torre autoportante Sim 18 16

Tabela 18 — Consideragdes para o enlace entre o PRM e a torre da CBTU

A figura 23 mostra o perfil topografico do enlace entre o PRM e a torre da CBTU. Verifica-se que este
enlace pode ser estabelecido sem maiores problemas.

. ()
for 1212023
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Figura 23 — Perfil topografico do enlace entre a antiga 20 CSM e a torre da CBTU

A tabela 19 faz um resumo das consideracoes feitas, para verificar a possibilidade de estabelecimento
do link radio entre a torre da CBTU e o 59° BIMtz, utilizando apenas a torre da CBTU e um mastro no

59° BIMtz.
Enlace PRM - CBTU com radio OFDM de 5,8 Ghz
Local Tipo de estrutura Existente? Altura da estrutura Altura da antena em relagao
(em metros) ao solo (em metros)
CBTU Torre autoportante Sim 18 16
59° BIMtz Mastro metalico Nao 75 13

Tabela 19 — Consideragoes para o enlace entre a torre da CBTU e o 59° BIMtz

A figura 24 mostra o perfil topogréfico do enlace entre a torre da CBTU e o 59° BIMtz. Verifica-se que ha
varios obstaculos que impedem o estabelecimento do enlace utilizando apenas a torre da CBTU e um

mastro no

59° BIMtz.
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Figura 24 — Perfil topografico do enlace entre a torre da CBTU e o 59° BIMtz

Com o intuito de verificar as condi¢gdes minimas para que seja possivel estabelecer o enlace entre a
torre da CBTU e o 59° BIMtz, foram feitas algumas simula¢gdes, chegando ao resultado mostrado na

figura 25.
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Profile: 3.856 kilometers, Non Line-of-Sight
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Figura 25 — Perfil topografico do enlace entre a torre da CBTU e o 59° BIMtz

Embora haja obstaculos que invadem a 12 Zona de Fresnel, ndo parece ser problema para o link, tendo
em vista que eles ndo bloqueiam a linha de visada do link, ainda que possam causar queda na
qualidade do sinal. Contudo, verifica-se a necessidade de instalagcdo de duas torres metalicas
autoportantes: uma de 40 metros na area da CBTU ou do PRM e outra de 30 metros no 59° BIMtz.

Ocorre que nao ha espaco para a instalagdo de uma torre de 40 m na area da CBTU ou na area do PRM
. Além disso, a implantagao de duas torres tem um custo alto e ainda precisaria realizar um Pré-COMAR.

Assim, uma solugdo com estabelecimento de links radios esbarra em varios fatores complicadores, tais
como: entraves burocraticos, inviabilidades técnicas, custos elevados de implantagdo. Outrossim, tem-
se um cenario atual de escassez de recursos de grupo 4 (material permanente).

Adicionalmente, verifica-se da Analise de Riscos que esse tipo solugdo € considerada inaceitavel, uma
vez que:

a) Uma nova solugdo deve ser implantada sem que ocorra aumento de custos em relagéo a
solugao atual; e

b) Em muitas OM haveria inviabilidade de estabelecimento de link radio, sendo, portanto,
utilizada a rede de fibra oOptica atual nestes casos, o que acarretaria a necessidade de
revitalizagdo dos cabos das atuais redes metropolitanas.

Dessa forma, embora exposta aqui, alternativas que envolvam estabelecimento de links radio nio terao
seu custo estimado, tampouco serdo consideradas na analise econdmica, sendo, portanto,
consideradas inviaveis.

9.10 Aspectos previstos na Instru¢dao Normativa SGD/ME n° 94, de 23 de dezembro de 2022

Nesta segcdo sdo examinados, para cada Alternativa, os aspectos previstos na IN SGD-ME n° 94/2022
que devem ser avaliados em uma contratagédo de TIC.

Requisito Alternativa Sim || Nao Nao_se
aplica
Alternativa 1 X
Alternativa 2 X
Alternativa 3 X
A Solugdo encontra-se implantada em outro 6rgédo ou| Alternativa 4 X
entidade da Administragédo Publica? Alternativa 5 X

32 de 46



UASG 160225

Alternativa 6

Alternativa 7

Alternativa 8

A Solugdo esta disponivel no Portal do Software Publico
Brasileiro? (quando se tratar de software)

Alternativa 1

Alternativa 2

Alternativa 3

Alternativa 4

Alternativa 5

Alternativa 6

Alternativa 7

Alternativa 8

A Solugcdo é composta por software livre ou software
publico? (quando se tratar de software)

Alternativa 1

Alternativa 2

Alternativa 3

Alternativa 4

Alternativa 5

Alternativa 6

Alternativa 7

Alternativa 8

A Solugdo é aderente as politicas, premissas e
especificagdes técnicas definidas pelos Padroes de
governo ePing, eMag, ePWG?

Alternativa 1

Alternativa 2

Alternativa 3

Alternativa 4

Alternativa 5

Alternativa 6

Alternativa 7

Alternativa 8

A Solucao é aderente as regulamentacdes da ICP-Brasil?
(quando houver necessidade de certificagcao digital)

Alternativa 1

Alternativa 2

Alternativa 3

Alternativa 4

Alternativa 5

Alternativa 6

Alternativa 7

Alternativa 8

A Solugdo é aderente as orientagdes, premissas e
especificagcoes técnicas e funcionais do e-ARQ Brasil?
(quando o objetivo da solugdo abranger documentos
arquivisticos)

Alternativa 1

Alternativa 2

Alternativa 3

Alternativa 4

Alternativa 5

Alternativa 6

Alternativa 7

Alternativa 8

bl (Bad Bal Bal Bad (Bl Bal Bal [ Bad Bl Bal [ Bod Bl Ball Bal [Bad  Bal  Bad [Bal Bl Bal Bod (Bl Bal  Bad Bad Bl  Bal Bl Bl el Bad [Bad Bl  Bal Bad Bl  Bal Bal B

Além disso, para atendimento ao objeto da contratagao pretendida, ndo foram identificados cenarios ou
solugdes constantes nos Catalogos de Solugdes de TIC com Condi¢gdes Padronizadas previstos na
referida IN, com redacao dada pela Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022.
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10. Registro de solucoes consideradas inviaveis

Neste topico se concentram as solucgdes identificadas e consideradas inviaveis, conforme justificativas
descritas abaixo:

Solugao Inviavel 1 - Alternativa 4

Descrigao:

Contratar servigo de conexao Metro Ethernet com topologia mista (anel e ponto-a-ponto) e Internet
Simétrica.

Justificativa

a) Numa topologia em anel, uma OM fica dependente da infraestrutura de outra OM, inclusive da
infraestrutura elétrica, a qual € comumente precaria no cenario atual das OM; e

b) Problemas recorrentes de indisponibilidade na rede RMR, em virtude da referida dependéncia
de infraestrutura elétrica, tornam a topologia em anel pouco atraente.

- —————————————————————————————————————————————————————————————————————————————————————————————————————— |
Solugao Inviavel 2 - Alternativa 5

Descrigao:

Contratar servigo de conexao Metro Ethernet com DWDM e Internet Simétrica

Justificativa

a) E uma tecnologia utilizada basicamente em rede de transporte; e

Contratar um lambda ainda possui um custo bastante elevado frente a outras tecnologias.

e ——————
Solugao Inviavel 3 - Alternativa 7

Descrigao:

Contratar servigo de conexdo de Banda Larga

Justificativa

a) Nao ha garantia de banda contratada, pois existe um compartilhamento de conex&o;

b) O link é assimétrico, ou seja, a taxa de download é diferente da de upload, sendo esta ultima
muito menor do que a primeira;

¢) H& muita oscilacdo de banda, deixando o /ink instavel. Quanto maior o numero de usuarios
conectados, maior € a oscilagido do link; e
d) Nao disponibiliza IP publico fixo em IPv4.

_———————————————————————————————————————————————————————— |
Solugao Inviavel 4 - Alternativa 8

Descrigao:

Contratar solugao de links radio

Justificativa

. ()
for 1212023,
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a) Entraves burocraticos;

b) Inviabilidades técnicas em varios casos;

c) Custos elevados de implantacao;
d) Cenario atual de escassez de recursos de grupo 4 (material permanente); e

e) Necessidade de revitalizagdo de boa parte da rede de fibra 6ptica atual.

11. Analise comparativa de custos (TCO)

Solugao Viavel 1 - Alternativa 1

Descrigao:

Manter a solucdo atual e realizar um upgrade para CIMNC, 22 Cia Sup e Hospitais.

Custo Total de Propriedade - Meméria de Calculo

Do exposto nos itens 9.1 e 9.2 e seus subitens, podemos resumir na tabela 20 o custo anual para
a solugdo adotada atualmente para atender as OM dos 4 (quatro) estados atendidos pelo 5° CTA,
bem como a realizagdo de upgrade para o CIMNC, 22 Cia Sup e Hospitais. O custo de implantacéo
ocorre apenas no primeiro ano de contrato.

Descrigsio QTD Vanr.‘ da_Despesa Valor da_ Despesa
(Primeiro ano) (Demais anos)
Custos com os links de BBR. 1 R$ 397.341,60 R$ 397.341,60
Custos com o link de internet no 5° CTA. 1 R$ 35.828,16 R$ 35.828,16
Custos com aluguel de postes. 1 R$ 322.644,48 R$ 322.644,48
C’)ug,tos com manutengao corretiva dos cabos de fibra 1 RS$ 288.300,45 RS 288.300.45
oOptica.
Cust.os. com os links de contingéncia das Bases 1 RS 17.680,08 RS 17.680,08
Administrativas.
P

Custqs F:om o upgrade do CIMNC, 22 Cia Sup e 1 R$ 610.100,00 R$ 101.100,00
Hospitais.

Valor Total Anual R$ 1.671.894,77 R$ 1.162.894,77

Tabela 20 - Custo anual para a Alternativa 1

————————————————— |
Solugédo Viavel 2 - Alternativa 2

Descrigao:

Reinstalar todas as redes metropolitanas do 5° CTA e realizar um upgrade para CIMNC, 22 Cia
Sup e Hospitais.

Custo Total de Propriedade - Meméria de Calculo

Do exposto no item 9.3, podemos resumir na tabela 21 o custo anual para a solugdo em questao.
O custo de implantacao ocorre apenas no primeiro ano de contrato.
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Descrigo QTD Valo_r da_ Despesa [[Valor da_ Degpesa
(Primeiro ano) (Demais anogy,
Custos com os links de BBR. 1 R$ 397.341,60 R$ 397.341,60
Custos com o link de internet no 5° CTA. 1 R$ 35.828,16 R$ 35.828,16
Custos com aluguel de postes. 1 R$ 322.644,48 R$ 322.644,48
Cl)u§tos com manutencgao corretiva dos cabos de fibra 1 RS 288.300.45 R$ 288.300,45
oOptica.
Cust9§ com os links de contingéncia das Bases 1 RS 17.680,08 RS 17.680,08
Administrativas..
D~

Custqs F;om 0 upgrade do CIMNC, 22 Cia Sup e 1 R$ 610.100,00 R$ 101.100,00
Hospitais.
Custos com a revitalizagdo das redes metropolitanas. 1 R$ 2.043.914,11 R$ 0,00

Valor Total Anual R$ 3.715.808,88 R$ 1.162.894,77

Solugao Viavel 3 - Alternativa 3

Tabela 21 - Custo anual para a Alternativa 2

_, — — —————

Descrigao:

Contratar servigo de conexado Metro Ethernet com VLAN e Internet Simétrica.

Custo Total de Propriedade - Meméria de Calculo

no primeiro ano de contrato.

Do exposto no item 9.4, podemos resumir na tabela 22 o custo anual para a solugdo com Metro
Ethernet com topologia ponto-a-ponto e Internet Simétrica. O custo de implantagdo ocorre apenas

Descrigio QTD Valor da_Despesa Valor da_ Despesa
(Primeiro ano) (Demais anos)
- . R$ 33.600,00
Cenario Tipo 1 - Link de Internet 1 (R$ 2.800,00 mensal) R$ 33.600,00
Implantagdo do Cenario Tipo 1 1 R$ 28.000,00 R$ 0,00
- . R$ 15.300,00
Cenario Tipo 2 - Link de Internet 1 (R$ 1.275,00 mensal) R$ 15.300,00
- ~ R$ 25.560,00
Cenario Tipo 2 - Conexao Metro Ethernet 1 (R$ 2.130,00 mensal) R$ 25.560,00
Implantacdo do Cenario Tipo 2 1 R$ 7.000,00 R$ 0,00
R$ 30.600,00
Cenario Tipo 3 - Link de Internet 2 (R$ 1.275,00 mensal por link|| R$ 30.600,00
)
R$ 55.200,00
Cenario Tipo 3 - Conexao Metro Ethernet 2 (R$ 2.300,00 mensal por link|| R$ 55.200,00
)
= - R$ 14.000,00
Implantacdo do Cenario Tipo 3 2 (R$ 7.000,00 por fink) R$ 0,00
R$ 82.800,00
Cenario Tipo 4 - Conexao Metro Ethernet 3 (R$ 2.300,00 mensal por link|| R$ 82.800,00
)
~ A R$ 10.500,00
Implantagdo do Cenario Tipo 4 3 (R$ 3.500,00 por fink) R$ 0,00
R$ 485.640,00
Cenario Tipo 5 - Conexao Metro Ethernet 19 |[(R$ 2.130,00 mensal por link|| R$ 485.640,00
)
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Implantacdo do Cenario Tipo 5 19 R$ 66.500,00
(R$ 3.500,00 por link)
A ~ R$ 27.600,00
Cenario Tipo 6 - Conexao Metro Ethernet 1 (R$ 2.300,00 mensal)
Implantagéo do Cenario Tipo 6 1 R$ 300.000,00 R$ 0,00
A ~ R$ 27.600,00
Cenario Tipo 7 - Conexao Metro Ethernet 1 (R$ 2.300,00 mensal) R$ 27.600,00
Implantagéo do Cenario Tipo 7 1 R$ 200.000,00 R$ 0,00
Recolhlmento de cabos opticos das redes 1 RS 250.247 50 R$ 0,00
metropolitanas
Custos com aluguel de postes da rede CMC 1 R$ 13.284,00 R$ 13.284,00
Custos com manutengéo corretiva dos cabos de
fibra optica da rede CMC L R$ 15.000,00 R$ 15.000,00
Valor Total Anual R$ 1.688.431,50 R$ 812.184,00

Tabela 22 - Custo anual para a Alternativa 3

_  —m—m——--__—____
Solugao Viavel 4 - Alternativa 6

Descrigao:

Contratar servigo de conexao de Internet Simétrica.

Custo Total de Propriedade - Meméria de Calculo

Do exposto no item 9.7, tem-se resumido na tabela 23 o custo anual para a solugdo com Internet
Simétrica, associada a técnica de tunelamento. O custo de implantagdo ocorre apenas no primeiro
ano de contrato.

Descrigio QTD Vann_' da_Despesa Valor da_ Despesa
(Primeiro ano) (Demais anos)
A . R$ 150.000,00
Cenario Tipo 1 - Link de Internet 1 (R$ 12.500,00 mensal) R$ 150.000,00
Implantagdo do Cenario Tipo 1 1 R$ 28.000,00 R$ 0,00
A . R$ 15.300,00
Cenario Tipo 2 - Link de Internet 1 (R$ 1.275,00 mensal) R$ 15.300,00
Cenario Tipo 2 - Link de Internet de R$ 15.300,00
Contingéncia ! (R$ 1.275,00 mensal) R$ 15.300,00
Implantacdo do Cenario Tipo 2 1 R$ 7.000,00 R$ 0,00
- ) R$ 55.200,00
Cenério T - Link de Int t 2 ’ , .
enario Tipo 3 - Link de Interne (R$ 2.300,00 mensal por fink) R$ 55.200,00
Cenario Tipo 3 - Link de Internet de R$ 30.600,00
Contingéncia 2 (R$ 1.275,00 mensal por link) R$ 30.600,00
~ A R$ 14.000,00
Implantagdo do Cenario Tipo 3 2 (R$ 7.000,00 por fink) R$ 0,00
A ) R$ 82.800,00
Cenario Tipo 4 - Link de Internet 3 (R$ 2.300,00 mensal por fink) R$ 82.800,00
~ A R$ 10.500,00
Implantacdo do Cenario Tipo 4 3 (R$ 3.500,00 por fink) R$ 0,00
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Cenario Tipo 5 - Link de Internet 19 R$ 290.700,00
(R$ 1.275,00 mensal por link)
~ A R$ 66.500,00
Implantagao do Cenario Tipo 5 19 (R$ 3.500,00 por fink)
A . R$ 77.140,80
Cenario Tipo 6 - Link de Internet 1 (RS 6.428,40 por fink) R$ 27.600,00
Implantagéo do Cenario Tipo 6 1 R$ 300.000,00 R$ 0,00
A . R$ 77.140,80
Cenario Tipo 7 - Link de Internet 1 (RS 6.428,40 por fink) R$ 27.600,00
Implantagdo do Cenario Tipo 7 1 R$ 200.000,00 R$ 0,00
Recolhimento d-e cabos opticos das 1 R$ 250.247 .50 RS 0,00
redes metropolitanas
Custos com aluguel de postes da
rede CMC 1 R$ 13.284,00 R$ 13.284,00
Custos com manutengao corretiva
dos cabos de fibra dptica da rede 1 R$ 15.000,00 R$ 15.000,00
CMC
Valor Total Anual R$ 1.560.713,10 R$ 822.465,00
Tabela 23 - Custo anual para a Alternativa 6

11.2 MAPAA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Para comparacgéo dos impactos econdmicos foi feita a projecédo do total de recursos acumulados gastos
para os préoximos 10 anos, incluindo custeio e investimento, de acordo com a tabela 24, envolvendo as
Solugdes Viaveis. Nessa tabela nao foi considerada a inflagcdo para a estimativa de TCO anuais nas

solucdes viaveis analisadas.

Estimativa de TCO ao longo dos anos

Solugao Viavel 2
(Alternativa 2)

Solugao Viavel 3
(Alternativa 3)

Solugao Viavel 4
(Alternativa 6)

R$ 3.715.808,88

R$ 1.688.431,50

R$ 1.560.713,10

R$ 4.878.703,65

R$ 2.500.615,50

R$ 2.383.178,70

R$ 6.041.598,42

R$ 3.312.799,50

R$ 3.205.644,30

R$ 7.204.493,19

R$ 4.124.983,50

R$ 4.028.109,90

R$ 8.367.387,96

R$ 4.937.167,50

R$ 4.850.575,50

R$ 9.530.282,73

R$ 5.749.351,50

R$ 5.673.041,10

R$ 10.693.177,50

R$ 6.561.535,50

R$ 6.495.506,70

R$ 11.856.072,27

R$ 7.373.719,50

R$ 7.317.972,30

R$ 13.018.967,04

R$ 8.185.903,50

R$ 8.140.437,90

A1 solugao Al | Soucde vidvel
1 R$ 1.081.193,61 || R$ 1.671.894,77
2 || R$2.162.387,22 | R$ 2.834.789,54
3 || R$3.243.580,83 | R$ 3.997.684,31
4 || R$4.324.774,44 || R$5.160.579,08
5 || R$5.405.968,05 | R$6.323.473,85
6 || R$6.487.161,66 | R$ 7.486.368,62
7 || R$7.568.355,27 | R$ 8.649.263,39
8 | R$8.649.548,88 || R$ 9.812.158,16
9 || R$9.730.742,49 | R$ 10.975.052,93
10 || R$ 10.811.936,10 || R$ 12.137.947,70

R$ 14.181.861,81

R$ 8.998.087,50

R$ 8.962.903,50

Tabela 24 — Projegéo total dos recursos, incluindo custeio e investimento

O grafico 1 mostra a referida projecgéo.
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Grafico 1 — Projecao total dos recursos

Analisando a tabela 24 e o grafico 1, pode-se observar que:

a) A Solugao Viavel 1 e a Solugéo Viavel 2 se mostraram ser piores, em termos econémicos, com
relagido as outras duas solugdes viaveis e, inclusive, a Solugao Atual;

b) A partir do segundo ano, a Solugéo Viavel 3 (Alternativa 3) tem um ganho econémico em torno
de 25% por ano em relagédo a Solugao Atual e possui um payback de 3,3; e

c) A partir do segundo ano, a Solugéo Viavel 4 (Alternativa 6) tem um ganho econémico em torno
de 24% por ano em relagédo a Solugao Atual e possui um payback de 2,9.

Percebe-se que a Solugéo Viavel 4 possui um payback menor que o da Solugao Viavel 3, contudo o seu
ganho econdmico é em torno de 1% pior, ou seja, a Solugéo Viavel 3 possui um valor de ganho de
aproximadamente R$ 10.000,00 a mais em relagdo a Solugdo Viavel 4.

Embora os paybacks mencionados anteriormente ndo sejam elevados, eles sdo afetados pelo alto custo
de implantacéo para o CIMNC e 22 Cia Sup, por estarem localizados em uma area que é escassa de
infraestrutura de TIC. S6 para comparagao, o custo estimado de implantagcéo para essas duas OM é de
R$ 500.000,00, o que representa aproximadamente 57,00% do total de investimento necessario para a
Solugéo Viavel 3 que é de R$ 876.247,50.

Como forma de analisar as solugdes viaveis sem serem afetadas por esses dois pontos fora da curva,
segue abaixo na tabela 25 a projecao do total de recursos acumulados gastos para os proximos 10
anos, incluindo custeio e investimento, envolvendo as Solugdes Viaveis sem o custo de investimento
para CIMNC e 22 Cia Sup. Nessa tabela nao foi considerada a inflagao para a estimativa de TCO anuais
nas solugdes viaveis analisadas.
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Ano

Estimativa de TCO ao longo dos anos

&

Solugao Atual

Solugao Viavel 1
(Alternativa 1)

Solugao Viavel 2
(Alternativa 2)

Solugao Viavel 3
(Alternativa 3)

Solugao Viavel 4
(Alternativa 6)

R$ 1.081.193,61

R$ 1.171.894,77

R$ 3.215.808,88

R$ 1.188.431,50

R$ 1.060.713,10

R$ 2.162.387,22

R$ 2.334.789,54

R$ 4.378.703,65

R$ 2.000.615,50

R$ 1.883.178,70

R$ 3.243.580,83

R$ 3.497.684,31

R$ 5.541.598,42

R$ 2.812.799,50

R$ 2.705.644,30

R$ 4.324.774,44

R$ 4.660.579,08

R$ 6.704.493,19

R$ 3.624.983,50

R$ 3.528.109,90

R$ 5.405.968,05

R$ 5.823.473,85

R$ 7.867.387,96

R$ 4.437.167,50

R$ 4.350.575,50

R$ 6.487.161,66

R$ 6.986.368,62

R$ 9.030.282,73

R$ 5.249.351,50

R$ 5.173.041,10

R$ 7.568.355,27

R$ 8.149.263,39

R$ 10.193.177,50

R$ 6.061.535,50

R$ 5.995.506,70

R$ 8.649.548,88

R$ 9.312.158,16

R$ 11.356.072,27

R$ 6.873.719,50

R$ 6.817.972,30

Ofo|N||offafd||w]|N]|f—

R$ 9.730.742,49

R$ 10.475.052,93

R$ 12.518.967,04

R$ 7.685.903,50

R$ 7.640.437,90

N
o

R$ 10.811.936,10

R$ 11.637.947,70

R$ 13.681.861,81

R$ 8.498.087,50

R$ 8.462.903,50

Tabela 25 - Projecgéo total dos recursos, sem CIMNC e 22 Cia Sup

O grafico 2 mostra a referida projegao.
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Grafico 2 — Projegao total dos recursos, sem CIMNC e 22 Cia Sup

Analisando a tabela 25 e o grafico 2, pode-se observar que:

a) A Solugao Viavel 1 e a Solugéo Viavel 2 se mostraram ser piores, em termos econémicos, com
relagdo as outras duas Solucgdes Viaveis e, inclusive, a Solugéo Atual;

b) A partir do segundo ano, a Solugéo Viavel 3 (Alternativa 3) tem um ganho econémico em torno
de 25% por ano em relagédo a Solugao Atual e possui um payback de 1,4; e
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de 24% por ano em relagédo a Solugao Atual e possui um payback de 0,9.

Verifica-se claramente como os paybacks sao afetados pelos PP do CIMNC e 22 Cia Sup.

Sem sofrer influéncia desses PP, a Solugao Viavel 3 possui um custo de investimento de R$ 376.247,50,
tendo seu retorno de investimento em menos de 1 (um) ano e meio, e um ganho anual de R$
269.009,61 em relacado a Solugao Atual, ao passo que a Solugao Viavel 4 tem um custo de investimento
de R$ 238.247,50, tendo seu retorno de investimento em menos de 1 (um) ano, e um ganho de R$
258.728,01 em relacdo a Solugéo Atual.

Em resumo, a tabela 26 traz um comparativo, em termos econdmicos e técnicos, entre a Solugao Viavel

3 a Solucéao Viavel 4.

Parametro

Solugao Viavel 3

Solugéao Viavel 4

R$ 876.247,50

(em relagéo a Solugao Atual)

Custo de Investimento (R$ 138.000,00 a mais que a R$ 738.247,50
Solugdo Viavel 4)
Payback 3,3 2,9
Custo de Investimento RS 376.247,50
(sem CIMNC e 2° Cia Sup) (R$ 138.000:00 a mais que a R$ 238.247,50
Solugéo Viavel 4)
Payback
(sem CIMNC e 22 Cia Sup) 14 0.9
Ganho Absoluto R$ 269.009,61
de Custeio Anual (R$ 10.281,60 a mais que a R$ 258.728,01
(em relagéo a Solugao Atual) Solucéao Viavel 4)
Ganho Percentual
de Custeio Anual 24,88% 23,93%

Técnico

a) Comunicacao feita por link
dedicado;

b) Menor possibilidade de haver
degradagéao da performance do
link;

¢) Menor laténcia em relagéo a
Solugao Viavel 4;

d) Maior estabilidade do link;

e) Maior garantia de entrega do
trafego; e

a) Comunicagao nao é feita por link
dedicado, sendo mais suscetivel a
ataques DDoS e monitoragao
indesejada de trafego;

b) Maior possibilidade de haver
degradagédo da performance do link
em virtude de alguma sobrecarga
em algum trecho da rede;

¢) Maior laténcia em relagéo a
Solucéao Viavel 3;

d) Menor estabilidade do link;

e) Nao ha garantia de entrega do
trafego, tendo em vista que o
trafego passa por diversas
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f) Maior segurancga cibernética.  ||loperadoras (ASN) que com Ee

Tabela 26 — Comparativo entre a Solugéo Viavel 3 e a Solugédo Viavel 4

12. Descricdo da solucdo de TIC a ser contratada

Apds a analise comparativa das Solugdes, a solugdo escolhida é a Solugao Viavel 3 (Alternativa 3).

A Alternativa 3 € uma solucéo integrada de rede de comunicagédo, com capacidade para prover trafego
de dados, voz e video entre as OM apoiadas pelo 5° CTA, contemplando ainda o provimento de acesso
a EBNet e Internet e a disponibilizagdo de uma solucgao flexivel e escalavel tanto em capacidade como
em funcionalidade, permitindo que o 5° CTA se adapte rapidamente a eventuais aumentos ou
diminuicbes de demanda, ou a necessidade de provimento de novos servigos.

Esta Solugédo é composta basicamente por:

a) Uma rede com conectividade dedicada ponto-a-ponto em camada 2 entre pontos de presenca
(PP), para transporte de quaisquer tipos de dados entre o0 5° CTA e suas OM apoiadas;

b) Links simétricos de conexao de Internet, em modo full-duplex, com taxa maxima de upload
igual a taxa maxima de download;

c¢) Utilizacao de equipamentos ativos CPE capazes de garantir a seguranga do acesso a rede em
camada 2 e Internet;

d) Possibilidade de locacao de equipamentos ativos capazes de realizar roteamento, autenticagcao
e criptografia; e

e) Utilizagdo da rede CMC como parte da rede de provimento de servigos de TIC disponibilizados
pelo 5° CTA.

Conforme requisito de negdcio, além dos equipamentos empregados em regime de comodato nesta
solugdo para estabelecimento dos links contratados, deverdo ser prestados os servigos de locagéo de
equipamentos responsaveis pela criptografia, autenticagdo e roteamento, porém, como item precificado
a parte, para que o 5° CTA possa encerrar a locagao, com a consequente redugao financeira, sem que
tal evento cause qualquer ébice ao contrato e ao servigo de fornecimento dos links contratados.

Além das OM descritas no tépico 7, que trata da estimativa da demanda, dois novos sites, localizados na
regido metropolitana do Recife, estdo previstos para receberem links do Cenéario Tipo 5, que sao: O
Museu Militar do Forte do Brum (MMFB) e o Parque Histérico Nacional dos Guararapes (PHNG).

Assim, na estimativa de custo total da contratagao, serao incluidos os custos dos dois /inks mencionados
acima, ou seja, sera acrescido R$ 7.000,00 na implantagdo e R$ 51.120,00 no custeio anual.

Outrossim, a solugédo sera contratada mediante sistema de SRP, permitindo o registro de larguras de

banda de 20, 50, 100 e 200 Mbps para os enlaces ponto-a-ponto em camada 2 e de 50, 100, 600, 1024
e 2048 Mbps para os links de conexedo dedicada a Internet.

13. Estimativa de custo total da contratacao

Valor (R$): 1.746.551,50
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O custo estimado da contratagdo € de:

a) R$ 1.746.551,50 (um milhdo, setecentos e quarenta e seis mil, quinhentos e cinquenta e u
cinquenta centavos) no primeiro ano; e

b) R$ 863.304,00 (oitocentos e sessenta e trés mil e trezentos e quatro reais) nos demais anos.

14. Justificativa técnica da escolha da solucao

Em termos técnicos, a Solugéo Viavel 3 é a melhor opgéo, pois € uma solugdo que apresenta:
a) Maior estabilidade do link;
b) Maior ganho de segurancga cibernética;
¢) Maior garantia de entrega de trafego;
d) Aumento de largura de banda disponivel; e

e) Melhor gerenciamento da rede.

14.1 DO PARCELAMENTO DA CONTRATAGAO DECORRENTE DE ASPECTOS TECNICOS

Conforme inciso Il, do Art. 47, da Lei n® 14.133, de 2021, os servigos, como regra, devem atender ao
parcelamento quando forem tecnicamente viaveis e economicamente vantajosos, sendo observadas,
também, as regras do § 1° do referido artigo, que trata de aspectos a serem considerados na aplicagéo
do principio do parcelamento, quais sejam:

a) A responsabilidade técnica;

b) O custo para a Administragdo de varios contratos frente as vantagens da redugéo de custos,
com divisdo do objeto em itens; e

c) O dever de buscar a ampliacdo da competicéo e de evitar a concentracdo de mercado.

A solucado prevé, em virtude da topologia ponto-a-ponto, a contratagcdo de 33 (trinta e trés) links, dos
quais 30 (trinta) sdo links que interligam as OM/Site ao 5° CTA. Caso a licitagdo ocorresse por item, na
qual cada item é um link a ser contratado, poderia ocorrer, no pior caso, a contratagdo de 33 (trinta e
trés) empresas diferentes. Este cenario é tecnicamente inviavel, tendo vista que:

a) Nao ha espago fisico no 5° CTA para comportar os inumeros cabos de fibra éptica que
chegariam para estabelecer os links;

b) No 5° CTA estéa prevista a solugao em alta disponibilidade (HA), o que levaria a instalagao de
60 (sessenta) equipamentos ativos CPE, ndo havendo espago fisico para comportar essa
quantidade;

c) Acarretaria numa enorme complexidade de implantagéo da rede;
d) Haveria dificuldades na interoperabilidade e integragédo das infraestruturas; e

e) No que compete a esfera administrativa, haveria grandes dificuldades na fiscalizagao e gestao
dos diversos contratos.

Em razdo das inviabilidades técnicas elencadas acima, a presente contratagcdo deve ocorrer com a
formagcdo de GRUPQOS, contudo, como forma de buscar a ampliagdo da competicdo e de evitar a
concentragdo de mercado, vislumbra-se a formagéo de 3 (trés) GRUPOS contemplando os 4 (quatro)
estados atendidos pelo 5° CTA, conforme abaixo:

a) Grupo 1 — Abrangeria os links de Pernambuco e de Alagoas;
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b) Grupo 2 — Abrangeria os links da Paraiba; e

¢) Grupo 3 — Abrangeria os links do Rio Grande do Norte.

Como o estado de Alagoas recebera apenas dois links, ele foi incluido no Grupo 1 junto com
Pernambuco, pois a criacdo de um Grupo apenas com Alagoas seria pouco atrativo para as empresas e
seria perdido o fator do ganho em escala, além de haver o problema de falta de espaco fisico ja
mencionado na inviabilidade técnica.

O agrupamento em GRUPOQOS visa a garantia da uniformidade na prestagédo dos servicos, uma vez que
os itens agrupados possuem a mesma natureza e guardam relagdo entre si, afastando possiveis
prejuizos a competitividade, ao mesmo tempo em que exerce maior atratividade perante os licitantes.

Desta forma, a criacédo de 3 (trés) GRUPOS seria suficiente para garantir a viabilidade técnica, a ampla
concorréncia, a economia em escala e o aumento da eficiéncia administrativa na gestao dos contratos.

15. Justificativa economica da escolha da solucao

Ainda que a Solugéo Viavel 3 possua um custo de investimento de aproximadamente 18,70% maior que
a Solucéao Viavel 4, pode-se considera-la como a melhor opgdo em termos econdmicos, pois possui:

a) O maior ganho de custeio anual dentre todas as analisadas; e

b) Um payback apenas ligeiramente maior que a Solugao Viavel 4.

15.1 DO PARCELAMENTO DA CONTRATAGAO DECORRENTE DE ASPECTOS ECONOMICOS

Conforme ja explanado no subitem 14.1, a solugdo devera ser contratada em GRUPOS, sendo no
maximo 3 (trés) GRUPOS.

Ademais, considerando o numero de itens, a organizagdo em grupos evita que inumeros contratos
sejam celebrados com diferentes fornecedores, situagdo que, tecnicamente, afeta diretamente a rotina
da Administracdo, prejudicando a eficiéncia administrativa, que passa pela otimizagdo do gerenciamento
de seus contratos de fornecimento, uma vez que lidar com um unico fornecedor diminui o custo
administrativo de gerenciamento de todo o processo de contrataco.

E importante salientar que o aumento da eficiéncia administrativa do setor publico passa pela otimizacéo
do gerenciamento de seus contratos, e essa eficiéncia administrativa também ¢é de estatura
constitucional e deve ser buscada pela Administracdo Publica.

Busca-se ainda, com o agrupamento, obtengcédo de pregos mais vantajosos a Administragdo, em razéo
da economia de escala, €ficiéncia e racionalizagao de custos.

Dessa forma a presente contratagao sera realizada por meio de GRUPQOS, considerando para efeito de
adjudicacdo, o MENOR PRECO GLOBAL POR GRUPO.

16. Beneficios a serem alcancados com a contratacao
Os principais resultados e beneficios visualizados com a presente contratacao sao:

1) Permitir instalagdo de circuitos via fibra 6ptica com maior resiliéncia nas OM apoiadas pelo 5°
CTA;

2) Possuir infraestrutura que permita o uso simultdneo de circuitos de dados, voz e video
trazendo maior disponibilidade na rede e maior velocidade nas transmissdes dos dados;
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externas, além da mitigacdo dos efeitos de potenciais ataques virtuais que possam compxy ster
os dados institucionais tratados no Exército; IRATHY

4) Melhorar o grau de satisfagdo dos usuarios, das OM apoiadas pelo 5° CTA, por meio do ganho
de desempenho e de segurancga nos servi¢os de TIC ofertados pelo 5° CTA;

5) Viabilizar ferramentas para o monitoramento proativo dos equipamentos que compdem a
solugdo a ser contratada;

6) Integrar politicas e agdes que possam prover conformidade com os normativos que regem a
seguranga da informagéo no dmbito do 5° CTA e OM apoiadas;

7) Garantir alta disponibilidade de conectividade, principalmente, para as OM de Saude.

8) Disponibilizar acesso a Internet e EBNet ao CIMNC com disponibilidade e capacidade
suficiente para cumprir a sua missdao de ponto focal para a construcdo da nova Escola de
Sargentos do Exército (ESE) e de forma resiliente; e

9) Como beneficio indireto, cita-se a possibilidade de melhoria na produtividade dos usuarios
internos da rede do 5° CTA e OM apoiadas e a entrega de servigos com maior valor agregado
pelo 5° CTA.

17. Providencias a serem Adotadas
O 5° CTA devera:

a) Disponibilizar espacos em “U” nos racks, nos locais onde seréo instalados os links, para que
sejam acomodados os equipamentos ativos CPE;

b) Providenciar pontos de energia elétrica para alimentar os equipamentos ativos CPE; e

c) Possuir em sua equipe técnica pessoal com conhecimento em roteamento estatico e dinamico
de redes IP.

18. Declaracdo de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

Esta equipe de planejamento declara viavel a contratagdo da Alternativa 3 e é de parecer favoravel a
adocéo da referida solugéo, tendo como base os seguintes aspectos:

1) Atende aos requisitos de negdcio;
2) Reducgéo do valor de custeio em relagdo a Solucao Atual;

3) Facilidade na gestéo e fiscalizagdo de contrato, pois substituira varios contratos da Solugao
Atual para, no maximo, quatro contratos: um de aluguel de postes da CMC e outros trés da
Solucgéao a ser contratada;

4) Trata-se de um tipo de solugcédo atendida por diversas empresas de telecomunicagdes e
amplamente utilizada no mercado, permitindo a ampla participagao de fornecedores e garantindo
o principio da eficiéncia e economicidade;

5) Esta alinhado aos Objetivos Estratégicos OE1 e OE5 e ao PDTIC, ambos do 5° CTA;
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6) Se constitui como uma grande oportunidade de melhoria dos servigos que hoje séo
pelo 5° CTA;

8) Se constitui numa solugdo com maior segurancga cibernética, mais estavel e mais confiavel.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

JAIR NUNES DE MENEZES

Integrante Técnico

LUCIANO DA SILVA BASTOS SALES

Integrante Requisitante

LUIZ FERNANDO COUTO LEITE
Autoridade Maxima da Area de TIC
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TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

INTRODUGAO

O Termo de Compromisso de Manutengéo de Sigilo registra o comprometimento formal da
Contratada em cumprir as condi¢cdes estabelecidas no documento relativas ao acesso e
utilizagédo de informagdes sigilosas da CONTRATANTE em decorréncia de relagdo contratual,

vigente ou n&o.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N° 94/2022.

Pelo presente instrumento a Base Administrativa do Curado, sediado em Av Professor Luiz
Freire, n°® 198, Curado, CEP 50740-437, Recife-PE, CNPJ n° 31.543.958/0001-52, doravante
denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em
<ENDERECO=>, CNPJ n° <N° do CNPJ>, doravante denominada CONTRATADA,;
CONSIDERANDO que, em razdo do CONTRATO N.° <n° do contrato> doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagbes sigilosas do
CONTRATANTE; CONSIDERANDO a necessidade de ajustar as condi¢cdes de revelagéo
destas informagbes sigilosas, bem como definir as regras para o seu uso e protecao;
CONSIDERANDO o disposto na Politica de Segurangca da Informagcédo e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e
condi¢des abaixo discriminadas.

1-OBJETO

Constitui objeto deste TERMO o estabelecimento de condigbes especificas para regulamentar
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as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato\d
informagdes sigilosas disponibilizadas pela CONTRATANTE e a observancia as normas IMSTRATNP‘OO
seguranca da informacdo e privacidade por forgca dos procedimentos necessarios para a

execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o

que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n° 13.709, de 14 de agosto de

2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de 14 de novembro de 2012, que
regulamentam os procedimentos para acesso e tratamento de informagéo classificada em

qualquer grau de sigilo.

2 - CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, sado estabelecidos os seguintes conceitos e defini¢des:

INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para produgdo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente & restricdo de acesso publico
em razao de sua imprescindibilidade para a seguranga da sociedade e do Estado, e aquela
abrangida pelas demais hipoteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

3 - DA INFORMAGAO SIGILOSA

Serdo consideradas como informacgéao sigilosa, toda e qualquer informacao classificada ou nao
nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informacgao
escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how,
técnicas, especificacdes, relatorios, compilagdes, codigo fonte de programas de computador na
integra ou em partes, férmulas, desenhos, cépias, modelos, amostras de ideias, aspectos
financeiros e econdmicos, definigdes, informacgdes sobre as atividades da CONTRATANTE
e/ou quaisquer informagbes técnicas/comerciais relacionadas/resultantes ou ndo ao
CONTRATO PRINCIPAL, doravante denominados INFORMAGOES, a que diretamente ou
pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a
Ihe ser confiada durante e em razdo das atuagdes de execugdo do CONTRATO PRINCIPAL
celebrado entre as partes.

4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO néo serdo aplicadas as INFORMAGOES que:

| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato
decorrer de ato ou omissdo da CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

[l — sejam reveladas em raz&o de requisi¢ao judicial ou outra determinagéo valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de
protecédo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e
por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de
protec&o que julgar cabiveis.

5 — DIREITOS E OBRIGAGOES
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As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar 1S rr VA O

dar conhecimento, em hipétese alguma, a terceiros, bem como a nio permitir que qualquer
empregado envolvido direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL, em
qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegagdes, faga uso
dessas INFORMAGCOES, que se restringem estritamente ao cumprimento do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da
informacéo sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcdo e empregados que atuardo direta ou indiretamente na execug¢do do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir
o cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia a CONTRATANTE
dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a
terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a
outra parte em fungéo deste TERMO.

| — Quando requeridas, as INFORMAGOES deverao retornar imediatamente ao proprietéario,
bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, soécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter
sigilo, bem como a limitar a utilizagdo das informagdes disponibilizadas em face da execugao
do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também
se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMAQC)ES, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica,
e para nenhuma outra finalidade que n&o seja exclusivamente relacionada ao objetivo aqui
referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso
indevido por qualquer pessoa que, por qualquer razéo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos
os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e outras
despesas derivadas, a divulgacdo ou utilizagdo das INFORMAGOES por seus agentes,
representantes ou por terceiros;

[l = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgagdo, caso tenha que revelar qualquer uma das INFORMAGOES, por determinagéo
judicial ou ordem de atendimento obrigatdrio determinado por 6rgédo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes
sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de sua assinatura até expirar o prazo de classificacdo da informagdo a que a
CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

7 — PENALIDADES
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A quebra do sigilo e/ou da confidencialidade das INFORMAGOES, devidamente comprovada,
possibilitara a imediata aplicagdo de penalidades previstas conforme disposi¢gbes contratuais e
legislagbes em vigor que tratam desse assunto, podendo até culminar na rescisdo do
CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara
sujeita, por agdo ou omiss&do, ao pagamento ou recomposi¢cado de todas as perdas e danos
sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serao apuradas em regular processo administrativo
ou judicial, sem prejuizo das demais san¢des legais cabiveis, conforme Art. 87 da Lei n°.
8.666/93.

8 — DISPOSIGCOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagcdo do disposto neste
instrumento, ou quanto a execugéo das obrigacdes dele decorrentes, ou se constatando casos
omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé,
da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida
e, salvo expressa determinagdo em contrario, sobre eventuais disposicbes constantes de
outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal
como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA,;

I — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des
estabelecidas neste instrumento, ndo constituira novagéo ou renuncia, nem afetara os direitos,
que poderao ser exercidos a qualquer tempo;

IV — Todas as condigbes, termos e obriga¢des ora constituidos seréo regidos pela legislagao e
regulamentacao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
partes;

VI — Alteragdes do numero, natureza e quantidade das informagbes disponibilizadas para a
CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas
neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das
situagodes tipificadas neste instrumento;

VIl — O acréscimo, complementagado, substituicdo ou esclarecimento de qualquer uma das
informagdes, conforme definicdo do item 3 deste documento, disponibilizadas para a
CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante,
para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as
informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo ao
CONTRATO PRINCIPAL,;

VIII — Este TERMO n&o deve ser interpretado como criagéo ou envolvimento das Partes, ou
suas filiadas, nem em obrigagdo de divulgar INFORMAGOES para a outra Parte, nem como
obrigacao de celebrarem qualquer outro acordo entre si.
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9 - FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde estd localizada a
sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com
renuncia expressa a qualquer outro, por mais privilegiado que seja.

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condiges, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO ¢é assinado pelas partes em 2 vias de igual
teor e um so efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificagéo> Matricula: xxxxxxxx
TESTEMUNHAS
<Nome> <Nome>
<Qualificagao> <Qualificagdo>

<Local>, <dia> de <més> de <ano>.
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MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
COMANDO DA 72 REGIAO MILITAR
BASE ADMINISTRATIVA DO CURADO
APENDICE G - TERMO DE CIENCIA
PREGAO ELETRONICO SRP N° 37/2023

(Processo Administrativo n° 64193.004074/2023-82)

Historico de Revisoes

Data Versao Descricao Autor
11/08/2023 1.0 |Ajuste do modelo. Cap Jair Nunes

TERMO DE CIENCIA

INTRODUGAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da CONTRATADA
diretamente envolvidos na contratagdo quanto ao conhecimento da declaracdo de
manutencgao de sigilo e das normas de seguranga vigentes na CONTRATANTE.

No caso de substituicdo ou inclusdo de empregados da CONTRATADA, o preposto devera
entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos novos
empregados envolvidos na execugéo dos servigcos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 94/2022.

Pelo presente instrumento a Base Administrativa do Curado, sediado em Av Professor Luiz
Freire, n°® 198, Curado, CEP 50740-437, Recife-PE, CNPJ n° 31.543.958/0001-52, doravante
denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em
<ENDERECO=>, CNPJ n° <N° do CNPJ>, doravante denominada CONTRATADA,;
CONSIDERANDO que, em razao do CONTRATO N.° <n° do contrato> doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagbes sigilosas do
CONTRATANTE; CONSIDERANDO a necessidade de ajustar as condi¢cdes de revelagéo
destas informagbes sigilosas, bem como definir as regras para o seu uso e protecao;
CONSIDERANDO o disposto na Politica de Segurangca da Informagédo e Privacidade da
CONTRATANTE; )

Resolvem celebrar o presente TERMO DE CIENCIA, doravante TERMO, vinculado ao
CONTRATO PRINCIPAL, mediante as seguintes clausulas e condi¢gdes abaixo discriminadas.

1 - IDENTIFICAGAO
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CONTRATO N° | Xxxx/aaaa

OBJETO <objeto do contrato>

CONTRATADA | <nome da contratada> ‘ CNPJ ‘xxxxxxxxxxxx
PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO <Nome do Gestor do Contrato> MATR. | XXXXXXXXXXXXX
CONTRATO

2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o
inteiro teor do Termo de Compromisso de Manutencdo de Sigilo e as normas de seguranca
vigentes da CONTRATANTE.

Funcionarios da Contratada

Nome Matricula Assinatura
<Nome do(a) Funcionario(a)> SXXXXXKXXXXK>
<Nome do(a) Funcionario(a)> SXXXXXXXXXK>

<Local>, <dia> de <més> de <ano>.

Apéndice G - Termo de Referéncia — PE SRP 37/2023 — UASG 160225 B AdM CUFAAO ......uuivniiitiiieii ettt 2/2



S

MINJSTERIO DA DEFESA
EXERCITO BRASILEIRO
COMANDO DA 72 REGIAO MILITAR
BASE ADMINISTRATIVA DO CURADO

APENDICE H - DADOS DA REDE ATUAL

PREGAO ELETRONICO SRP N° 37/2023
(Processo Administrativo n° 64193.004074/2023-82)

Tabela 1 — Redes Metropolitanas

Rede Extensao Estimada da | Qtd de Postes da

Ord. - . L Local UF
Metropolitana Rede (metro linear) Concessionaria

1 RMR 74.433 2108 Regigo Metropolitana |

do Recife

RMJP 8.583 261 Jodo Pessoa PB

RMN 11.683 298 Natal RN

RMM 5.400 169 Maceid AL
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EXERCITO BRASILEIRO
COMANDO DA 72 REGIAO MILITAR
BASE ADMINISTRATIVA DO CURADO
BASE MESTRE-DE-CAMPO ANTONIO CURADO VIDAL

APROVAGAO DO TERMO DE REFERENCIA

Julgo conveniente e oportuno aprovar o conteudo do Termo de Referéncia, com base no
inciso Il do Art. 14 do Decreto n°® 10.024/2019, tendo como objeto a contratacao de servigo de
comunicagao e infraestrutura de redes que permita o trafego de dados, voz e video entre
Organizag¢oes Militares (OM) usuarias da Rede Corporativa do Exército (EBNet) na area
da 72 Regido Militar, contemplando equipamentos de roteamento e criptografia, para
atender as necessidades de comunicagdao das OM nos estados de Pernambuco, Paraiba,

Rio Grande do Norte e Alagoas.

Recife-PE, 04 de setembro de 2023

Assinado digitalmente por CLEANTO ALVES DE

CLEANTO ALVESHR¢ssamzss
DN: C=BR, O=ICP-Brasil, OU=Autoridade Certificadora
de Defesa, OU=03277610000125, OU=Certificado PF

D E F RAN CA " A3, CN=CLEANTO ALVES DE FRANCA:80670148415
. Razdo: Eu sou o autor deste documento
Localizag&o: sua localizagao de assinatura aqui

Data: 2023-09-12 14:39:57
Foxit Reader Vers&o: 9.7.1

CLEANTO ALVES DE FRANGA — Cel
Ordenador de Despesas da Base Administrativa do Curado



(Continuagao do BI Nr 169, de 06/09/2023, do(a) B Adm Curado) FRANGISCO J0BS

E
MOURA:46310070:
63

Técnicas sobre Pericias Médicas no Exército - NTPMEX (EB 30-N-20. 008) aprovadas pela
306-DGP, de 13 de dezembro de 2017.

S Ten ERIVALDO ESTEVAO DA SILVA

Em consequéncia, a 1* Se¢do, 2* Se¢do, 3* Secdo, CCSv e demais interessados tomem conhecimento e
providéncias.

(Nota n® 28621, de 6 de setembro de 2023, da(o) CCSVSSAU)
e. PROCESSO LICITATORIO
Autorizagao

De acordo com o inciso I do art 2° do Decreto n°® 10.947/2022, autorizo a abertura do processo licitatério
NUP: 64193.004074/2023-82, Pregao Eletronico Tradicional n° 37/2023, cujo objeto é a Contratagido de
servico de comunicagdo e infraestrutura de redes que permita o trafego de dados, voz e video entre
Organizacdes Militares (OM) usuarias da Rede Corporativa do Exército (EBNet) na area da 7* Regido
Militar, contemplando equipamentos de roteamento e criptografia, para atender as necessidades de
comunica¢do das OM nos estados de Pernambuco, Paraiba, Rio Grande do Norte e Alagoas.

Em consequéncia:

1) Designo o 1° Ten Victor Hugo Damulakis Soares para Pregoeiro e a 3° Sgt Jessica Vieira de Lima
para Equipe de Apoio; e

2) A DivALC e os demais interessados tomem conhecimento e providéncias.

(Nota n°® 28623, de 6 de setembro de 2023, da(o) DIVCONTR)

4? Parte
JUSTICA E DISCIPLINA

1. JUSTICA

Sem Alteracao

2. DISCIPLINA
PUNICAO DISCIPLINAR
Pelo Comandante da Companhia de Comando e Servi¢o

Por estar desatento e mexendo no seu celular, quando de plantdo da hora, no servi¢o do dia 14 de junho
de 2023, conforme DIEx n° 1888 - 14° BI Mtz, de 3 de julho de 2023; ¢
Enquadramento: nimero 52 do Anexo I, com agravante da alinea a) do inciso VI do artigo 20, e
atenuante do inciso I do Art. 19, tudo do Regulamento Disciplinar do Exército, Transgressio MEDIA,
fica DETIDO DISCIPLINARMENTE por 15 (Quinze) dias, permanece no comportamento "BOM".
Em atendimento ao prescrito no § 2° do Art. 18 do RDE, foram adotadas as seguintes medidas
administrativas:

- o militar em quest@o foi notificado da transgressdo por escrito, por meio do FATD n° 054/23, a qual
lhe foi entregue no dia 12 de julho de 2023, recebendo o prazo de 03 (trés) dias para apresentar, também
por escrito, suas razdes de defesa, vindo ele a apresenta-las em 18 de julho de 2023;




MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
COMANDO DA 72 REGIAO MILITAR
BASE ADMINISTRATIVA DO CURADO
BASE MESTRE-DE-CAMPO ANTONIO CURADO VIDAL

PROCESSO ADMINISTRATIVO N° 64193.004074/2023-82
PREGAO ELETRONICO SRP N° 37/2023 - B ADM CURADO

JUSTIFICATIVA DA AQUISIGAO

1. O processo licitatério tem por objetivo a contratagdo de servigo de comunicagdo e
infraestrutura de redes que permita o trafego de dados, voz e video entre Organizagées Militares
(OM) usuarias da Rede Corporativa do Exército (EBNet) na area da 72 Regiao Militar, contemplando
equipamentos de roteamento e criptografia, para atender as necessidades de comunicagiao das
OM nos estados de Pernambuco, Paraiba, Rio Grande do Norte e Alagoas.

2. Ha a necessidade de uma nova solu¢do de conectividade e comunicagdo para substituir os
atuais links do backbone regional do 5° CTA, bem como suas atuais redes metropolitanas, as quais
apresentam enormes problemas de indisponibilidade, degradagéo e alto custo com aluguel de postes.

3. Espera-se, entdo, implantar uma nova solugdo que permita o acesso a internet e EBNet,
buscando, ao mesmo tempo, diminuir os atuais custos operacionais e garantir alta disponibilidade e
confiabilidade dos links, sem comprometer a seguranga cibernética, de forma a atender o negdcio das
OM, que é viabilizar o Comando e Controle de organiza¢gdes com foco na Defesa Nacional.

Recife-PE, 04 de setembro de 2023
CLEANTO BRSO eroranans O ALVES

DN: C=BR, O=ICP-Brasil, OU=Autoridade
ALVE S D E Certificadora de Defesa, OU=03277610000125,
OU=Certificado PF A3, CN=CLEANTO ALVES
! DE FRANCA:80670148415
F RAN CA ! Razéo: Eu sou o autor deste documento
Localizagéo: sua localizagao de assinatura aqui

Data: 2023-09-12 14:40:19
Foxit Reader Vers&o: 9.7.1

CLEANTO ALVES DE FRANCA - Coronel
Ordenador de Despesas da Base Administrativa do Curado



MINJSTERIO DA DEFESA
EXERCITO BRASILEIRO
COMANDO DA 72 REGIAO MILITAR
BASE ADMINISTRATIVA DO CURADO
BASE MESTRE-DE-CAMPO ANTONIO CURADO VIDAL

PROCESSO ADMINISTRATIVO N° 64193.004074/2023-82
PREGAO ELETRONICO SRP N° 37/2023 - B ADM CURADO

JUSTIFICATIVA PARA UTILIZAGAO DO SISTEMA DE REGISTRO DE PREGOS

1. O presente processo licitatério tem por objetivo a contratagdo de servigco de
comunicacgao e infraestrutura de redes que permita o trafego de dados, voz e video entre
Organizag6es Militares (OM) usuarias da Rede Corporativa do Exército (EBNet) na area da 72
Regiao Militar, contemplando equipamentos de roteamento e criptografia, para atender as
necessidades de comunicaciao das OM nos estados de Pernambuco, Paraiba, Rio Grande do
Norte e Alagoas.

2. A utilizacdo do Sistema de Registro de Precos para a aquisicado desejada, justifica-se pelo
pleno enquadramento nas condigdes estabelecidas na alinea V do inciso Ill do art. 3° do Decreto n°
11.462/23, devido & possibilidade do atendimento de mais de um Orgdo, bem como pela
conveniéncia da entrega parcelada no decurso de 12 meses, periodo de validade da Ata de Registro
de Precos.

Recife-PE, 04 de setembro de 2023

Assinado digitalmente por CLEANTO ALVES DE

FRANCA:80670148415
C L EAN TO ALV E SDN: C=BR, O=ICP-Brasil, OU=Autoridade

Certificadora de Defesa, OU=03277610000125,

D E F RAN CA. OU=Certificado PF A3, CN=CLEANTO ALVES DE
. FRANCA:80670148415
Raz&o: Eu sou o autor deste documento
Localizagéo: sua localizagao de assinatura aqui
Data: 2023-09-12 14:40:39
Foxit Reader Versao: 9.7.1

CLEANTO ALVES DE FRANCA - Cel
Ordenador de Despesas da Base Administrativa do Curado



MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
COMANDO DA 72 REGIAO MILITAR
BASE ADMINISTRATIVA DO CURADO
BASE MESTRE-DE-CAMPO ANTONIO CURADO VIDAL

PROCESSO ADMINISTRATIVO N° 64193.004074/2023-82
PREGAO ELETRONICO SRP N° 37/2023 — B ADM CURADO

DECLARAGAO DE DOTAGAO ORGAMENTARIA

Para efeito de composicido do referido processo licitatério, que tem por objetivo a
Contratagao de solugéo para reestruturacéo da rede corporativa do 5° CTA para atender as
necessidades do 5° Centro de Telematica de Area, declaro o seguinte:

Trata-se de Sistema de Registro de Precos para eventual contratagcdao de servigo de
comunicagao e infraestrutura de redes que permita o trafego de dados, voz e video entre
Organizagoes Militares (OM) usuarias da Rede Corporativa do Exército (EBNet) na area da
72 Regiao Militar, contemplando equipamentos de roteamento e criptografia, para atender
as necessidades de comunicagcao das OM nos estados de Pernambuco, Paraiba, Rio
Grande do Norte e Alagoas a partir dos recursos previstos e descentralizados de acordo com a
Proposta Orgcamentaria da Unidade Gestora.

Que os recursos orgamentarios que asseguram os pagamentos no exercicio financeiro em
curso e nos subsequentes, encontram-se previstos e aprovados pela Lei de Diretrizes
Orcamentaria e pelo Plano Plurianual, em conformidade com o prescrito no art. 16 da Lei
complementar 101 de 04 de maio de 2000 (Lei de Responsabilidade Fiscal).

Que ndo haverd impacto orgamentario-financeiro no exercicio em vigor e nos
subsequentes, haja vista que os recursos ja se encontrarem previstos na Lei de Diretrizes
Orgamentaria e no Plano Plurianual.

Recife-PE, 04 de setembro de 2023
Assinado digitalmente por CLEANTO ALVES DE FRANCA:
CLEANTO ALVES @
DN: C=BR, O=ICP-Brasil, OU=Autoridade Certificadora de
Defesa, OU=03277610000125, OU=Certificado PF A3,
D E F RAN CA' CN=CLEANTO ALVES DE FRANCA:80670148415
- Razé&o: Eu sou o autor deste documento
Localizag&o: sua localizagdo de assinatura aqui

Data: 2023-09-12 14:41:01
Foxit Reader Verséo: 9.7.1

CLEANTO ALVES DE FRANCA - Cel
Ordenador de Despesas da Base Administrativa do Curado
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PROCESSO ADMINISTRATIVO N° 64193.004074/2023-82
PREGAO ELETRONICO SRP N° 37/2023 - B ADM CURADO

AUTORIZAGAO DE DESPESA DAS ATIVIDADES DE CUSTEIO

De acordo com o Art. 3° do Decreto 10.193, de 27 de dezembro de 2019, a
celebracdo de novos contratos ou prorrogacdo dos contratos Administrativos em vigor,
relativos a atividade de custeio, somente serdo autorizados expressamente pelo Ministro de
Estado.

Nesta senda, o Comandante do Exército, considerando o contido na Portaria n°
1.603, de 25 de setembro de 2018 do MD/CE/GC, que dispde sobre instancias de
governanga para a celebragdo ou prorrogacdo de contratos administrativos e para a
concessdo de diarias e passagens, no ambito do Exército Brasileiro, delegou aos
Ordenadores de Despesas competéncia para contratagdes até o valor de R$ 1.000.000,00.

Assim, por ocasiao da efetiva aquisi¢cao, ou seja, da emissdo da Nota de Empenho
de Despesa, serao respeitados os valores maximos admitidos pelo §2° do Art. 10 da
Port. 1.603, de 05 de setembro de 2018 que delegou aos Ordenadores de Despesas
competéncia para contratagbes até o valor de R$ 1.000.000,00, enquadrando-se dentro das
competéncias a mim atribuidas.

Recife-PE, 04 de setembro de 2023

Assinado digitalmente por CLEANTO ALVES DE

LEANT ALVE FRANCA:80670148415
DN: C=BR, O=ICP-Brasil, OU=Autoridade
Certificadora de Defesa, OU=03277610000125,
D E F RAN CA. OU=Certificado PF A3, CN=CLEANTO ALVES DE
. FRANCA:80670148415

Raz&o: Eu sou o autor deste documento
Localizagéo: sua localizagéo de assinatura aqui
Data: 2023-09-12 14:41:21
Foxit Reader Vers&o: 9.7.1

CLEANTO ALVES DE FRANCA - Cel
Ordenador de Despesas da Base Administrativa do Curado



MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
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PROCESSO ADMINISTRATIVO N° 64193.004074/2023-82
PREGAO ELETRONICO SRP N° 37/2023 — B ADM CURADO

DECLARAGAO DE RESPONSABILIDADE FISCAL

Declaro, para efeito de composicdo do referido processo, que tem por objetivo garantir
eventual Contratagao de solugao para reestruturagdo da rede corporativa do 5° CTA e em
cumprimento ao Art. 16 da Lei de Responsabilidade Fiscal (Complementar n2 101, de 04 de maio
de 2000), o seguinte:

1. Trata-se da eventual contratagdo de servigco de comunicagao e infraestrutura de
redes que permita o trafego de dados, voz e video entre Organizagées Militares (OM)
usuarias da Rede Corporativa do Exército (EBNet) na area da 7% Regidao Militar,
contemplando equipamentos de roteamento e criptografia, para atender as necessidades
de comunicacido das OM nos estados de Pernambuco, Paraiba, Rio Grande do Norte e
Alagoas; e

2. Que nao havera impacto orgcamentario do recurso em tela para o exercicio atual e os
subsequentes, haja vista que os mesmos estdo enquadrados na Lei de Diretrizes Orgamentarias
e nas previsdes do Plano Plurianual.

Recife-PE, 04 de setembro de 2023

Assinado digitalmente por CLEANTO ALVES DE

C L EANTO ALVE FRANCA:80670148415
DN: C=BR, O=ICP-Brasil, OU=Autoridade
Certificadora de Defesa, OU=03277610000125,
D E F RAN CA. OU=Certificado PF A3, CN=CLEANTO ALVES DE
. FRANCA:80670148415

Razao: Eu sou o autor deste documento
Localizagéo: sua localizagao de assinatura aqui
Data: 2023-09-12 14:41:42
Foxit Reader Verséo: 9.7.1

CLEANTO ALVES DE FRANCA - Cel
Ordenador de Despesas da Base Administrativa do Curado
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MINISTERIO DA DEFESA

EXERCITO BRASILEIRO
BASE ADMINISTRATIVA DO CURADO

PREGAO ELETRONICO SRP N° 37/2023
Processo Administrativo n® NUP: 647193.004074/2023-82

ANALISE CRITICA DA PESQUISA DE PREGOS

Essa pesquisa de prego tem por objetivo, esclarecer os métodos utilizados para realizagdo do
pregdo, tendo sido priorizado o inciso IV, Art 5° da IN 65/2021, de 7 de julho de 2021, do Ministério da
Economia (ME), devido a especificidade do fornecimento do servigo, que possui uma limitagdo em relagéo
ao seu nicho de fornecimento, tornando-se assim obstado o uso dos incisos |, II, lll, por ndo estarem
presentes em contratagdes similares dentro da administragdo publica nos mesmos moldes necessarios para
a referida prestacéo de servico.

Sobre a precificagéo via Painel de Pregos, neste certame existem itens que possuem especificagcdes
técnicas complexas e até customizadas para a solugéo de internet e conectividade utilizada no Exército
Brasileiro. Nos links de internet, por exemplo, foi possivel encontrar via Painel de Pregos ou via
contratagcdes de entes publicos precos que tenham especificagdes técnicas proximas o suficiente para
refletir o prego correto praticado pelo mercado. Entretanto, nestes produtos, é grande o risco de uma
pequena diferenca na especificagdo tornar os pregos estimados excessivamente elevados ou entdo baixos
e inexequiveis. Para estes servigcos de Tl, torna-se inadequado priorizar o previsto no §1° do Art 5° da IN
65/2021, que orienta priorizar a cotagcdo via Painel de Pregos ou em outros entes publicos, firmado no
periodo de até 1 (um) ano anterior a data da pesquisa de precos.

Devido a existéncia de riscos das cotacbes via Painel de Precos deixarem o pregdo com precos
excessivamente elevados ou inexequiveis e visando atender o prego real praticado para entregas nos
enderecos previstos no Termo de Referéncia, justifica-se a adogao da pesquisa de pregos com fornecedores
para os itens deste certame. Conforme preconiza o inciso IV, Art 5° da IN 65/2021, foi feito o contato com
um total de cinco empresas dentro do universo de fornecimento do servico demandado, tendo ocorrido os
seguintes resultados:

a) A empresa MOBWire acusou o recebimento da solicitagdo de orcamento, mas n&o enviou

proposta comercial, mesmo apds passados 21 dias da data da solicitacao;

b) A empresa Embratel/Claro deu um retorno negativo com relagdo a viabilidade da empresa na

prestacdo dos servigos objeto da presente licitagao; e

c) As empresas UM Telecom, Algar Telecom e Brisanet enviaram or¢camentos, cujos valores se

encontram no mapa comparativo.

De acordo com o Art 6° da IN 65/2021, serdo utilizados, como métodos para obtencdo do prego
estimado, a média, a mediana ou o menor dos valores obtidos na pesquisa de precos, desde que o calculo

incida sobre um conjunto de trés ou mais pregos. Na definicdo dos pregos estimados dos itens foi utilizado o



método da mediana, pois em muitos casos houve um coeficiente de variagdo (CV) superior a 2
acima de 25% indica que a amostra de pregos apresenta baixa homogeneidade, o que causa u

nos valores da média. Em outros casos, os valores da mediana e da média foram muito proxi

dados, uma das vantagens da mediana em relagdo a média € que a mediana pode fornecer um valor tipico
de um conjunto de dados, pois ndo é afetada por valores extremos do conjunto.

A Unica excecgao sobre a utilizagdo da mediana ocorreu no item 63 do Grupo 1, no qual foi utilizado
0 método de menor valor. Esta mudang¢a de método se deve ao fato de que a empresa que apresentou o
menor valor foi a Unica que foi in loco analisar a real demanda referente ao servico de migra¢do de rede
previsto no Grupo 1, o que acarreta num menor risco com relagdo ao valor proposto, o qual estda muito
préximo do custo estimado e apresentado no Estudo Técnico Preliminar (ETP). Além disso, o precgo
apresentado no ETP é bastante confiavel, haja vista que durante a elaboracdo do ETP, foram feitas
inumeras consultas e reunides com empresas do setor de telecomunicagbes para tratar de possiveis
solugdes para atender a demanda do 5° CTA, bem como dos custos de servigos constantes no objeto deste
certame, incluindo pregos de instalagdo e prego por metro linear de servigco de remocao de cabos de fibra
Optica aérea. Desta forma, a escolha do método de menor valor para o item 63 em questao busca garantir
um precgo estimado mais realista, de forma a evitar a possibilidade de que ocorra sobreprec¢o no valor do

item.

Recife-PE, 24 de agosto de 2023.
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Re: Solicitacao de Orcamento

De : Odomar Brito <odomar.brito@1telecom.com.br> seg, 21 de ago de 2023 15:36
Assunto : Re: Solicitacao de Orcamento #72 anexos

Para : Ten Cel Luciano Sales - 5° CTA
<|ucianosales@eb.mil.br>

Cc : jairnunes menezes
<jairnunes.menezes@eb.mil.br>, Licitagdes UM
Telecom <gov@1telecom.com.br>

As imagens externas nao sao exibidas. _Exibir as imagens abaixo

Prezado Cel. LUCIANO SALES,
Enviando mais uma versao atualizada, versao final.

Cordialmente,

Em seg., 21 de ago. de 2023 as 09:34, Odomar Brito
<odomar.brito@1telecom.com.br> escreveu:
Prezado Cel. Luciano Sales,

Enviando nova versao, corrigida e atualizada.

Cordialmente,

Em seg., 14 de ago. de 2023 as 17:48, Odomar Brito

<odomar.brito@1telecom.com.br> escreveu:
Prezado Cel. LUCIANO SALES,

Em tempo, conforme solicitado, envio nossa Proposta Comercial, em ANEXO.

Cordialmente,

Em qui., 3 de ago. de 2023 as 15:54, Ten Cel Luciano Sales - 5° CTA

10of2 21/08/2023, 21:11
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<|ucianosales@eb.mil.br> escreveu:
Prezado, boa tarde.

Organizagdes Militares (OM) dos Estados de Pernambuco, Rio Grande do
Norte, Paraiba e Alagoas, esta elaborando um Termo de Referencia que tem
como objetivo Contratacao de servico de comunicagao e infraestrutura de redes
que permita o trafego de dados, voz e video entre Organizagdes Militares (OM)
usuarias da Rede Corporativa do Exército (EBNet) na area da 72 Regiao Militar,
contemplando equipamentos de roteamento e criptografia.

Isto posto, solicito verificar a possibilidade de encaminhar orgamento para
compor o processo de Licitagdo da nova Rede Corporativa, conforme modelo da
Tabela 1 do Apéndice A.

O prazo para o envio do referido orgamento é 10 de agosto de 2023.

Informo que é facultativo a referida empresa visitar as instala¢des para emitir o
orcamento.

Qualquer duvida, estamos a disposigéo.

Luciano Sales, Ten Cel QEM, DSc, PMP
Email: lucianosales@eb.mil.br
Celular: (61) 98466-9508

HHEBR R

AVISO DE CONFIDENCIALIDADE:

Esta mensagem e seus anexos sao para uso exclusivo de seu destinatario e
podem conter informacgdes privilegiadas e confidenciais. Se vocé ndo é o
destinatario, ndo deve distribuir, copiar ou arquivar a mensagem. Neste caso,
por favor, notifique o remetente da mesma e destrua imediatamente a
mensagem. O uso improprio sera tratado conforme as normas do Exército e a
legislagdo em vigor.

PROPOSTA COMERCIAL V3 - 5° CTA - PROJETO DE CONEXAO E
T SEGURANCA - LAN TO LAN E INTERNET.pdf
331 KB

PROPOSTA COMERCIAL V3 - 5° CTA - PROJETO DE CONEXAO E
T SEGURANCA - LAN TO LAN E INTERNET.pdf
331 KB
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RE: Solicitacao de Orcamento

De : JOAO GOMES DE LIMA NETO qua, 23 de ago de 2023 19:22
<joaogln@algartelecom.com.br>

Assunto : RE: Solicitacao de Orcamento

Para : Ten Cel Luciano Sales - 5° CTA
<lucianosales@eb.mil.br>, jairnunes menezes
<jairnunes.menezes@eb.mil.br>

#1 anexo

As imagens externas nao sao exibidas. Exibir as imagens abaixo

Boa tarde Ten. Cap. Luciano Sales,
Segue proposta referente ao processo.

Atenciosamente,

Jodao Gomes de Lima Neto
Gerente de Contas Governo | Diretoria Nordeste
Telefone: (81) 98823 - 2622

E-mail: joaogIn@algartelecom.com.br

De: JOAO GOMES DE LIMA NETO <joaogln@algartelecom.com.br>
Enviado: quarta-feira, 23 de agosto de 2023 13:01
Para: Ten Cel Luciano Sales - 52 CTA <lucianosales@eb.mil.br>; jairnunes menezes

<jairnunes.menezes@eb.mil.br>
Assunto: RE: Solicitagdo de Orcamento
Boa tarde Ten. Cel Luciano,

Segue proposta 2 com redundancia na fonte do roteador.

Atenciosamente,

Joao Gomes de Lima Neto

1of3 24/08/2023, 11:42
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Gerente de Contas Governo | Diretoria Nordeste
Telefone: (81) 98823 - 2622

E-mail: joaogin@algartelecom.com.br

De: JOAO GOMES DE LIMA NETO <joaogln@algartelecom.com.br>

Enviado: quarta-feira, 23 de agosto de 2023 11:53

Para: Ten Cel Luciano Sales - 52 CTA <lucianosales@eb.mil.br>; jairnunes menezes
<jairnunes.menezes@eb.mil.br>

Assunto: RE: Solicitagdo de Orcamento

Bom dia Ten. Cel Luciano,

Conforme solicitado segue proposta com roteador simples para o processo.

Atenciosamente,

Joao Gomes de Lima Neto
Gerente de Contas Governo | Diretoria Nordeste
Telefone: (81) 98823 - 2622

E-mail: joaogin@algartelecom.com.br

De: Ten Cel Luciano Sales - 52 CTA <lucianosales@eb.mil.br>
Enviado: quinta-feira, 3 de agosto de 2023 15:52

Para: jairnunes menezes <jairnunes.menezes@eb.mil.br>
Assunto: Solicitacdo de Orcamento

Prezado, boa tarde.

O 5° Centro de Telematica de Area (5° CTA), que presta servicos de TIC para as
Organizacgbes Militares (OM) dos Estados de Pernambuco, Rio Grande do Norte,

2 0f 3 24/08/2023, 11:42
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Contratacao de servigo de comunicagao e infraestrutura de redes que permita
de dados, voz e video entre Organizac¢des Militares (OM) usuarias da Rede
Corporativa do Exército (EBNet) na area da 72 Regido Militar, contemplando
equipamentos de roteamento e criptografia.

Isto posto, solicito verificar a possibilidade de encaminhar orgamento para compor o
processo de Licitacdo da nova Rede Corporativa, conforme modelo da Tabela 1 do
Apéndice A.

O prazo para o envio do referido orgamento é¢ 10 de agosto de 2023.

Informo que é facultativo a referida empresa visitar as instalacdes para emitir o
orgamento.

Qualquer duvida, estamos a disposigao.
Luciano Sales, Ten Cel QEM, DSc, PMP
Email: lucianosales@eb.mil.br

Celular: (61) 98466-9508

HiHH

AVISO DE CONFIDENCIALIDADE:

Esta mensagem e seus anexos sao para uso exclusivo de seu destinatario e podem
conter informagdes privilegiadas e confidenciais. Se vocé n&o é o destinatario, néo
deve distribuir, copiar ou arquivar a mensagem. Neste caso, por favor, notifique o
remetente da mesma e destrua imediatamente a mensagem. O uso improprio sera
tratado conforme as normas do Exército e a legislagdo em vigor.

== Proposta Comercial Vogel 5CTA Com redundancia na fonte. (1).pdf
682 KB

24/08/2023, 11:42
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Fwd: Proposta ajustada

De : Ten Cel Luciano Sales - 5° CTA qui, 24 de ago de 2023 13:16
<lucianosales@eb.mil.br>

Assunto : Fwd: Proposta ajustada

Para : jairnunes menezes
<jairnunes.menezes@eb.mil.br>

As imagens externas nao sao exibidas. _Exibir as imagens abaixo

De: "renato brandao" <renato.brandao@grupobrisanet.com.br>

Para: "51232553204 Luciano Da Silva Bastos Sales" <lucianosales@eb.mil.br>
Enviadas: Quinta-feira, 24 de agosto de 2023 11:12:55

Assunto: Proposta ajustada

Bom dia, ten Cel, Luciano !

Cotacdo - EXERCITO (Conectividade).docx -
Docum...

Segue Proposta ajustada

Atenciosamente,

Renato Brandao

Executivo de Contas -PE - AL - SE | B2G - Business To Government

0800 281 1300 | (81) 9 9873 3974

Brisanet Servigos de Telecomunicagdes S.ASIGA - Sistema Integrado de Gest3o do
Atendimento

1ofl 24/08/2023, 13:51
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Fwd: Solicitacao de Orcamento

De : Ten Cel Luciano Sales - 5° CTA sex, 11 de ago de 2023 10:49
<lucianosales@eb.mil.br> 25 anexos

Assunto : Fwd: Solicitacao de Orcamento
Para : mateusvinicius@grupobrisanet.com.br

Cc : jairnunes menezes
<jairnunes.menezes@eb.mil.br>

Prezado, boa tarde.

O 5° Centro de Telematica de Area (5° CTA), que presta servicos de TIC para as
Organizacgdes Militares (OM) dos Estados de Pernambuco, Rio Grande do Norte,
Paraiba e Alagoas, esta elaborando um Termo de Referencia que tem como objetivo
Contratacao de servigo de comunicacao e infraestrutura de redes que permita o trafego
de dados, voz e video entre Organiza¢des Militares (OM) usuarias da Rede
Corporativa do Exército (EBNet) na area da 72 Regido Militar, contemplando
equipamentos de roteamento e criptografia.

Isto posto, solicito verificar a possibilidade de encaminhar orgamento para compor o
processo de Licitagdo da nova Rede Corporativa, conforme modelo da Tabela 1 do
Apéndice A.

O prazo para o envio do referido orgamento é 10 de agosto de 2023.

Informo que é facultativo a referida empresa visitar as instalacdes para emitir o
orgamento.

Qualquer duvida, estamos a disposigao.
Luciano Sales, Ten Cel QEM, DSc, PMP
Email: lucianosales@eb.mil.br

Celular: (61) 98466-9508

HiHHHH

AVISO DE CONFIDENCIALIDADE:

Esta mensagem e seus anexos sao para uso exclusivo de seu destinatario e podem
conter informagdes privilegiadas e confidenciais. Se vocé ndo é o destinatario, néo
deve distribuir, copiar ou arquivar a mensagem. Neste caso, por favor, notifique o
remetente da mesma e destrua imediatamente a mensagem. O uso improprio sera
tratado conforme as normas do Exército e a legislagdo em vigor.

- Apéndice_C_-_Acordo_de_Nivel_de_Servico -ANS - TR_Redes 5 CTA.odt
248 KB

10of2 24/08/2023, 13:51



Zimbra

2 of 2

Apéndice_B_-_Localidades - TR_Redes 5 CTA.odt
72 KB

Apéndice_D_-_Especificacoes dos Equipamentos camada 3 - TR_Redes 5
CTA.odt
83 KB

Apéndice A - Descricao do OBJETO - TR_Redes 5 CTA.odt
87 KB

TR57_2023-1.pdf
10 MB
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RES: Solicitacao de Orcamento

De : KARINE PACHECO BAPTISTA BARBOSA ter, 15 de ago de 2023 11:45
<KARINE.BARBOSA@claro.com.br> 21 anexo

Assunto : RES: Solicitacao de Orgamento

Para : Ten Cel Luciano Sales - 5° CTA
<lucianosales@eb.mil.br>, jairnunes menezes
<jairnunes.menezes@eb.mil.br>

Prezados,
Bom dia!

Apds avaliarmos junto ao time de viabilidade infelizmente a CLARO nao possui
viabilidade técnica para atendimento no endereco do 5CTA.
Também nao foi possivel aprovacdo para subcontratagao.

Sinto ndo poder apoiar na cotacao solicitada.

At.

Embrat@ | S

A marca da Claro para o segmento cor

KARINE P BAPTISTA BARBOSA
EMBRATEL

Diretoria de Vendas Governo Federal
T..55612106-8454 C.: 55619 9119-9086

karine.barbosa@claro.com.br

www.embratel.com.br

De: Ten Cel Luciano Sales - 5° CTA <lucianosales@eb.mil.br>
Enviada em: quinta-feira, 3 de agosto de 2023 15:53

Para: jairnunes menezes <jairnunes.menezes@eb.mil.br>
Assunto: Solicitacao de Orcamento

Prezado, boa tarde.

O 5° Centro de Telematica de Area (5° CTA), que presta servicos de TIC para as
Organizagbes Militares (OM) dos Estados de Pernambuco, Rio Grande do Norte,
Paraiba e Alagoas, esta elaborando um Termo de Referencia que tem como objetivo
Contratacao de servigo de comunicacao e infraestrutura de redes que permita o trafego
de dados, voz e video entre Organizagdes Militares (OM) usuarias da Rede
Corporativa do Exército (EBNet) na area da 72 Regiao Militar, contemplando

21/08/2023, 21:11



Zimbra

2 of 2

processo de Licitacdo da nova Rede Corporativa, conforme modelo da Tabela 1 do
Apéndice A.

O prazo para o envio do referido orcamento € 10 de agosto de 2023.

Informo que é facultativo a referida empresa visitar as instalacdes para emitir o
orgamento.

Qualquer duvida, estamos a disposigao.

Luciano Sales, Ten Cel QEM, DSc, PMP
Email: lucianosales@eb.mil.br
Celular: (61) 98466-9508

HHHB R

AVISO DE CONFIDENCIALIDADE:

Esta mensagem e seus anexos sao para uso exclusivo de seu destinatario e podem
conter informagdes privilegiadas e confidenciais. Se vocé néo é o destinatario, ndo
deve distribuir, copiar ou arquivar a mensagem. Neste caso, por favor, notifique o
remetente da mesma e destrua imediatamente a mensagem. O uso improprio sera
tratado conforme as normas do Exército e a legislagdo em vigor.

21/08/2023, 21:11
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RE: Solicitacao de Orcamento

De : Ana Carolina Huck Costa sex, 04 de ago de 2023 15:28
<ana.huck@mobwire.com.br>

Assunto : RE: Solicitacao de Orcamento

Para : Ten Cel Luciano Sales - 5° CTA
<lucianosales@eb.mil.br>, jairnunes menezes
<jairnunes.menezes@eb.mil.br>

#1 anexo

Boa tarde.
Acuso recebimento.

Att,

Carolina Huck | Executiva de Contas - Governo

Mobwire | Emy

De: Ten Cel Luciano Sales - 52 CTA <lucianosales@eb.mil.br>
Enviado: quinta-feira, 3 de agosto de 2023 15:52

Para: jairnunes menezes <jairnunes.menezes@eb.mil.br>
Assunto: Solicitagdo de Orcamento

Vocé ndo costuma receber emails de lucianosales@eb.mil.br. Saiba por gue isso e importante

Prezado, boa tarde.

O 5° Centro de Telematica de Area (5° CTA), que presta servicos de TIC para as
Organizagbes Militares (OM) dos Estados de Pernambuco, Rio Grande do Norte,
Paraiba e Alagoas, esta elaborando um Termo de Referencia que tem como objetivo
Contratacao de servigo de comunicacao e infraestrutura de redes que permita o trafego
de dados, voz e video entre Organizagdes Militares (OM) usuarias da Rede
Corporativa do Exército (EBNet) na area da 72 Regiao Militar, contemplando
equipamentos de roteamento e criptografia.

Isto posto, solicito verificar a possibilidade de encaminhar orgamento para compor o
processo de Licitagdo da nova Rede Corporativa, conforme modelo da Tabela 1 do

10of2 21/08/2023, 21:10
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Apéndice A.

O prazo para o envio do referido orgamento é 10 de agosto de 2023.

Informo que é facultativo a referida empresa visitar as instalacdes para emitir o
orgamento.

Qualquer duvida, estamos a disposigao.
Luciano Sales, Ten Cel QEM, DSc, PMP
Email: lucianosales@eb.mil.br

Celular: (61) 98466-9508

HHHH

AVISO DE CONFIDENCIALIDADE:

Esta mensagem e seus anexos sao para uso exclusivo de seu destinatario e podem
conter informagdes privilegiadas e confidenciais. Se vocé n&o é o destinatario, ndo
deve distribuir, copiar ou arquivar a mensagem. Neste caso, por favor, notifique o
remetente da mesma e destrua imediatamente a mensagem. O uso improprio sera
tratado conforme as normas do Exército e a legislagdo em vigor.

=== TERMO DE RESPONSABILIDADE De acordo com a Lei Geral de Protegdo de Dados
Pessoais (LGPD), Lei n° 13.709, de 14 de agosto de 2018, temos o dever legal de proteger
todas as informagdes que coletamos de vocé. As informagdes contidas neste e-mail e
quaisquer anexos podem ser privilegiados ou confidenciais e destinados ao uso exclusivo
do destinatario original. Se vocé recebeu este e-mail por engano, avise o remetente
imediatamente e exclua o e-mail, incluindo o esvaziamento da caixa de e-mail excluidos.

=== DISCLAIMER Under the General Law on Personal Data Protection (LGPD), law no.
13,709, of august 14, 2018, we have a legal duty to protect any information we collect from
you. Information contained in this email and any attachments may be privileged or
confidential and intended for the exclusive use of the original recipient. If you have received
this email by mistake, please advise the sender immediately and delete the email, including
emptying your deleted email box.

21/08/2023, 21:10
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MINISTERIO DA DEFESA

EXERCITO BRASILEIRO
BASE ADMINISTRATIVA DO CURADO

PREGAO ELETRONICO SRP N° 37/2023
Processo Administrativo n® NUP: 647193.004074/2023-82

ANALISE CRITICA DA PESQUISA DE PREGOS

Essa pesquisa de prego tem por objetivo, esclarecer os métodos utilizados para realizagdo do
pregdo, tendo sido priorizado o inciso IV, Art 5° da IN 65/2021, de 7 de julho de 2021, do Ministério da
Economia (ME), devido a especificidade do fornecimento do servigo, que possui uma limitagdo em relagéo
ao seu nicho de fornecimento, tornando-se assim obstado o uso dos incisos |, I, lll, por ndo estarem
presentes em contratagdes similares dentro da administragdo publica nos mesmos moldes necessarios para
a referida prestacéo de servico.

Sobre a precificagéo via Painel de Pregos, neste certame existem itens que possuem especificagcdes
técnicas complexas e até customizadas para a solugédo de internet e conectividade utilizada no Exército
Brasileiro. Nos links de internet, por exemplo, foi possivel encontrar via Painel de Pregos ou via
contratacdes de entes publicos precos que tenham especificagdes técnicas proximas o suficiente para
refletir o prego correto praticado pelo mercado. Entretanto, nestes produtos, é grande o risco de uma
pequena diferenca na especificagdo tornar os pregos estimados excessivamente elevados ou entdo baixos
e inexequiveis. Para estes servigcos de TI, torna-se inadequado priorizar o previsto no §1° do Art 5° da IN
65/2021, que orienta priorizar a cotacdo via Painel de Pregos ou em outros entes publicos, firmado no
periodo de até 1 (um) ano anterior a data da pesquisa de precos.

Devido a existéncia de riscos das cotacbes via Painel de Pregcos deixarem o pregdo com precos
excessivamente elevados ou inexequiveis e visando atender o prego real praticado para entregas nos
enderecos previstos no Termo de Referéncia, justifica-se a adogao da pesquisa de pregos com fornecedores
para os itens deste certame. Conforme preconiza o inciso IV, Art 5° da IN 65/2021, foi feito o contato com
um total de cinco empresas dentro do universo de fornecimento do servico demandado, tendo ocorrido os
seguintes resultados:

a) A empresa MOBWire acusou o recebimento da solicitagdo de orcamento, mas n&o enviou

proposta comercial, mesmo apds passados 21 dias da data da solicitacao;

b) A empresa Embratel/Claro deu um retorno negativo com relagdo a viabilidade da empresa na

prestacdo dos servigos objeto da presente licitagao; e

c) As empresas UM Telecom, Algar Telecom e Brisanet enviaram or¢camentos, cujos valores se

encontram no mapa comparativo.

De acordo com o Art 6° da IN 65/2021, serdo utilizados, como métodos para obtencdo do prego
estimado, a média, a mediana ou o menor dos valores obtidos na pesquisa de precos, desde que o calculo

incida sobre um conjunto de trés ou mais pregos. Na definicdo dos pregos estimados dos itens foi utilizado o



método da mediana, pois em muitos casos houve um coeficiente de variagdo (CV) superior a 2
acima de 25% indica que a amostra de pregos apresenta baixa homogeneidade, o que causa u

nos valores da média. Em outros casos, os valores da mediana e da média foram muito proxi

dados, uma das vantagens da mediana em relagdo a média € que a mediana pode fornecer um valor tipico
de um conjunto de dados, pois ndo é afetada por valores extremos do conjunto.

A Unica excecgao sobre a utilizagdo da mediana ocorreu no item 63 do Grupo 1, no qual foi utilizado
0 método de menor valor. Esta mudang¢a de método se deve ao fato de que a empresa que apresentou o
menor valor foi a Unica que foi in loco analisar a real demanda referente ao servico de migra¢do de rede
previsto no Grupo 1, o que acarreta num menor risco com relagdo ao valor proposto, o qual estda muito
préximo do custo estimado e apresentado no Estudo Técnico Preliminar (ETP). Além disso, o precgo
apresentado no ETP é bastante confiavel, haja vista que durante a elaboracdo do ETP, foram feitas
inumeras consultas e reunides com empresas do setor de telecomunicagbes para tratar de possiveis
solugdes para atender a demanda do 5° CTA, bem como dos custos de servigos constantes no objeto deste
certame, incluindo pregos de instalagdo e prego por metro linear de servigco de remocao de cabos de fibra
Optica aérea. Desta forma, a escolha do método de menor valor para o item 63 em questao busca garantir
um precgo estimado mais realista, de forma a evitar a possibilidade de que ocorra sobreprec¢o no valor do

item.

Recife-PE, 24 de agosto de 2023.
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MIN'ISTI'ERIO DA DEFESA
EXERCITO BRASILEIRO

COMANDO DA 72 REGIAO MILITAR
BASE ADMINISTRATIVA DO CURADO

MAPA COMPARATIVO DA PESQUISA DE PREGCOS
Em cumprimento ao que prescreve o inciso IV do §1°, Art 23, Lei 14.133/21 e alinea a, do inciso IV, do Art 25 da Portaria Ministerial n° 305, de 24 de meio de 1995 (IG 12-02),

esta comissdo declara, sob as penas da lei, que foi realizado pesquisa de prego, visando atender as necessidades do 5° Centro de Telematica de Area, obtendo o valor
estimado para cada item, conforme descrito no quadro abaixo:

GRUPO 1 - PERNAMBUCO E ALAGOAS

EMPRESAS
VOGEL Solugées em | BRISANET Servigos VALOR
Telecomunicagdes e | de Telecomunicagdes | 1Telecom Servigos
~ Informatica S.A. S.A. de Tecnologia em PRECO GLOBAL
ITEM ESPECIFICAGAO QTD| UNIDADE Internet LTDA UNITARIO | ESTIMADO R$
CNPJ: CNPJ: CNPJ- ESTIMADO R$| (12 MESES)

05.872.814/0001-30 04.601.397/0001-28 | 31.543.958/0001-52

PREGO UNITARIO R$

Servico de conexdo dedicada e de altal
disponibilidade a internet na velocidade|
1 |de 600 Mbps no 5° CTA (Recife-PE), 1 unidade R$ 4.600,00 R$ 5.400,00 R$ 9.200,00 R$ 5.400,00 | R$ 64.800,00
conforme especificagdes deste Termo|
de Referéncia e seus apéndices.

Servico de conexdo dedicada e de altal
disponibilidade a internet na velocidade|
2 |de 1 Gbps no 5° CTA (Recife-PE), 1 unidade R$ 6.440,00 R$ 6.000,00 R$ 11.500,00 R$ 6.440,00 | R$ 77.280,00
conforme especificagdes deste Termo
de Referéncia e seus apéndices.

Servigo de conexao dedicada e de alta
disponibilidade a internet na velocidade|
3 |de 2 Gbps no 5° CTA (Recife-PE), 1 unidade R$ 12.765,00 R$ 12.000,00 R$ 17.370,00 R$ 12.765,00 | R$ 153.180,00
conforme especificagdes deste Termo
de Referéncia e seus apéndices.




GRUPO 1 - PERNAMBUCO E ALAGOAS

ITEM

ESPECIFICAGAO

QTD|

UNIDADE

EMPRESAS

VOGEL Solugoes em
Telecomunicagodes e
Informatica S.A.

CNPJ:
05.872.814/0001-30

BRISANET Servigos
de Telecomunicagoes
S.A.

CNPJ:
04.601.397/0001-28

1Telecom Servigos
de Tecnologia em
Internet LTDA
CNPJ:
31.543.958/0001-52

PREGO UNITARIO R$

PREGO
UNITARIO
ESTIMADO R$

VALOR
GLOBAL
ESTIMADO R$
(12 MESES)

Servigo de conexdo dedicada e de alta|
disponibilidade a internet na velocidade|
de 50 Mbps no HMAR (Recife-PE),
conforme especificagdes deste Termo|
de Referéncia e seus apéndices.

unidade

R$ 1.150,00

R$ 1.700,00

R$ 2.530,00

R$ 1.700,00

R$ 20.400,00

Servico de conexdo dedicada e de alta|
disponibilidade a internet na velocidade|
de 100 Mbps no HMAR (Recife-PE),
conforme especificagdes deste Termo|
de Referéncia e seus apéndices.

unidade

R$ 1.437,50

R$ 1.700,00

R$ 2.530,00

R$ 1.700,00

R$ 20.400,00

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 14° BIMtz (Jaboatao|
dos Guararapes-PE) para transporte|
de quaisquer tipos de dados, conforme|
especificacbes deste Termo  de|
Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 14° BIMtz (Jaboatao|
dos Guararapes-PE) para transporte|
de quaisquer tipos de dados, conforme|
especificagbes deste Termo de
Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 14° BIMtz (Jaboatéo|
dos Guararapes-PE) para transporte|
de quaisquer tipos de dados, conforme|
especificacbes deste  Termo  de|

Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00




GRUPO 1 - PERNAMBUCO E ALAGOAS

ITEM

ESPECIFICAGAO

QTD|

UNIDADE

EMPRESAS

VOGEL Solugoes em
Telecomunicagodes e
Informatica S.A.

CNPJ:
05.872.814/0001-30

BRISANET Servigos
de Telecomunicagoes
S.A.

CNPJ:
04.601.397/0001-28

1Telecom Servigos
de Tecnologia em
Internet LTDA
CNPJ:
31.543.958/0001-52

PREGO UNITARIO R$

PREGO
UNITARIO
ESTIMADO R$

VALOR
GLOBAL
ESTIMADO R$
(12 MESES)

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e a 7% Cia Com (Recife-
PE) para transporte de quaisquer tipos|
de dados, conforme especificagdes|
deste Termo de Referéncia e seus|
apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e a 7% Cia Com (Recife-
PE) para transporte de quaisquer tipos|
de dados, conforme especificagdes|
deste Termo de Referéncia e seus
apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

1

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 100 Mbps de camada|
2 de longa distancia entre o 5° CTA
(Recife-PE) e a 7 Cia Com (Recife-
PE) para transporte de quaisquer tipos|
de dados, conforme especificagdes|
deste Termo de Referéncia e seus|
apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o0 4° B Com (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|

Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00




GRUPO 1 - PERNAMBUCO E ALAGOAS

ITEM

ESPECIFICAGAO

QTD|

UNIDADE

EMPRESAS

VOGEL Solugoes em
Telecomunicagodes e
Informatica S.A.

CNPJ:
05.872.814/0001-30

BRISANET Servigos
de Telecomunicagoes
S.A.

CNPJ:
04.601.397/0001-28

1Telecom Servigos
de Tecnologia em
Internet LTDA
CNPJ:
31.543.958/0001-52

PREGO UNITARIO R$

PREGO
UNITARIO
ESTIMADO R$

VALOR
GLOBAL
ESTIMADO R$
(12 MESES)

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o0 4° B Com (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e 0 4° B Com (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagdes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 14° B Log (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o0 14° B Log (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagdes deste|

Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00




GRUPO 1 - PERNAMBUCO E ALAGOAS

ITEM

ESPECIFICAGAO

QTD|

UNIDADE

EMPRESAS

VOGEL Solugoes em
Telecomunicagodes e
Informatica S.A.

CNPJ:
05.872.814/0001-30

BRISANET Servigos
de Telecomunicagoes
S.A.

CNPJ:
04.601.397/0001-28

1Telecom Servigos
de Tecnologia em
Internet LTDA
CNPJ:
31.543.958/0001-52

PREGO UNITARIO R$

PREGO
UNITARIO
ESTIMADO R$

VALOR
GLOBAL
ESTIMADO R$
(12 MESES)

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 14° B Log (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 7° D Sup (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagdes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 7° D Sup (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

20

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 7° D Sup (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagdes deste|

Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00




GRUPO 1 - PERNAMBUCO E ALAGOAS

ITEM

ESPECIFICAGAO

QTD|

UNIDADE

EMPRESAS

VOGEL Solugoes em
Telecomunicagodes e
Informatica S.A.

CNPJ:
05.872.814/0001-30

BRISANET Servigos
de Telecomunicagoes
S.A.

CNPJ:
04.601.397/0001-28

1Telecom Servigos
de Tecnologia em
Internet LTDA
CNPJ:
31.543.958/0001-52

PREGO UNITARIO R$

PREGO
UNITARIO
ESTIMADO R$

VALOR
GLOBAL
ESTIMADO R$
(12 MESES)

21

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o HMAR (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

22

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o HMAR (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagdes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

23

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o HMAR (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

24

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 7° CGCFEx (Recife-
PE) para transporte de quaisquer tipos|
de dados, conforme especificagbes|
deste Termo de Referéncia e seus|

apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00




GRUPO 1 - PERNAMBUCO E ALAGOAS

ITEM

ESPECIFICAGAO

QTD|

UNIDADE

EMPRESAS

VOGEL Solugoes em
Telecomunicagodes e
Informatica S.A.

CNPJ:
05.872.814/0001-30

BRISANET Servigos
de Telecomunicagoes
S.A.

CNPJ:
04.601.397/0001-28

1Telecom Servigos
de Tecnologia em
Internet LTDA
CNPJ:
31.543.958/0001-52

PREGO UNITARIO R$

PREGO
UNITARIO
ESTIMADO R$

VALOR
GLOBAL
ESTIMADO R$
(12 MESES)

25

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 7° CGCFEx (Recife-
PE) para transporte de quaisquer tipos|
de dados, conforme especificagdes|
deste Termo de Referéncia e seus|
apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

26

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 7° CGCFEx (Recife-
PE) para transporte de quaisquer tipos|
de dados, conforme especificagdes|
deste Termo de Referéncia e seus
apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

27

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 20 Mbps de camada|
2 de longa distancia entre o 5° CTA
(Recife-PE) e o CPOR/R (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

28

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 50 Mbps de camadal
2 de longa distancia entre o 5° CTA
(Recife-PE) e o CPOR/R (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|

Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00
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ITEM

ESPECIFICAGAO

QTD|

UNIDADE

EMPRESAS

VOGEL Solugoes em
Telecomunicagodes e
Informatica S.A.

CNPJ:
05.872.814/0001-30

BRISANET Servigos
de Telecomunicagoes
S.A.

CNPJ:
04.601.397/0001-28

1Telecom Servigos
de Tecnologia em
Internet LTDA
CNPJ:
31.543.958/0001-52

PREGO UNITARIO R$

PREGO
UNITARIO
ESTIMADO R$

VALOR
GLOBAL
ESTIMADO R$
(12 MESES)

29

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o CPOR/R (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

30

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e a CRO/7 (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagdes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

31

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e a CRO/7 (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

32

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e a CRO/7 (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagdes deste|

Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00




GRUPO 1 - PERNAMBUCO E ALAGOAS

ITEM

ESPECIFICAGAO

QTD|

UNIDADE

EMPRESAS

VOGEL Solugoes em
Telecomunicagodes e
Informatica S.A.

CNPJ:
05.872.814/0001-30

BRISANET Servigos
de Telecomunicagoes
S.A.

CNPJ:
04.601.397/0001-28

1Telecom Servigos
de Tecnologia em
Internet LTDA
CNPJ:
31.543.958/0001-52

PREGO UNITARIO R$

PREGO
UNITARIO
ESTIMADO R$

VALOR
GLOBAL
ESTIMADO R$
(12 MESES)

33

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 3° CGEO (Olinda-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

34

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 3° CGEO (Olinda-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagdes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

35

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 3° CGEO (Olinda-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

36

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o MMFB (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagdes deste|

Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00
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EMPRESAS

VOGEL Solugoes em
Telecomunicagodes e
Informatica S.A.

CNPJ:
05.872.814/0001-30

BRISANET Servigos
de Telecomunicagoes
S.A.

CNPJ:
04.601.397/0001-28

1Telecom Servigos
de Tecnologia em
Internet LTDA
CNPJ:
31.543.958/0001-52

PREGO UNITARIO R$

PREGO
UNITARIO
ESTIMADO R$

VALOR
GLOBAL
ESTIMADO R$
(12 MESES)

37

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o MMFB (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

38

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o MMFB (Recife-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagdes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

39

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o PHNG (Jaboatédo dos|
Guararapes-PE) para transporte de|
quaisquer tipos de dados, conforme
especificacbes deste Termo  de|
Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

40

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o PHNG (Jaboatédo dos|
Guararapes-PE) para transporte de|
quaisquer tipos de dados, conforme
especificacbes deste  Termo  de|

Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00




GRUPO 1 - PERNAMBUCO E ALAGOAS

ITEM

ESPECIFICAGAO

QTD|

UNIDADE

EMPRESAS

VOGEL Solugoes em
Telecomunicagodes e
Informatica S.A.

CNPJ:
05.872.814/0001-30

BRISANET Servigos
de Telecomunicagoes
S.A.

CNPJ:
04.601.397/0001-28

1Telecom Servigos
de Tecnologia em
Internet LTDA
CNPJ:
31.543.958/0001-52

PREGO UNITARIO R$

PREGO
UNITARIO
ESTIMADO R$

VALOR
GLOBAL
ESTIMADO R$
(12 MESES)

41

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o PHNG (Jaboatédo dos|
Guararapes-PE) para transporte de|
quaisquer tipos de dados, conforme
especificacbes deste Termo  de|
Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

42

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o CIMNC (Paudalho-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagdes deste]
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

43

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o CIMNC (Paudalho-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

44

Servico de conexdo de enlace dedicado|
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o CIMNC (Paudalho-PE)
para transporte de quaisquer tipos de|
dados, conforme especificagdes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00




GRUPO 1 - PERNAMBUCO E ALAGOAS

ITEM

ESPECIFICAGAO

QTD|

UNIDADE

EMPRESAS

VOGEL Solugoes em
Telecomunicagodes e
Informatica S.A.

CNPJ:
05.872.814/0001-30

BRISANET Servigos
de Telecomunicagoes
S.A.

CNPJ:
04.601.397/0001-28

1Telecom Servigos
de Tecnologia em
Internet LTDA
CNPJ:
31.543.958/0001-52

PREGO UNITARIO R$

PREGO
UNITARIO
ESTIMADO R$

VALOR
GLOBAL
ESTIMADO R$
(12 MESES)

45

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e a 22 Cia Sup (Paudalho-
PE) para transporte de quaisquer tipos|
de dados, conforme especificagdes|
deste Termo de Referéncia e seus|
apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

46

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e a 22 Cia Sup (Paudalho-
PE) para transporte de quaisquer tipos|
de dados, conforme especificagdes|
deste Termo de Referéncia e seus
apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

47

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 100 Mbps de camada|
2 de longa distancia entre o 5° CTA
(Recife-PE) e a 22 Cia Sup (Paudalho-
PE) para transporte de quaisquer tipos|
de dados, conforme especificagdes|
deste Termo de Referéncia e seus|
apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

48

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e a 10® Cia E Cmb (Sao|
Bento do Una-PE) para transporte de|
quaisquer tipos de dados, conforme
especificacbes deste  Termo  de|

Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00




GRUPO 1 - PERNAMBUCO E ALAGOAS

ITEM

ESPECIFICAGAO

QTD|

UNIDADE

EMPRESAS

VOGEL Solugoes em
Telecomunicagodes e
Informatica S.A.

CNPJ:
05.872.814/0001-30

BRISANET Servigos
de Telecomunicagoes
S.A.

CNPJ:
04.601.397/0001-28

1Telecom Servigos
de Tecnologia em
Internet LTDA
CNPJ:
31.543.958/0001-52

PREGO UNITARIO R$

PREGO
UNITARIO
ESTIMADO R$

VALOR
GLOBAL
ESTIMADO R$
(12 MESES)

49

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e a 10® Cia E Cmb (Sao|
Bento do Una-PE) para transporte de|
quaisquer tipos de dados, conforme
especificacbes deste Termo  de|
Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

50

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e a 10* Cia E Cmb (Séo
Bento do Una-PE) para transporte de|
quaisquer tipos de dados, conforme
especificacbes deste  Termo  de|
Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

51

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 20 Mbps de camadal
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 71° BiMtz
(Garanhuns-PE) para transporte de|
quaisquer tipos de dados, conforme
especificagdbes deste Termo  de|
Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

52

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o T71° BIMtz
(Garanhuns-PE) para transporte de|
quaisquer tipos de dados, conforme
especificacbes deste  Termo  de|

Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00




GRUPO 1 - PERNAMBUCO E ALAGOAS

ITEM

ESPECIFICAGAO

QTD|

UNIDADE

EMPRESAS

VOGEL Solugoes em
Telecomunicagodes e
Informatica S.A.

CNPJ:
05.872.814/0001-30

BRISANET Servigos
de Telecomunicagoes
S.A.

CNPJ:
04.601.397/0001-28

1Telecom Servigos
de Tecnologia em
Internet LTDA
CNPJ:
31.543.958/0001-52

PREGO UNITARIO R$

PREGO
UNITARIO
ESTIMADO R$

VALOR
GLOBAL
ESTIMADO R$
(12 MESES)

53

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o T71° BIMtz
(Garanhuns-PE) para transporte de|
quaisquer tipos de dados, conforme
especificacbes deste Termo  de|
Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

54

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 72° BIMtz (Petrolina-
PE) para transporte de quaisquer tipos|
de dados, conforme especificagdes|
deste Termo de Referéncia e seus
apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

55

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 50 Mbps de camadal
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 72° BIMtz (Petrolina-
PE) para transporte de quaisquer tipos|
de dados, conforme especificagdes|
deste Termo de Referéncia e seus|
apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

56

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 72° BIMtz (Petrolina-
PE) para transporte de quaisquer tipos|
de dados, conforme especificagdes|
deste Termo de Referéncia e seus|

apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00




GRUPO 1 - PERNAMBUCO E ALAGOAS

ITEM

ESPECIFICAGAO

QTD|

UNIDADE

EMPRESAS

VOGEL Solugoes em
Telecomunicagodes e
Informatica S.A.

CNPJ:
05.872.814/0001-30

BRISANET Servigos
de Telecomunicagoes
S.A.

CNPJ:
04.601.397/0001-28

1Telecom Servigos
de Tecnologia em
Internet LTDA
CNPJ:
31.543.958/0001-52

PREGO UNITARIO R$

PREGO
UNITARIO
ESTIMADO R$

VALOR
GLOBAL
ESTIMADO R$
(12 MESES)

57

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 59° BIMtz (Macei6-AL)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

58

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 59° BIMtz (Macei6-AL)
para transporte de quaisquer tipos de|
dados, conforme especificagdes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

59

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 59° BIMtz (Macei6-AL)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

60

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o PRM (Macei6-AL) paral
transporte de quaisquer tipos de dados,
conforme especificagdes deste Termo|

de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00




GRUPO 1 - PERNAMBUCO E ALAGOAS

EMPRESAS
VOGEL Solugées em | BRISANET Servigos
Telecomunicagbes e | de Telecomunicagées | 1Telecom Servigos VALOR
- Informatica S.A. S.A. de Tecnologia em PRE’GO GLOBAL
ITEM ESPECIFICAGCAO QTD| UNIDADE Internet LTDA UNITARIO | ESTIMADO R$
CNPJ: CNPJ: CNPJ- ESTIMADO R$| (12 MESES)
05.872.814/0001-30 04.601.397/0001-28 |31.543.958/0001-52
PREGO UNITARIO R$
Servigo de conexdo de enlace dedicado
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
61 |(Recife-PE) e o PRM (Maceié-AL) para| 1 unidade R$ 1.380,00 R$ 1.700,00 R$ 1.620,00 R$ 1.620,00 | R$ 19.440,00
transporte de quaisquer tipos de dados,
conforme especificagdes deste Termo|
de Referéncia e seus apéndices.
Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
62 |(Recife-PE) e o PRM (Macei6-AL) paral 1 unidade R$ 1.380,00 R$ 1.700,00 R$ 1.620,00 R$ 1.620,00 | R$ 19.440,00
transporte de quaisquer tipos de dados,
conforme especificagdes deste Termo|
de Referéncia e seus apéndices.
Servico de migragdo das redes,
63 |conforme especificagcbes deste Termo| 1 unidade R$ 926.732,28 R$ 1.100.000,00 R$ 634.941,49 R$ 634.941,49 | R$ 634.941,49
de Referéncia e seus apéndices.
Servigo de locagdo de equipamentos de
64 |camada 3 Tipo 1 para criptografia, 1 unidade R$ 862,50 R$ 2.750,00 R$ 3.551,20 R$ 2.750,00 | R$ 33.000,00
autenticacéo e roteamento.
Servigo de locagdo de equipamentos de
65 |camada 3 Tipo 2 para criptografia, 19 | unidade R$ 862,50 R$ 2.167,00 R$ 515,20 R$ 862,50 R$ 196.650,00

autenticacdo e roteamento.

VALOR GLOBAL MENSAL ESTIMADO R$ (12 MESES) GRUPO 1

R$ 2.308.731,49




GRUPO 2 - PARAIBA

EMPRESAS
VOGEL Solugées em | BRISANET Servigos
Telecomunicagbes e | de Telecomunicagées | 1Telecom Servigos VALOR
- Informatica S.A. S.A. de Tecnologia em PRE,CO GLOBAL
ITEM ESPECIFICAGCAO QTD| UNIDADE Internet LTDA UNITARIO | ESTIMADO R$
CNPJ: CNPJ: CNPJ- ESTIMADO R$| (12 MESES)
05.872.814/0001-30 04.601.397/0001-28 | 31.543.958/0001-52
PREGO UNITARIO R$
Servigo de conexdo dedicada e de alta|
disponibilidade a internet na velocidade
66 |de 50 Mbps no HGuJP (Jodo Pessoa- 1 unidade R$ 1.150,00 R$ 1.700,00 R$ 3.128,00 R$ 1.700,00 | R$20.400,00
PB), conforme especificacdes deste
Termo de Referéncia e seus apéndices.
Servigco de conexdo dedicada e de alta|
disponibilidade a internet na velocidade|
67 ge 100 Mbps no HGuJP (Jodo , | g0 R$ 1.437,50 R$ 1.700,00 R$ 3.128,00 R$ 1.700,00 | R$20.400,00
essoa-PB), conforme especificagbes|
deste Termo de Referéncia e seus|
apéndices.
Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
f ° =
68 f,r‘;‘:cs';‘:'_';?) © p;’r; tgﬁtspfrte(‘“z‘e’ 1| unidade R$ 1.380,00 R$ 1.700,00 RS 2.160,00 R$ 1.700,00 | R$ 20.400,00
quaisquer tipos de dados, conforme
especificacbes deste  Termo  de|
Referéncia e seus apéndices.
Servigo de conexdo de enlace dedicado
ponto-a-ponto de 200 Mbps de camada|
2 de longa distancia entre o 5° CTA
. ° =
69 | Peacenpn)  pura . tromtporte g 1 | unidade R$ 1.380,00 R$ 2.600,00 R$3.160,00 | R$2.600,00 | RS 31.200,00

quaisquer tipos de dados, conforme
especificagbes deste  Termo  de|

Referéncia e seus apéndices.




GRUPO 2 - PARAIBA

ITEM

ESPECIFICAGAO

QTD|

UNIDADE

EMPRESAS

VOGEL Solugées em
Telecomunicagodes e
Informatica S.A.

CNPJ:
05.872.814/0001-30

BRISANET Servigos
de Telecomunicagoes
S.A.

CNPJ:
04.601.397/0001-28

1Telecom Servigos
de Tecnologia em
Internet LTDA
CNPJ:
31.543.958/0001-52

PREGO UNITARIO R$

PREGO
UNITARIO
ESTIMADO R$

VALOR
GLOBAL
ESTIMADO R$
(12 MESES)

70

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e a B Adm Gu JP (Joao
Pessoa-PB) para transporte  de|
quaisquer tipos de dados, conforme
especificacbes deste Termo  de|
Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 2.160,00

R$ 1.700,00

R$ 20.400,00

71

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e a B Adm Gu JP (Jodo
Pessoa-PB) para transporte  de|
quaisquer tipos de dados, conforme
especificacbes deste  Termo  de|
Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 2.160,00

R$ 1.700,00

R$ 20.400,00

72

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 100 Mbps de camada|
2 de longa distancia entre o 5° CTA
(Recife-PE) e a B Adm Gu JP (Joao
Pessoa-PB) para transporte  de|
quaisquer tipos de dados, conforme
especificagdbes deste  Termo  de|
Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 2.160,00

R$ 1.700,00

R$ 20.400,00

73

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 15° BIMtz (Joao
Pessoa-PB) para transporte  de|
quaisquer tipos de dados, conforme
especificacdes deste  Termo  de|

Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 2.160,00

R$ 1.700,00

R$ 20.400,00




GRUPO 2 - PARAIBA

ITEM

ESPECIFICAGAO

QTD|

UNIDADE

EMPRESAS

VOGEL Solugées em
Telecomunicagodes e
Informatica S.A.

CNPJ:
05.872.814/0001-30

BRISANET Servigos
de Telecomunicagoes
S.A.

CNPJ:
04.601.397/0001-28

1Telecom Servigos
de Tecnologia em
Internet LTDA
CNPJ:
31.543.958/0001-52

PREGO UNITARIO R$

PREGO
UNITARIO
ESTIMADO R$

VALOR
GLOBAL
ESTIMADO R$
(12 MESES)

74

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 15° BIMtz (Joao|
Pessoa-PB) para transporte  de|
quaisquer tipos de dados, conforme
especificacbes deste Termo  de|
Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 2.160,00

R$ 1.700,00

R$ 20.400,00

75

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 15° BIMtz (Joao|
Pessoa-PB) para transporte  de|
quaisquer tipos de dados, conforme
especificacbes deste  Termo  de|
Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 2.160,00

R$ 1.700,00

R$ 20.400,00

76

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 20 Mbps de camada|
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 16° RC Mec (Bayeux-
PB) para transporte de quaisquer tipos
de dados, conforme especificagdes|
deste Termo de Referéncia e seus|
apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 2.160,00

R$ 1.700,00

R$ 20.400,00

77

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 16° RC Mec (Bayeux-
PB) para transporte de quaisquer tipos
de dados, conforme especificagdes|
deste Termo de Referéncia e seus|

apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 2.160,00

R$ 1.700,00

R$ 20.400,00




GRUPO 2 - PARAIBA

ITEM

ESPECIFICAGAO

QTD|

UNIDADE

EMPRESAS

VOGEL Solugées em
Telecomunicagodes e
Informatica S.A.

CNPJ:
05.872.814/0001-30

BRISANET Servigos
de Telecomunicagoes
S.A.

CNPJ:
04.601.397/0001-28

1Telecom Servigos
de Tecnologia em
Internet LTDA
CNPJ:
31.543.958/0001-52

PREGO UNITARIO R$

PREGO
UNITARIO
ESTIMADO R$

VALOR
GLOBAL
ESTIMADO R$
(12 MESES)

78

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 16° RC Mec (Bayeux-
PB) para transporte de quaisquer tipos
de dados, conforme especificagdes|
deste Termo de Referéncia e seus|
apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 2.160,00

R$ 1.700,00

R$ 20.400,00

79

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 31° BIMtz (Campina|
Grande-PB) para transporte de|
quaisquer tipos de dados, conforme
especificacbes deste  Termo  de|
Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 2.160,00

R$ 1.700,00

R$ 20.400,00

80

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 50 Mbps de camadal
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 31° BIMtz (Campina
Grande-PB) para transporte  de|
quaisquer tipos de dados, conforme
especificagbes deste Termo  de|
Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 2.160,00

R$ 1.700,00

R$ 20.400,00

81

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 31° BIMtz (Campina|
Grande-PB) para transporte de|
quaisquer tipos de dados, conforme
especificacdes deste  Termo  de|

Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 2.160,00

R$ 1.700,00

R$ 20.400,00




GRUPO 2 - PARAIBA

EMPRESAS
VOGEL Solugées em | BRISANET Servigos
Telecomunicagbes e | de Telecomunicagées | 1Telecom Servigos VALOR
- Informatica S.A. S.A. de Tecno|ogia em PRE,CO GLOBAL
ITEM ESPECIFICAGCAO QTD| UNIDADE Internet LTDA UNITARIO | ESTIMADO R$
CNPJ: CNPJ: CNPJ- ESTIMADO R$| (12 MESES)
05.872.814/0001-30 04.601.397/0001-28 | 31.543.958/0001-52
PREGO UNITARIO R$
Servico de migragdo das redes,
82 |[conforme especificagcbes deste Termo| 1 unidade R$ 104.257,75 R$ 235.000,00 R$ 71.430,56 R$ 104.257,75 | R$ 104.257,75
de Referéncia e seus apéndices.
Servigo de locagdo de equipamentos de
83 |camada 3 Tipo 1 para criptografia, 1 unidade R$ 862,50 R$ 2.167,00 R$ 3.551,20 R$ 2.167,00 | R$ 26.004,00
autenticacéo e roteamento.
Servigo de locagdo de equipamentos de
84 |camada 3 Tipo 2 para criptografia, 5 unidade R$ 862,50 R$ 1.667,00 R$ 515,20 R$ 862,50 R$ 51.750,00
autenticacéo e roteamento.
VALOR GLOBAL MENSAL ESTIMADO R$ (12 MESES) GRUPO 2 R$ 519.211,75
GRUPO 3 — RIO GRANDE DO NORTE
EMPRESAS
- BRISANET Servigos
VOGEL Sol.ugoe~s em | ge Telecomunicagdes | 1Telecom Servigos VALOR
Telecomunicagdes e S.A de Tecnologia em PREGO GLOBAL
ITEM ESPECIFICAGAO QTD| UNIDADE |  Informatica S.A. ntornot LYDA UNITARIO | ESTIMADO R$
CNPJ: CNPJ: CNPJ- ESTIMADO R$| (12 MESES)
05.872.814/0001-30 04.601.397/0001-28 | 31.543.958/0001-52
PREGO UNITARIO R$
Servigo de conexdo dedicada e de alta|
disponibilidade a internet na velocidade|
85 |de 50 Mbps no HGuN (Natal-RN), 1 unidade R$ 1.150,00 R$ 1.700,00 R$ 2.530,00 R$ 1.700,00 | R$20.400,00
conforme especificagdes deste Termo|
de Referéncia e seus apéndices.
Servigco de conexdo dedicada e de alta|
disponibilidade a internet na velocidade
86 |de 100 Mbps no HGuN (Natal-RN), 1 unidade R$ 1.437,50 R$ 1.700,00 R$ 2.530,00 R$ 1.700,00 | R$20.400,00

conforme especificagdes deste Termo|

de Referéncia e seus apéndices.




GRUPO 3 — RIO GRANDE DO NORTE

ITEM

ESPECIFICAGAO

QTD|

UNIDADE

EMPRESAS

VOGEL Solugoes em
Telecomunicagodes e
Informatica S.A.

CNPJ:
05.872.814/0001-30

BRISANET Servigos
de Telecomunicagoes
S.A.

CNPJ:
04.601.397/0001-28

1Telecom Servigos
de Tecnologia em
Internet LTDA
CNPJ:
31.543.958/0001-52

PREGO UNITARIO R$

PREGO
UNITARIO
ESTIMADO R$

VALOR
GLOBAL
ESTIMADO R$
(12 MESES)

87

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 16° BIMtz (Natal-RN)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

88

Servico de conexdo de enlace dedicado|
ponto-a-ponto de 200 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 16° BIMtz (Natal-RN)
para transporte de quaisquer tipos de|
dados, conforme especificagdes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 2.600,00

R$ 2.620,00

R$ 2.600,00

R$ 31.200,00

89

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 7° BE Cmb (Natal-RN)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

90

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 7° BE Cmb (Natal-RN)
para transporte de quaisquer tipos de|
dados, conforme especificagdes deste|

Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00




GRUPO 3 — RIO GRANDE DO NORTE

ITEM

ESPECIFICAGAO

QTD|

UNIDADE

EMPRESAS

VOGEL Solugoes em
Telecomunicagodes e
Informatica S.A.

CNPJ:
05.872.814/0001-30

BRISANET Servigos
de Telecomunicagoes
S.A.

CNPJ:
04.601.397/0001-28

1Telecom Servigos
de Tecnologia em
Internet LTDA
CNPJ:
31.543.958/0001-52

PREGO UNITARIO R$

PREGO
UNITARIO
ESTIMADO R$

VALOR
GLOBAL
ESTIMADO R$
(12 MESES)

91

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 7° BE Cmb (Natal-RN)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

92

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e a B Adm Gu N (Natal-
RN) para transporte de quaisquer tipos
de dados, conforme especificagbes|
deste Termo de Referéncia e seus|
apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

93

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e a B Adm Gu N (Natal-
RN) para transporte de quaisquer tipos
de dados, conforme especificagdes|
deste Termo de Referéncia e seus|
apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

94

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 100 Mbps de camadal
2 de longa distancia entre o 5° CTA
(Recife-PE) e a B Adm Gu N (Natal-
RN) para transporte de quaisquer tipos
de dados, conforme especificagdes|
deste Termo de Referéncia e seus

apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00




GRUPO 3 — RIO GRANDE DO NORTE

ITEM

ESPECIFICAGAO

QTD|

UNIDADE

EMPRESAS

VOGEL Solugoes em
Telecomunicagodes e
Informatica S.A.

CNPJ:
05.872.814/0001-30

BRISANET Servigos
de Telecomunicagoes
S.A.

CNPJ:
04.601.397/0001-28

1Telecom Servigos
de Tecnologia em
Internet LTDA
CNPJ:
31.543.958/0001-52

PREGO UNITARIO R$

PREGO
UNITARIO
ESTIMADO R$

VALOR
GLOBAL
ESTIMADO R$
(12 MESES)

95

Servigo de conexdo de enlace dedicado
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 17° GAC (Natal-RN)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

96

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 17° GAC (Natal-RN)
para transporte de quaisquer tipos de|
dados, conforme especificagdes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

97

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o 17° GAC (Natal-RN)
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00

98

Servigo de conexdo de enlace dedicado|
ponto-a-ponto de 20 Mbps de camada
2 de longa distancia entre o 5° CTA
(Recife-PE) e o0 1° BE Cnst (Caic6-RN)
para transporte de quaisquer tipos de|
dados, conforme especificagdes deste|

Termo de Referéncia e seus apéndices.

unidade

R$ 1.380,00

R$ 1.700,00

R$ 1.620,00

R$ 1.620,00

R$ 19.440,00




GRUPO 3 — RIO GRANDE DO NORTE

EMPRESAS
- BRISANET Servigos
VOGEL Sol.ugoe~s em | je Telecomunicagbes | 1Telecom Servigos VALOR
Telecomunicagdes e S.A. de Tecnologia em PREGO GLOBAL
ITEM ESPECIFICAGAO QTD| UNIDADE |  Informatica S.A. Intornot LYDA UNITARIO | ESTIMADO R$
CNPJ: CNPJ: CNPJ- ESTIMADO R$| (12 MESES)
05.872.814/0001-30 04.601.397/0001-28 | 31.543.958/0001-52
PREGO UNITARIO R$
Servigo de conexdo de enlace dedicado
ponto-a-ponto de 50 Mbps de camada
2 de longa distancia entre o 5° CTA
99 |(Recife-PE) e 0 1° BE Cnst (Caic6-RN)| 1 unidade R$ 1.380,00 R$ 1.700,00 R$ 1.620,00 R$ 1.620,00 | R$ 19.440,00
para transporte de quaisquer tipos de|
dados, conforme especificagbes deste|
Termo de Referéncia e seus apéndices.
Servico de conexdo de enlace dedicado|
ponto-a-ponto de 100 Mbps de camada
2 de longa distancia entre o 5° CTA
100 |(Recife-PE) e o 1° BE Cnst (Caico-RN)| 1 unidade R$ 1.380,00 R$ 1.700,00 R$ 1.620,00 R$ 1.620,00 | R$ 19.440,00
para transporte de quaisquer tipos de|
dados, conforme especificagdes deste|
Termo de Referéncia e seus apéndices.
Servico de migragdo das redes,
101 |conforme especificagdes deste Termo| 1 unidade R$ 139.009,97 R$ 235.000,00 R$ 95.240,75 R$ 139.009,97 | R$ 139.009,97
de Referéncia e seus apéndices.
Servigo de locagdo de equipamentos de
102 |camada 3 Tipo 1 para criptografia, 1 unidade R$ 862,50 R$ 2.167,00 R$ 3.551,20 R$ 2.167,00 | R$ 26.004,00
autenticacéo e roteamento.
Servigo de locagdo de equipamentos de
103 |camada 3 Tipo 2 para criptografia, 5 unidade R$ 862,50 R$ 1.667,00 R$ 515,20 R$ 862,50 R$ 51.750,00

autenticacdo e roteamento.

VALOR GLOBAL MENSAL ESTIMADO R$ (12 MESES) GRUPO 3

R$ 541.483,97

Quartel em Recife-PE, 24 de agosto de 2023




As pesquisas de prego realizadas com as empresas VOGEL Solugdes em Telecomunicagbes e Informatica S.A., BRISANET Servigos de Telecomunicagdes S.A. e
1Telecom Servigos de Tecnologia em Internet LTDA foram utilizadas como parametros para confecgdo deste MAPA COMPARATIVO.
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MINJSTERIO DA DEFESA
EXERCITO BRASILEIRO
COMANDO DA 72 REGIAO MILITAR
BASE ADMINISTRATIVA DO CURADO
BASE MESTRE-DE-CAMPO ANTONIO CURADO VIDAL

PROCESSO ADMINISTRATIVO N° 64193.004074/2023-82
PREGAO ELETRONICO SRP N° 37/2023

JUSTIFICATIVA PARA NAO DIVULGAGAO DA IRP

O presente processo licitatério tem por objetivo Contratagcdo de solugdo para
reestruturagao da rede corporativa do 5° CTA.

A néo divulgagdo da Intencdo de Registro de Precos justifica-se pela complexidade do objeto
a ser licitado e pelo local de utilizagdo ser especifico de cada item, n&o vislumbrando uma possivel
participacdo de outros drgéos, conforme condi¢cbes estabelecidas na Lei 14.133/21.

Recife-PE, 04 de setembro de 2023
CLEANTO ALVE S?Eﬂﬁé’ﬁ;gi?é‘?éﬁ’fgﬁé’°r CLEANTO ALVES DE

DN: C=BR, O=ICP-Brasil, OU=Autoridade Certificadora
de Defesa, OU=03277610000125, OU=Certificado PF
D E F RAN CA' A3, CN=CLEANTO ALVES DE FRANCA:80670148415
- Razao: Eu sou o autor deste documento
Localizagdo: sua localizagéo de assinatura aqui
Data: 2023-09-12 14:42:07
Foxit Reader Vers&o: 9.7.1

CLEANTO ALVES DE FRANGCA — Coronel
Ordenador de Despesas da Base Administrativa do Curado



MIN’ISTI'ERIO DA DEFESA
EXERCITO BRASILEIRO
COMANDO DA 72 REGIAO MILITAR
BASE ADMINISTRATIVA DO CURADO
BASE MESTRE-DE-CAMPO ANTONIO CURADO VIDAL

DECLARAGAO DE NAO PARTICIPACAO DE CONSORCIO

PROCESSO ADMINISTRATIVO N° 64193.004074/2023-82
PREGAO ELETRONICO SRP N° 37/2023

Esta Administragdo Militar declara que nao sera prevista a participacdo de
entidades empresariais que estejam reunidas em consércio conforme consta no edital e
anexos, com fulcro no poder discricionario da administracdo contratante, conforme
previsto na lei 14.133/21, atendendo ao entendimento dos Acérdaos de ns. 1.636/2006-P
e 566/2006-P” - TCU Ac n. 2869/2012-Plenario (ltem 1.7.1).

Recife-PE, 04 de setembro de 2023
C L EA N TO A LV E /';\Sir;\‘agxggét%r?fg‘tﬁ gor CLEANTO ALVES DE

DN: C=BR, O=ICP-Brasil, OU=Autoridade Certificadora
de Defesa, OU=03277610000125, OU=Certificado PF
D E F RAN CA - A3, CN=CLEANTO ALVES DE FRANCA:80670148415
- Raz&o: Eu sou o autor deste documento
Localizagéo: sua localizagao de assinatura aqui
Data: 2023-09-12 14:42:23
Foxit Reader Vers&o: 9.7.1

CLEANTO ALVES DE FRANCA - Cel
Ordenador de Despesas da Base Administrativa do Curado



MIN’ISTI'ERIO DA DEFESA
EXERCITO BRASILEIRO
COMANDO DA 72 REGIAO MILITAR
BASE ADMINISTRATIVA DO CURADO
BASE MESTRE-DE-CAMPO ANTONIO CURADO VIDAL

PROCESSO ADMINISTRATIVO N° 64193.004074/2023-82
PREGAO ELETRONICO SRP N° 37/2023 - B ADM CURADO

JUSTIFICATIVA PARA NAO ADOCAO DA COTA DE 25% PARA CONTRATAGCAO
EXCLUSIVA DE ME/EPP

Acerca da previsao legal constante do Art. 8°, do Decreto n° 8.538, de 06 de outubro de
2015, no que diz respeito a destinacéo dos itens da licitagdo para a participagdo exclusiva
de ME/EPP, mediante a promogao de cota reservada, informo que tal providéncia foi
analisada por este Ordenador de Despesas e, no uso do principio da discricionariedade,
antecipadamente, julgada inadequada, tendo em vista que os valores estimados licitados
para cada item s&o superiores ao limite de R$ 80.000,00 (oitenta mil reais), como fator
determinante para a adogao da cota reservada de até 25% e n&o o valor unitario de cada
item.

Por outro lado, cabe registrar que a aplicacdo da cota reservada de até 25% para
ME/EPP tem o potencial de causar prejuizo para a administracdo, na medida em que
exigira a alteracdo da constituigdo do Termo de Referéncia, com a duplicagcao dos itens,
sem que esteja ao alcance deste 6rgao determinar para qual participante sera destinada a
cota de 25% para cada item, sob 0s seguintes aspectos:

Mostra-se prejudicial ao andamento do processo, ha medida em que vai exigir retrabalho
para aplicar o céalculo da cota reservada de até 25%, tanto na elaboragdo de novas
versdes do edital e seus anexos, quanto para a efetivacido de alteragdes nao previstas na
IRP ja encerrada;

Mostra-se antieconémico, na medida em que traria inviabilidade de menores precos pela
economia de escala;

Grande probabilidade de que um mesmo ME/EPP seja o vencedor de todos os itens,
tanto na cota reservada de 25% quanto na ampla participagédo, no gozo do beneficio do
empate ficto;

Possibilidade de apresentacdo de marcas e modelos diferentes para atender a demanda
dos 6rgaos, com Obices na manutengao posterior; e

No tocante a selegcéo do item a ser destinado a formar a conta de 25% para ME/EPP, a
vicejar o entendimento emanado por essa Consultoria, € oportuno considerar que néao

existe nenhuma ferramenta ou instrumento do SIASG Net que tenha a capacidade de

gerar a cota reservada.

Caso reste alguma duvida sobre a disponibilidade registrada por este Ordenador de



Despesas e seja necessario conferir no portal de compras governamentais, recomendo
consultar o seguinte link: http://www.comprasnet.gov.br/popup/tratamentodiferenciado.pdf,
no qual constam as seguintes informacgoes:
PROCEDIMENTOS PARA OS USUARIOS DO GOVERNO - SIASG E COMPRASNET:
SIASG: Procedimentos para aplicabilidade do tratamento diferenciado — Contratacdes
exclusivas para ME/EPP e Cooperativas, valor estimado em até R$ 80.000,00 — Decreto
n°6.204 de 05/09/2007.
As adequacdes dos Sistemas iniciam-se no SIDEC expandindo-se para os demais
modulos (SISPP, SISRP, COMPRASNET, etc.). As informacgdes serdo registradas quando
do procedimento de inclusdo de aviso (IALAVISO), sendo um dos requisitos o tratamento
do beneficio pelo edital. O usuario devera informar se o edital contém beneficio
(tratamento diferenciado) e qual o tipo de beneficio. Nesse sentido, classificamos os
beneficios em trés tipos:

- Beneficio Tipo | — Contratacdes destinadas exclusivamente para ME/EPP e
Cooperativas (valor estimado em até R$ 80.000,00);

- Beneficio Tipo Il — Subcontratacédo de ME/EPP (art. 7° do Decreto); e

- Beneficio Tipo lll — Reserva de cota exclusiva para ME/EPP e Cooperativas
(art.8° do Decreto).

OS BENEFICIOS DOS TIPOS 1I E Il ACIMA ENCONTRAM-SE EM
DESENVOLVIMENTO E SERAO OBJETOS DE NOVA IMPLANTACAO, COM PREVIA
DIVULGAGAO.(o grifo ndo é do original)

Mesmo com o advento do Decreto n® 8.538, de 06 de outubro de 2015, o beneficio de
reservar a cota de até 25% foi mantido. No entanto, ainda se observa que esta mantida a
indisponibilidade da ferramenta no SIASG Net.

Recife-PE, 04 de setembro de 2023
CLEANTO ALVES DE 5 inanammnstonen
FRANCA 8

CLEANTO ALVES DE FRANCA - Cel

Ordenador de Despesas da Base Administrativa do Curado




MINJSTERIO DA DEFESA
EXERCITO BRASILEIRO
COMANDO DA 72 REGIAO MILITAR
BASE ADMINISTRATIVA DO CURADO
BASE MESTRE-DE-CAMPO ANTONIO CURADO VIDAL

JUSTIFICATIVA PARA SUBDIVISAO POR GRUPO

Considerando o contido nos itens 14.1 e 15.1 do Estudo Técnico Preliminar e nos
Principios Constitucionais e Administrativos, verificou-se a necessidade indispensavel para a
modelagem contratual da unificagao de parte dos itens por grupo.

A solucao prevé, em virtude da topologia ponto-a-ponto, a contratagdo de 33 (trinta e
trés) links, dos quais 30 (trinta) sdo links que interligam as OM/Site ao 5° CTA. Caso a
licitagdo ocorresse por item, na qual cada item é um link a ser contratado, poderia ocorrer,
no pior caso, a contratacdo de 33 (trinta e trés) empresas diferentes. Este cenério é
tecnicamente inviavel, tendo vista que:

a) N&o ha espaco fisico no 5° CTA para comportar os inumeros cabos de fibra
Optica que chegariam para estabelecer os links;

b) No 5° CTA esta prevista a solugdo em alta disponibilidade (HA), o que levaria
a instalagao de 60 (sessenta) equipamentos ativos CPE, ndo havendo espaco fisico para
comportar essa quantidade;

c) Acarretaria numa enorme complexidade de implantagéo da rede;
d) Haveria dificuldades na interoperabilidade e integragédo das infraestruturas; e
e) No que compete a esfera administrativa, haveria grandes dificuldades na

fiscalizagéo e gestdo dos diversos contratos.

Em raz&o das inviabilidades técnicas elencadas acima, a presente contratacdo deve
ocorrer com a formagdo de GRUPQOS, contudo, como forma de buscar a ampliagdo da
competicdo e de evitar a concentracdo de mercado, vislumbrou-se a formagéo de 3 (irés)
GRUPOS contemplando os 4 (quatro) estados atendidos pelo 5° CTA, conforme abaixo:

a) Grupo 1 — Abrange os links de Pernambuco e de Alagoas;
b) Grupo 2 — Abrange os links da Paraiba; e
c) Grupo 3 — Abrange os links do Rio Grande do Norte.

Como o estado de Alagoas recebera apenas dois links, ele foi incluido no Grupo 1
junto com Pernambuco, pois a criagdo de um Grupo apenas com Alagoas seria pouco
atrativo para as empresas e seria perdido o fator do ganho em escala, além de haver o
problema de falta de espaco fisico ja mencionado na inviabilidade técnica.

Ademais, considerando o numero de itens, a organizacdo em grupos evita que
inumeros contratos sejam celebrados com diferentes fornecedores, situacdo que,
tecnicamente, afeta diretamente a rotina da Administracdo, prejudicando a eficiéncia
administrativa, que passa pela otimizacdo do gerenciamento de seus contratos de
fornecimento, uma vez que lidar com um unico fornecedor diminui o custo administrativo de
gerenciamento de todo o processo de contratagao.
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MINJSTERIO DA DEFESA
EXERCITO BRASILEIRO
COMANDO DA 72 REGIAO MILITAR
BASE ADMINISTRATIVA DO CURADO
BASE MESTRE-DE-CAMPO ANTONIO CURADO VIDAL

E importante salientar que o aumento da eficiéncia administrativa do setor publico
passa pela otimizagdo do gerenciamento de seus contratos, e essa eficiéncia administrativa
também é de estatura constitucional e deve ser buscada pela Administragéo Publica.

Busca-se ainda, com o agrupamento, obtencdo de pre¢os mais vantajosos a
Administragéo, em raz&o da economia de escala, eficiéncia e racionalizagéo de custos.

O agrupamento em GRUPOS visa a garantia da uniformidade na prestacdo dos
servicos, uma vez que os itens agrupados possuem a mesma natureza e guardam relagéo
entre si, afastando possiveis prejuizos a competitividade, ao mesmo tempo em que exerce
maior atratividade perante os licitantes.

Assim verifica-se que a subdivisdao em grupos no presente Pregdo conduzira a
contratagdo mais vantajosa e demonstra inviabilidade de promover a adjudicagdo por item,
posto que podera acarretar prejuizo ao erario, além de se encontrar em consonancia com o
Tribunal de Contas da Unido, que diz que “a adjudicacdo por grupo ou lote ndo é, em
principio, irregular, devendo a Administracdo, nesses casos, justificar de forma
fundamentada, no respectivo processo administrativo, a vantagem dessa opg¢ao” Acérdao
5134/2014-Segunda Camara, 23/09/2014.

Recife-PE, 04 de setembro de 2023
Assinado digitalmente por CLEANTO ALVES DE FRANCA:
CLEANTO ALVES DE&#i
DN: C=BR, O=ICP-Brasil, OU=Autoridade Certificadora de Defesa,
0U=03277610000125, OU=Certificado PF A3, CN=CLEANTO
FRANCA' ALVES DE FRANCA:80670148415
- Raz&o: Eu sou o autor deste documento
- - - - - L A izagao de assil aqui

Data: 2023-09-12 14:43:09
Foxit Reader Versao: 9.7.1

CLEANTO ALVES DE FRANCA - Cel
Ordenador de Despesas da Base Administrativa do Curado
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Orgao da UASG

52121 - COMANDO DO EXERCITO
Lei

Lei n° 14.133/2021

Data Provavel da Licitagao
30/09/2023
Objeto

Contratacédo de servigo de comunicagéo e i

Militares (OM) usuarias da Rede Corporativa do Exército (EBNet) na area da 72 Regido Militar, contemplando equipamentos de

SIASGnet IRP

Resumo da IRP

UASG Gerenciadora
160225 - BASE ADMINISTRATIVA DO CURADO - PE
Modalidade de Licitagao

Critério de Julgamento

Pregéo Eletronico Menor Preco/Maior Desconto

Gerenciada/Autorizada
Prazo Estimado de Validade da Ata Compra Nacional ME/SGD
12 Nao Nao

nfraestrutura de redes que permita o trafego de dados, voz e video entre Organizagdes
v

roteamento e criptografia, para atender as necessidades de comunicagédo das OM nos estados de Pernambuco, Paraiba, Rio

Gestor de Compras Responsavel

Nome

VICTOR HUGO DAMULAKIS SOARES
DDD/Telefone DDD/Fax
81

85697896

Gestor de Compras Substituto
Nome

DDD/Telefone DDD/Fax

UASG Gerenciadora
UASG Gerenciadora

Gestor de Compras

CPF
014.279.094-07

E-mail

victor _damulakis1@hotmail.com

CPF

E-mail

Orgéo da UASG

160225 - BASE ADMINISTRATIVA DO CURADO - PE

52121 - COMANDO DO EXERCITO

Logradouro Numero Complemento

AVENIDA PROFESSOR LUIZ FREIRE N° 198 - BAIRRO CURADO

Bairro Municipio CEP

Recife/PE
Itens da IRP
N° do Tipo de Unidade de Critério de | Valor Unitario s .
ltem | Item Item Fornecimento | Julgamento | Estimado (R$) UASG - Municipio/UF de Entrega - Quantidade

2008 160225 - BASE

1 | Servigo mla_ UNIDADE Menor Prego 5.400,0000 | ADMINISTRATIVA | Recife/PE 12
e DO CURADO - PE
Cabo
0506 160225 - BASE

2 | Servigo mla_ UNIDADE Menor Prego 6.440,0000 | ADMINISTRATIVA ||Recife/PE 12
e DO CURADO - PE
Cabo
2008 160225 - BASE

3 | Servigo mgla— UNIDADE Menor Preco 12.765,0000 | /ADMINISTRATIVA ||Recife/PE 12
e DO CURADO - PE
Cabo
goo0e: 160225 - BASE

4 | Servigo mla_ UNIDADE Menor Prego 1.700,0000 | ADMINISTRATIVA ||Recife/PE 12
- DO CURADO - PE
Cabo

5 | Servigo [26506- UNIDADE | MenorPrego | 1.700,0000 |[160225 - BASE
Servico de ADMINISTRATIVA ||Recife/PE 12

DO CURADO - PE

https://www2.comprasnet.gov.br/siasgnet-irp/resumolRP.do?method=iniciar&irp.codigolrp=530901
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N° do| Tipo de Unidade de Critério de | Valor Unitario C e @o o
Item Ir:em itom Fornecimento | Julgamento | Estimado (R$) UASG - Municipio/UF de Entrega - Quan yafd P
Link Via
Cabo
26506-

. 160225 - BASE
6  Servigo Servicode UNIDADE | Menor Prego 1.620,0000 | ADMINISTRATIVA
DO CURADO - PE

Jaboat&o dos
Guararapes/PE

- 160225 - BASE .
7 Servigo [22MC0de | yNDADE | Menor Prego 1.620,0000 | ADMINISTRATIVA éaubaorztraaog;;E
DO CURADO - PE P

. 160225 - BASE )
8 Servigo SSMWDe | NIDADE | Menor Prego | 1.620,0000 | ADMINISTRATIVA Jaboatdo dos 12
DO CURADO - PE P

) 160225 - BASE
9 | Servigo [2evico de UNIDADE | Menor Preco 1.620,0000 | ADMINISTRATIVA | Recife/PE 12
DO CURADO - PE

. 160225 - BASE
10 | Servigo SeMC0de | yNIDADE | Menor Prego 1.620,0000 | ADMINISTRATIVA | Recife/PE 12
DO CURADO - PE

) 160225 - BASE
11 | Servigo [2&vico de UNIDADE | Menor Preco 1.620,0000 | ADMINISTRATIVA | Recife/PE 12
DO CURADO - PE

. 160225 - BASE
12 | Servigo SeM0de | yNIDADE | Menor Prego 1.620,0000 | ADMINISTRATIVA | Recife/PE 12
DO CURADO - PE

) 160225 - BASE
13 | Servigo [ 28vico de UNIDADE | Menor Preco 1.620,0000 | ADMINISTRATIVA | Recife/PE 12
DO CURADO - PE

. 160225 - BASE
14 | Servigo ' 28vico de UNIDADE | Menor Preco 1.620,0000 | ADMINISTRATIVA | Recife/PE 12
DO CURADO - PE

. 160225 - BASE
15 | Servigo [ 28vico de UNIDADE | Menor Prego 1.620,0000 | ADMINISTRATIVA | Recife/PE 12
DO CURADO - PE

; 160225 - BASE
16 | Servigo [ 28vico de UNIDADE | Menor Prego 1.620,0000 | ADMINISTRATIVA ||Recife/PE 12

Link Via
Cabo DO CURADO - PE

26506-
. __|Servico de 160225 - BASE .
17 | Servigo — UNIDADE Menor Prego 1.620,0000 | ADMINISTRATIVA ||Recife/PE 12

Link Via
Cabo DO CURADO - PE

éi?voi@; de 160225 - BASE
18 | Servigo &0 de | y\IDADE | MenorPrego | 1.620,0000 | ADMINISTRATIVA | Recife/PE 12

Link Via
Cabo DO CURADO - PE

26506-
. |Servigo de 160225 - BASE .
19 | Servigo UNIDADE Menor Prego 1.620,0000 | ADMINISTRATIVA | Recife/PE 12

Link Via
Cabo DO CURADO - PE

ézi(,)i% de 160225 - BASE
20 | Servigo 2&M0de | yNIDADE | MenorPreco | 1.620,0000 | ADMINISTRATIVA | Recife/PE 12

Link Via
Cabo DO CURADO - PE

103 registros encontrados, exibindo do 1° ao 20°.

lwalara1, 2,3, 4,5, 6 lavdery

Adicional

Observagéo

Anexo(s)
Nenhum registro a ser exibido.

https://www2.comprasnet.gov.br/siasgnet-irp/resumolRP.do?method=iniciar&irp.codigolrp=530901 2/3
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PREGAO
ELETRONICO

37/2023

CONTRATANTE (UASG)
(160225) BASE ADMINISTRATIVA DO CURADO

OBJETO

Contratagcdo de servico de comunicacdo e infraestrutura de redes que
permita o trafego de dados, voz e video entre Organizacdes Militares (OM)
usuarias da Rede Corporativa do Exército (EBNet) na area da 72 Regiéao
Militar, contemplando equipamentos de roteamento e criptografia, para
atender as necessidades de comunicacdo das OM nos estados de
Pernambuco, Paraiba, Rio Grande do Norte e Alagoas

VALOR TOTAL DA CONTRATAQAO
R$ 3.369.427,21 (trés milhoes trezentos e sessenta e nove mil
quatrocentos e vinte sete reais e vinte e um centavos),

DATA DA SESSAO PUBLICA
Dia XX/XX/XXXX as XXh (horario de Brasilia)

CRITERIO DE JULGAMENTO:

menor preco por grupo E ol | E

MODO DE DISPUTA:

aberto
Baixe o APP Compras.gov.br
e apresente sua propostal
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MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
BASE ADMINISTRATIVA DO CURADO
(BASE MESTRE-DE-CAMPO ANTONIO CURADO VIDAL)

PREGAO ELETRONICO N° 37/2023

(Processo Administrativo n° 64193.004074/2023-82)

Torna-se publico que a Base Administrativa do Curado, por meio da Divisdo de Aquisi¢oes,
Licitagbes e Contratos, sediada na Av. Professor Luis Freire, 198, Varzea, Recife-PE , realizara licitagao,
para registro de pregos, na modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n® 14.133, de
2021, do Decreto n° 11.462, de 31 de margo de 2023, e demais legislacao aplicavel e, ainda, de acordo com
as condi¢des estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitagdo € a contratagcdo de solugdo de tecnologia da informacdo e

comunicagdo de servico de comunicacao e infraestrutura de redes que permita o trafego de
dados, voz e video entre Organizagées Militares (OM) usuarias da Rede Corporativa do
Exército (EBNet) na area da 72 Regiao Militar, contemplando equipamentos de roteamento e

criptografia, para atender as necessidades de comunicagido das OM nos estados de Pernambuco,
Paraiba, Rio Grande do Norte e Alagoas, conforme condi¢des, quantidades e exigéncias estabelecidas
neste Edital e seus anexos.

1.2. A licitagcdo sera dividida em grupos, formados por um ou mais itens, conforme tabela constante do
Termo de Referéncia, facultando-se ao licitante a participagdo em quantos grupos forem de seu interesse,
devendo oferecer proposta para todos os itens que os compbéem.

1.2.1 O critério de julgamento utilizado serd o menor prego por grupo.

2. DO REGISTRO DE PRECOS

21. As regras referentes aos orgdos gerenciador e participantes, bem como a eventuais adesbées séo as
que constam da minuta de Ata de Registro de Pre¢os.

2.2. Nao sera admitida a adesao a ata de registro de precos decorrentes desta licitacao.
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3. DAPARTICIPAGAO NA LICITAGAO

3.1.1. Poderéo participar deste Pregéo os interessados que estiverem previamente credenciados
no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do
Governo Federal (www.gov.br/compras).

3.1.2. Os interessados deverdo atender as condi¢des exigidas no cadastramento no Sicaf até o
terceiro dia util anterior a data prevista para recebimento das propostas.

3.2. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente
ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgéo ou entidade
promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda
que por terceiros.

3.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos érgdos responsaveis pela informacao,
devendo proceder, imediatamente, a corre¢do ou a alteragéo dos registros tao logo identifique incorre¢ao ou
aqueles se tornem desatualizados.

3.4. A nédo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitagao.

3.8. N&o poderéo disputar esta licitagéo:
3.8.1. aquele que ndo atenda as condigbes deste Edital e seu(s) anexo(s);

3.8.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitagao versar sobre servigos ou fornecimento de bens a ele relacionados;

3.8.3. empresa, isoladamente ou em consoércio, responsavel pela elaboragdo do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista
ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitagdo versar sobre servicos ou fornecimento de bens a ela necessarios;

3.8.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar
da licitagdo em decorréncia de sancao que lhe foi imposta;
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3.8.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica,

trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publi Qo o>

desempenhe funcdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja
cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

3.8.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

3.8.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagéo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por
submiss&o de trabalhadores a condi¢gbes analogas as de escravo ou por contratacdo de adolescentes
nos casos vedados pela legislagao trabalhista;

3.8.8. agente publico do 6rgéo ou entidade licitante;

3.8.9. pessoas juridicas reunidas em consorcio;

3.8.10. Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢ao;
3.8.11. N&o podera participar, direta ou indiretamente, da licitagdo ou da execuc¢do do contrato

agente publico do érgdo ou entidade contratante, devendo ser observadas as situagbes que possam
configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da
legislagéo que disciplina a matéria, conforme § 1° do art. 9° da Lei n® 14.133, de 2021.

3.9. O impedimento de que trata o item 3.8.4 sera também aplicado ao licitante que atue em substituicdo
a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sanc¢&o a ela aplicada, inclusive a
sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagao
fraudulenta da personalidade juridica do licitante.

3.10. A critério da Administracdo e exclusivamente a seu servico, o autor dos projetos e a empresa a que
se referem os itens 3.8.2 e 3.8.3 poderdo participar no apoio das atividades de planejamento da
contratacdo, de execugéo da licitagdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de
agentes publicos do 6rgao ou entidade.

3.11. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

3.12. O disposto nos itens 3.8.2 e 3.8.3 ndo impede a licitagdo ou a contratagdo de servigo que inclua
como encargo do contratado a elaboragdo do projeto basico e do projeto executivo, nas contratacdes
integradas, e do projeto executivo, nos demais regimes de execuc¢ao.

3.13. Em licitagbes e contratacbes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperacdo estrangeira ou por organismo financeiro internacional com
recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que
integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidbnea nos termos da Lei
n°® 14.133/2021.

3.14. A vedacgédo de que trata o item 3.8.8 estende-se a terceiro que auxilie a conduc¢édo da contratagdo na
qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou representante de
empresa que preste assessoria técnica.

4, DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

4.1. Na presente licitagdo, a fase de habilitacdo sucedera as fases de apresentagdo de propostas e
lances e de julgamento.
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4.2.
ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o Xisaxi
estabelecidos para abertura da sesséao publica.

4.3. Caso a fase de habilitagdo anteceda as fases de apresentagéo de propostas e lances, os licitantes
encaminhardo, na forma e no prazo estabelecidos no item anterior, simultaneamente os documentos de
habilitagdo e a proposta com o prego ou o percentual de desconto, observado o disposto nos itens 8.1.1 e
8.13.1 deste Edital.

4.4. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:

441. esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de
que a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencgdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no instrumento
convocatorio;

442 ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condigdo de aprendiz, nos termos do artigo 7°,
XXXIII, da Constituicéo;

4.43. ndo possui empregados executando trabalho degradante ou forgado, observando o disposto
nos incisos lll e IV do art. 1° e no inciso Ill do art. 5° da Constituicdo Federal;

444 cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

4.5, O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletrbnico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n°® 14.133, de 2021.

4.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo préprio do sistema eletrbnico, que cumpre os requisitos
estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei n.°
14.133, de 2021.

4.7. A falsidade da declaragéo de que trata os itens 4.4 ou 4.6 sujeitara o licitante as sanc¢des previstas
na Lei n® 14.133, de 2021, e neste Edital.

4.8. Os licitantes poder&o retirar ou substituir a proposta ou, na hipétese de a fase de habilitagdo
anteceder as fases de apresentacio de propostas e lances e de julgamento, os documentos de habilitacao
anteriormente inseridos no sistema, até a abertura da sessao publica.

4.9. N&o havera ordem de classificacdo na etapa de apresentacdo da proposta e dos documentos de
habilitagcdo pelo licitante, o que ocorrera somente apds os procedimentos de abertura da sesséo publica e
da fase de envio de lances.
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4.10. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos
convocados para apresentagéo de propostas, apés a fase de envio de lances.

4.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor
final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e obedecera
as seguintes regras:

4.111. a aplicagéo do intervalo minimo de diferenga de valores ou de percentuais entre os lances,
que incidira tanto em relagdo aos lances intermediarios quanto em relagéo ao lance que cobrir a melhor
oferta; e

4.11.2. os lances seréo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

4.12. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema podera ser
alterado pelo fornecedor durante a fase de disputa, sendo vedado:

4.121. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de
julgamento por menor preco; e

4.12.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando
adotado o critério de julgamento por maior desconto.

4.13. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do item 4.11
possuira carater sigiloso para os demais fornecedores e para o érgdo ou entidade promotora da licitagao,
podendo ser disponibilizado estrita e permanentemente aos érgaos de controle externo e interno.

4.14. Cabera ao licitante interessado em participar da licitagdo acompanhar as operag¢des no sistema
eletrbnico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda de negdcios
diante da inobservancia de mensagens emitidas pela Administracdo ou de sua desconexao.

4.15. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que
possa comprometer o sigilo ou a segurancga, para imediato bloqueio de acesso.

5. DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

5.1.1. valor unitario e total do item;

5.1.2. Marca;

5.1.3. Fabricante;

5.1.4. Descrig¢do do objeto, contendo as informagées similares a especificagdo do Termo de
referéncia

5.2. Todas as especificagbes do objeto contidas na proposta vinculam o licitante.

5.21. O licitante_ndo podera oferecer proposta em quantitativo inferior ao maximo previsto para
contratacgo.
5.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,

trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugéo do
objeto.
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54.
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteragdo, sob alegas Aeralava S
erro, omissao ou qualquer outro pretexto.

5.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a
cotagdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos
doze meses.

5.6. Independentemente do percentual de tributo inserido na planilha, no pagamento ser&o retidos na
fonte os percentuais estabelecidos na legislagéo vigente.

5.7. Na presente licitagdo, a Microempresa e a Empresa de Pequeno Porte poderdo se beneficiar do
regime de tributagdo pelo Simples Nacional.

5.8. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposicbes nelas
contidas, em conformidade com o que dispbe o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucgao contratual, promovendo, quando requerido, sua substitui¢cdo.

5.9. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao.

5.10. Os licitantes devem respeitar os pregcos maximos estabelecidos nas normas de regéncia de
contratag¢des publicas federais, quando participarem de licitagdes publicas;

5.10.1. Caso o critério de julgamento seja o de maior desconto, o pre¢o ja decorrente da aplicagao
do desconto ofertado devera respeitar os pregos maximos previstos no item 4.9.

5.11. O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados
pode ensejar a responsabilizagédo pelo Tribunal de Contas da Unido e, apds o devido processo legal, gerar
as seguintes consequéncias: assinatura de prazo para a ado¢do das medidas necessarias ao exato
cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenagdo dos agentes publicos
responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia
de superfaturamento por sobrepre¢o na execugao do contrato.

5.12. No caso de divergéncia entre as especificagdes do item descritas no Termo de Referéncia e
especificagbes do mesmo item no Sistema (CATMAT/SIDEC), prevalecem as especificagoes
descritas no Termo de Referéncia.

6. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

6.1. A abertura da presente licitacdo dar-se-a automaticamente em sessao publica, por meio de sistema
eletrdnico, na data, horario e local indicados neste Edital.

6.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o
caso, anteriormente inseridos no sistema, até a abertura da sesséao publica.

6.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

6.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de
sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

6.5. O lance devera ser ofertado pelo valor unitario do item.
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6.6. Os licitantes poder&o oferecer lances sucessivos, observando o horério fixado para abg
sessao e as regras estabelecidas no Edital.

6.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado
pelo sistema.
6.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto em

relagdo aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera ser de
R$ 10,00 (dez reais) para itens acima de R$ 13,000,01 (treze mil reais e um centavo) e R$2,00 (dois

reais) para os itens abaixo de R$ 13.000,00 (treze mil reais).

6.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apods o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

6.10. O procedimento seguira de acordo com o modo de disputa adotado.

6.11. Caso seja adotado para o envio de lances no pregado eletrnico o modo de disputa “aberto”, os
licitantes apresentarao lances publicos e sucessivos, com prorrogagées.

6.11.1. A etapa de lances da sess&o publica tera duragdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do
periodo de duracdo da sessé&o publica.

6.11.2. A prorrogagéo automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogagéo,
inclusive no caso de lances intermediarios.

6.11.3. N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de
classificagéo.

6.11.4. Definida a melhor proposta, se a diferenga em relagédo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir
o reinicio da disputa aberta, para a definicdo das demais colocacgdes.

6.11.5. Apods o reinicio previsto no item supra, os licitantes serdo convocados para apresentar
lances intermediarios.

6.12. Caso seja adotado para o envio de lances no pregdo eletrbnico o modo de disputa “aberto e
fechado”, os licitantes apresentaréo lances publicos e sucessivos, com lance final e fechado.

6.12.1. A etapa de lances da sess&o publica tera duragéo inicial de quinze minutos. Apds esse
prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apés o que transcorrera o
periodo de até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a
recepcao de lances.

6.12.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento) superiores
aquela possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

6.12.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu
ultimo lance da etapa aberta, ou por ofertar melhor lance.

6.12.4. N&o havendo pelo menos trés ofertas nas condi¢cdes definidas neste item, poderdo os
autores dos melhores lances subsequentes, na ordem de classificagdo, até o maximo de trés, oferecer
um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

Pagina 9|24
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Atualizagdo: maio/2023
Edital modelo para Pregéo Eletrénico para contratagéo de solugdo de Tecnologia da Informagéo e Comunicagédo - Lei n® 14.133, de 2021.
Aprovado pela Secretaria de Governo Digital
Identidade visual pela Secretaria de Gestéo e Inovagao



EDITAL - PREGAO ELETRONICOfH

6.12.5. Apos o término dos prazos estabelecidos nos itens anteriores, o sistema o
divulgara os lances segundo a ordem crescente de valores.

6.13.1. N&o havendo pelo menos 3 (trés) propostas nas condi¢des definidas no item 6.13, poderdo
os licitantes que apresentaram as trés melhores propostas, consideradas as empatadas, oferecer novos
lances sucessivos.

6.13.2. A etapa de lances da sess&o publica tera duragdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do
periodo de duracdo da sessé&o publica.

6.13.3. A prorrogacgéo automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogagéo,
inclusive no caso de lances intermediarios.

6.13.4. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de
classificagéo.

6.13.5. Definida a melhor proposta, se a diferenga em relagédo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir
o reinicio da disputa aberta, para a definicdo das demais colocacgdes.

6.13.6. Apods o reinicio previsto no subitem supra, os licitantes serdo convocados para apresentar
lances intermediarios.

6.14. Apos o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os
lances segundo a ordem crescente de valores.

6.15. Na&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

6.16. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificagdo do licitante.

6.17. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o sistema
eletrbnico podera permanecer acessivel aos licitantes para a recepgéo dos lances.

6.18. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo superior a dez
minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas da
comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacao.

6.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.20. Em relagéo a itens n&o exclusivos para participagdo de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificara em coluna propria as microempresas e
empresas de pequeno porte participantes, procedendo a comparagéo com os valores da primeira colocada,
se esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o
disposto nos arts. 44 e 45 da Lei Complementar n° 123, de 2006, regulamentada pelo Decreto n° 8.538, de
2015.

Pagina 10|24
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Atualizagdo: maio/2023
Edital modelo para Pregéo Eletrénico para contratagéo de solugdo de Tecnologia da Informagéo e Comunicagédo - Lei n® 14.133, de 2021.
Aprovado pela Secretaria de Governo Digital
Identidade visual pela Secretaria de Gestéo e Inovagao



consideradas empatadas com a primeira colocada.

6.20.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5
(cinco) minutos controlados pelo sistema, contados apds a comunicagao automatica para tanto.

6.20.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagéo,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

6.20.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

6.21. Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n°® 8.248, de 1991, conforme
procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos seguintes termos:

6.21.1. Apés a aplicagao das regras de preferéncia para microempresas e empresas de pequeno
porte, cabera a aplicagéo das regras de preferéncia, sucessivamente, para:

6.21.1.1. bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o
Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;

6.21.1.2. bens e servigos com tecnologia desenvolvida no Pais; e

6.21.1.3. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo
Federal, nos termos do art. 5° e 8° do Decreto 7.174, de 2010 e art. 3° da Lei n° 8.248, de 1991.

6.21.2. Os licitantes classificados que estejam enquadrados no item 6.21.1.1, na ordem de
classificagéo, serdo convocados para que possam oferecer nova proposta ou novo lance para igualar ou
superar a melhor proposta valida, caso em que sera declarado vencedor do certame.

6.21.3. Caso a preferéncia ndo seja exercida na forma do item 6.21.1.1, por qualquer motivo, serdo
convocadas as empresas classificadas que estejam enquadradas no item 6.21.1.2, na ordem de
classificagédo, para a comprovacéo e o exercicio do direito de preferéncia, aplicando-se a mesma regra
para o item 6.21.1.3 caso esse direito ndo seja exercido.

6.21.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem
jus ao direito de preferéncia previsto no Decreto n® 7.174, de 2010, terdo prioridade no exercicio desse
beneficio em relagdo as médias e as grandes empresas na mesma situagao.

6.22. So podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da
fase fechada do modo de disputa aberto e fechado.

6.22.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n°® 14.133, de 2021, nesta ordem:

6.22.1.1. disputa final, hipétese em que os licitantes empatados poderédo apresentar nova proposta
em ato continuo a classificagéao;

6.22.1.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigacdes previstos nesta Lei;
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de trabalho, conforme regulamento;

6.22.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagcdes dos
orgéos de controle.

6.22.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servicos
produzidos ou prestados por:

6.22.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgdo ou entidade
da Administragéo Publica estadual ou distrital licitante ou, no caso de licitagéo realizada por 6rgéo ou
entidade de Municipio, no territério do Estado em que este se localize;

6.22.2.2. empresas brasileiras;
6.22.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

6.22.2.4. empresas que comprovem a pratica de mitigagdo, nos termos da Lei n® 12.187, de 29 de
dezembro de 2009.

6.23. Encerrada a etapa de envio de lances da sessado publica, na hipétese da proposta do primeiro
colocado permanecer acima do pre¢co maximo ou inferior ao desconto definido para a contratagédo, o
pregoeiro podera negociar condigbes mais vantajosas, apés definido o resultado do julgamento.

6.23.1. Tratando-se de licitagao em grupo, a contratagao posterior de item especifico do
grupo exigira prévia pesquisa de mercado e demonstragao de sua vantagem para o 6rgéao ou a
entidade e serdo observados os seguintes pregos unitdrios maximos como critério de
aceitabilidade:

6.23.1.1. ...
6.23.1.2. ...

6.23.2. [Néo sera admitida a previsdo de precgos diferentes em razdo de local de entrega ou de

acondicionamento, tamanho de lote ou qualquer outro motivol-/fSera—admitida—a—previsGo—de—precos
" ; o ixol:

6.23.2.1. ...
6.23.2.2. ...

6.23.3. A negociacao podera ser feita com os demais licitantes, segundo a ordem de classificacdo
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociagao, for desclassificado
em razéo de sua proposta permanecer acima do prego maximo definido pela Administragéo.

6.23.4. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.
6.23.5. O resultado da negociagédo sera divulgado a todos os licitantes e anexado aos autos do

processo licitatério.

6.23.6. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apds a negociacéo realizada, acompanhada, se for
0 caso, dos documentos complementares, quando necessarios a confirmacdo daqueles exigidos neste
Edital e j& apresentados.

6.23.7. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

Pagina 12|24
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Atualizagdo: maio/2023
Edital modelo para Pregéo Eletrénico para contratagéo de solugdo de Tecnologia da Informagéo e Comunicagéo - Lei n® 14.133, de 2021.
Aprovado pela Secretaria de Governo Digital
Identidade visual pela Secretaria de Gestéo e Inovagao



EDITAL - PREGAO ELETRONICO %

6.24. Apos a negociagéo do preco, o Pregoeiro iniciara a fase de aceitagdo e julgamento da propdsgta.

0

W,
s TRaTvA S

7. DA FASE DE JULGAMENTO

7.1. Encerrada a etapa de negociagao, o pregoeiro verificara se o licitante provisoriamente classificado
em primeiro lugar atende as condigbes de participagdo no certame, conforme previsto no art. 14 da Lei n°®
14.133/2021, legislagdo correlata e no item 3.8 do edital, especialmente quanto a existéncia de sang¢éo que
impeca a participagdo no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

7.11. SICAF;

7.1.2. Cadastro Nacional de Empresas Inidbneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Uni&o (https://www.portaltransparencia.gov.br/sancoes/ceis); e

7.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da
Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

7.14. Lista de Inidoneos mantida pelo Tribunal de Contas da Uniao - TCU;

7.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio
majoritario, por forga da vedagéo de que trata o artigo 12 da Lei n°® 8.429, de 1992.

7.3. Caso conste na Consulta de Situagao do licitante a existéncia de Ocorréncias Impeditivas Indiretas,
o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas. (IN.n° 3/2018, art. 29, caput)

7.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros. (IN n°® 3/2018, art. 29, §1°).

7.3.2. O licitante sera convocado para manifestacédo previamente a uma eventual desclassificagao.
(IN_n° 3/2018, art. 29, §2°).

7.3.3. Constatada a existéncia de sancgdo, o licitante sera reputado inabilitado, por falta de
condicao de participacao.

7.4. Caso atendidas as condi¢des de participacao, sera iniciado o procedimento de habilitagdo.

7.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade com os
itens 3.5.1 e 4.6 deste edital.

7.6. Verificadas as condi¢cdes de participacdo e de utilizagdo do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequacéo ao objeto e a compatibilidade do
pregco em relacdo ao maximo estipulado para contratagdo neste Edital e em seus anexos, observado o
disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de 2022.

7.7. Sera desclassificada a proposta vencedora que:

7.7.1. contiver vicios insanaveis;

7.7.2. ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia;

7.7.3. apresentar pregos inexequiveis ou permanecerem acima do preco maximo definido para a
contratagao;

7.7.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administracao;

7.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,

desde que insanavel.
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EDITAL - PREGAO ELETRONICO/fH

7.8. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores ggriores
a 50% (cinquenta por cento) do valor orgado pela Administragéo. s RaTIvA S

7.8.1. A inexequibilidade, na hipétese de que trata o caput, s6 sera considerada apds diligéncia do
pregoeiro, que comprove:

7.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e

7.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

7.8.2. Sera considerado para os itens 63 (Grupo 1), 82 (Grupo 2) e 101 (Grupo 3) do

Apéndice A ao Termo de Referéncia— Descricio do Objeto, indicio de inexequibilidade nas
propostas valores inferiores a 75% (setenta e cinco por cento) do valor orcado pela

Administracao devido a sua especificidade e relevancia no valor global do Grupo.

7.9. Em contratacdo de servigos de engenharia, além das disposicdes acima, a andlise de
exequibilidade e sobreprego considerara o seguinte:

7.9.1. Nos regimes de execucado por tarefa, empreitada por preco global ou empreitada integral,
semi-integrada ou integrada, a caracterizagdo do sobrepreco se dara pela superagédo do valor global
estimado;

7.9.2. No regime de empreitada por prego unitério, a caracterizagdo do sobreprego se dara pela
superacgédo do valor global estimado e pela superacéo de custo unitario tido como relevante, conforme
planilha anexa ao edital;

7.9.3. No caso de servicos de engenharia, serdo consideradas inexequiveis as propostas cujos
valores forem inferiores a 75% (setenta e cinco por cento) do valor orgcado pela Administragao,
independentemente do regime de execucgéo.

7.9.4. Sera exigida garantia adicional do licitante vencedor cuja proposta for inferior a 85% (oitenta
e cinco por cento) do valor or¢gado pela Administracdo, equivalente a diferenca entre este ultimo e o valor
da proposta, sem prejuizo das demais garantias exigiveis de acordo com a Lei.

7.10. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

7.11. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos
unitarios por meio de Planilha de Custos e Formag&o de Precos elaborada pela Administragéo, o licitante
classificado em primeiro lugar sera convocado para apresentar Planilha por ele elaborada, com os
respectivos valores adequados ao valor final da sua proposta, sob pena de ndo aceitagdo da proposta.

7.11.1. Em se tratando de servicos de engenharia, o licitante vencedor sera convocado a
apresentar a Administragdo, por meio eletrénico, as planilhas com indicagdo dos quantitativos e dos
custos unitarios, seguindo o modelo elaborado pela Administracdo, bem como com detalhamento das
Bonificagdes e Despesas Indiretas (BDI) e dos Encargos Sociais (ES), com os respectivos valores
adequados ao valor final da proposta vencedora, admitida a utilizagdo dos pregos unitarios, no caso de
empreitada por preco global, empreitada integral, contratacdo semi-integrada e contratagéo integrada,
exclusivamente para eventuais adequacgdes indispensaveis no cronograma fisico-financeiro e para
balizar excepcional aditamento posterior do contrato.

7.11.2. Em se tratando de servicos com fornecimento de méao de obra em regime de dedicagéo
exclusiva cuja produtividade seja mensuravel e indicada pela Administracéo, o licitante devera indicar a
produtividade adotada e a quantidade de pessoal que sera alocado na execugédo contratual.
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devera apresentar a respectiva comprovacgéo de exequibilidade;

7.11.4. Os licitantes poderdo apresentar produtividades diferenciadas daquela estabelecida pela
Administracdo como referéncia, desde que n&o alterem o objeto da contratagcdo, ndo contrariem
dispositivos legais vigentes e, caso ndo estejam contidas nas faixas referenciais de produtividade,
comprovem a exequibilidade da proposta.

7.11.5. Para efeito do subitem anterior, admite-se a adequacgéo técnica da metodologia empregada
pela contratada, visando assegurar a execugéo do objeto, desde que mantidas as condi¢des para a justa
remuneragao do servico.

7.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta. A
planilha poderd ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja
majoragdo do preco e que se comprove que este é o bastante para arcar com todos os custos da
contratagao;

7.13. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que n&o alterem a substancia
das propostas;

7.14. Considera-se erro no preenchimento da planilha passivel de corre¢éo a indicagao de recolhimento
de impostos e contribui¢des na forma do Simples Nacional, quando ndo cabivel esse regime.

7.15. Para fins de andlise da proposta quanto ao cumprimento das especifica¢gdes do objeto, podera ser
colhida a manifestacao escrita do setor requisitante do servigo ou da rea especializada no objeto.

7.16. Caso o Termo de Referéncia exija a apresentacdo de amostra, o licitante classificado em primeiro
lugar devera apresenta-la, conforme disciplinado no Termo de Referéncia, sob pena de n&o aceitagcdo da
proposta.

7.17. Por meio de mensagem no sistema, sera divulgado o local e horario de realizagdo do procedimento
para a avaliagdo das amostras, cuja presenca sera facultada a todos os interessados, incluindo os demais
licitantes.

7.18. Os resultados das avaliagbes serdo divulgados por meio de mensagem no sistema.

7.19. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa aceita pelo
Pregoeiro, ou havendo entrega de amostra fora das especificagdes previstas neste Edital, a proposta do
licitante sera recusada.

7.22. Por meio de mensagem no sistema, sera divulgado o local e horario de realizagdo do procedimento
para a realizagdo da prova de conceito.

7.23. A prova de conceito sera realizada por equipe técnica designada, responsavel pela afericdo do
atendimento dos itens estabelecidos, e podera ser acompanhada pelos demais licitantes, mediante registro
formal junto ao pregoeiro.
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7.24. Todas as despesas decorrentes de participagdo ou acompanhamento da prova de conce of;éo de
responsabilidade de cada um dos licitantes.

7.25. A equipe técnica elaborara relatério com o resultado da prova de conceito, informando se a solugao
apresentada pelo licitante provisoriamente classificado em primeiro lugar estda ou ndo de acordo com os
requisitos e funcionalidades estabelecidas.

7.26. Caso o relatério indique que a solugdo tecnoldgica estd em conformidade com as especifica¢des
exigidas, o licitante sera declarado vencedor do processo licitatério e, caso indique a ndo conformidade, o
licitante sera desclassificado do processo licitatério.

7.27. Caso o relatério indique que a solugdo foi aprovada com ressalvas, as nado conformidades seréo
listadas e o licitante tera prazo de 3 (irés) dias Uteis, ndo prorrogaveis, a contar da data de ciéncia do
respectivo relatorio, para proceder aos ajustes necessarios na solugao e disponibiliza-la, para a realizagéo
de testes complementares, para afericdo da corregao ou ndo das inconformidades indicada.

7.28. Podera ser considerada aprovada com ressalva a solugdo que, embora possua todas as
funcionalidades previstas na Prova de Conceito (PoC), venha a apresentar falha durante o teste.

7.29. Caso o novo relatério indique a ndo conformidade da solugéo ajustada as especificagbes técnicas
exigidas, a licitante sera desclassificada do processo licitatério.

7.30. N&o sera aceita a proposta da licitante que tiver a prova de conceito rejeitada, que n&o a realizar ou
gue néo a realizar nas condi¢des estabelecidas no Termo de Referéncia.

7.31. No caso de desclassificagcdo do licitante, o pregoeiro convocara o proximo licitante, obedecida a
ordem de classificagdo, sucessivamente, até que um licitante cumpra os requisitos e funcionalidades
previstas na PoC.

7.32. Os resultados das avaliagbes serdo divulgados por meio de mensagem no sistema.

8. DA FASE DE HABILITAGAO

8.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitagédo, serdo exigidos para fins de habilitagdo, nos termos
dos arts. 62 a 70 da Lei n°® 14.133, de 2021.

8.1.1. A documentagédo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

8.2. Quando permitida a participacdo de empresas estrangeiras que nao funcionem no Pais, as
exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados
em tradugéo livre.

8.3. Na hipotese de o licitante vencedor ser empresa estrangeira que n&o funcione no Pais, para fins de
assinatura do contrato ou da ata de registro de pregos, os documentos exigidos para a habilitagdo serdo
traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°® 8.660, de
29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados
ou embaixadas.

8.4. Quando permitida a participagdo de consoércio de empresas, a habilitagdo técnica, quando exigida,
sera feita por meio do somatdério dos quantitativos de cada consorciado e, para efeito de habilitacao
econdmico-financeira, quando exigida, sera observado o somatdrio dos valores de cada consorciado.

8.4.1. Se o consorcio nao for formado integralmente por microempresas ou empresas de pequeno
porte e o termo de referéncia exigir requisitos de habilitagdo econdmico-financeira, havera um acréscimo
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PARA SUPRIMIR ESSE ACRESCIMO] para o consércio em relacdo ao valor exigido para os i
individuais.

8.5. Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em original, por cépia
ou por meio digital.

8.6. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro cadastral
emitido por 6rgédo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na
Lei n°® 14.133/2021.

8.7. Sera verificado se o licitante apresentou declaragdo de que atende aos requisitos de habilitagcéo, e o
declarante respondera pela veracidade das informagdes prestadas, na forma da lei (art. 63, |, da Lei n°
14.133/2021).

8.8. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagcdo, a declaragdo de que
cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social, previstas em lei e em outras normas especificas.

8.9. O licitante devera apresentar, sob pena de desclassificagcdo, declaragdo de que suas propostas
econdmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convenc¢des
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

8.10. Considerando que na presente contratagdo a avaliagdo prévia do local de execugdo é
imprescindivel para o conhecimento pleno das condi¢cbes e peculiaridades do objeto a ser contratado, o
licitante deve atestar, sob pena de inabilitagdo, que conhece o local e as condigcbes de realizagdo do
servigo, assegurado a ele o direito de realizagéo de vistoria prévia.

8.10.1. O licitante que optar por realizar vistoria prévia tera disponibilizado pela Administracao data
e horéario exclusivos, a ser agendado via e-mail (salc5cta@gmail.com), de modo que seu agendamento
néo coincida com o agendamento de outros licitantes.

8.10.2. Caso o licitante opte por ndo realizar vistoria, podera substituir a declaragcdo exigida no
presente item por declaragcdo formal assinada pelo seu responsavel técnico acerca do conhecimento
pleno das condigbes e peculiaridades da contratacéao.

8.11. A habilitacdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

8.11.1. Somente havera a necessidade de comprovacao do preenchimento de requisitos mediante
apresentacdo dos documentos originais nao-digitais quando houver duvida em relacdo a integridade do
documento digital ou quando a lei expressamente o exigir. (IN_n° 3/2018, art. 4°, §1°, e art. 6°, §4°).

8.12. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-
los atualizados junto aos érgdos responsaveis pela informagédo, devendo proceder, imediatamente, a
correcdo ou a alteracao dos registros tdo logo identifique incorre¢do ou aqueles se tornem desatualizados.
(IN_n° 3/2018, art. 7°, caput).

8.12.1. A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitagdo. (IN n°® 3/2018, art. 7°, paragrafo Unico).

8.13. A verificagdo pelo pregoeiro, em sitios eletrénicos oficiais de 6érgdos e entidades emissores de
certiddes constitui meio legal de prova, para fins de habilitacdo.

8.13.1. Os documentos exigidos para habilitacdo que n&o estejam contemplados no Sicaf serdo
enviados por meio do sistema, em formato digital, no prazo de duas horas, prorrogavel por igual
periodo, contado da solicitagdo do pregoeiro.
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e a proposta com o prego ou o percentual de desconto, observado o disposto no § 1° do art. 36 e no § 1°

do art. 39 da Instrucdo Normativa SEGES n° 73, de 30 de setembro de 2022.

8.14. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em
relacdo ao licitante vencedor.

8.14.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e
apenas do licitante mais bem classificado.

8.14.2. Respeitada a excecdo do subitem anterior, relativa a regularidade fiscal, quando a fase de
habilitagdo anteceder as fases de apresentacdo de propostas e lances e de julgamento, a verificagdo ou
exigéncia do presente subitem ocorrera em relagéo a todos os licitantes.

8.15. Apds a entrega dos documentos para habilitagdo, ndo serd permitida a substituicdo ou a
apresentagéo de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN 73/2022,

art. 39, §4°):

8.15.1. complementacao de informagbes acerca dos documentos ja apresentados pelos licitantes e
desde que necesséria para apurar fatos existentes a época da abertura do certame; e

8.15.2. atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas;

8.16. Na analise dos documentos de habilitagdo, a comiss&o de contratagcao podera sanar erros ou falhas,
que n&o alterem a substéncia dos documentos e sua validade juridica, mediante decisdo fundamentada,
registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacéo e classificacéo.

8.17. Na hipdtese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma proposta
que atenda ao presente edital, observado o prazo disposto no subitem 8.13.1.

8.18. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do licitante cuja
proposta atenda ao edital de licitacdo, apds concluidos os procedimentos de que trata o subitem anterior.

8.19. A comprovacao de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno
porte somente sera exigida para efeito de contratagcdo, e ndo como condig&o para participagao na licitagdo
(art. 4° do Decreto n° 8.538/2015).

8.20. Quando a fase de habilitagdo anteceder a de julgamento e ja tiver sido encerrada, ndo cabera
excluséo de licitante por motivo relacionado a habilitagdo, salvo em razdo de fatos supervenientes ou sé
conhecidos apds o julgamento.

9. DA ATA DE REGISTRO DE PRECOS

9.1. Homologado o resultado da licitagao, o licitante mais bem classificado tera o prazo de 5 (cinco) dias
Uteis, contados a partir da data de sua convocacao, para assinar a Ata de Registro de Precos, cujo prazo de
validade encontra-se nela fixado, sob pena de decadéncia do direito a contratagdo, sem prejuizo das
sang¢des previstas na Lei n° 14.133, de 2021.

9.2. O prazo de convocacgao podera ser prorrogado uma vez, por igual periodo, mediante solicitagao do
licitante mais bem classificado ou do fornecedor convocado, desde que:

9.2.1. a solicitacdo seja devidamente justificada e apresentada dentro do prazo; e

Pagina 18|24
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Atualizagdo: maio/2023
Edital modelo para Pregéo Eletrénico para contratagéo de solugdo de Tecnologia da Informagéo e Comunicagédo - Lei n® 14.133, de 2021.
Aprovado pela Secretaria de Governo Digital
Identidade visual pela Secretaria de Gesté&o e Inovagao



9.2.2. a justificativa apresentada seja aceita pela Administragéo.

9.3. A ata de registro de pregos sera assinada por meio de assinatura digital e disponibilizada no siSte¥%
de registro de precos.

94. Serdo formalizadas tantas Atas de Registro de Pregos quantas forem necessarias para o registro de
todos os itens constantes no Termo de Referéncia, com a indicagéo do licitante vencedor, a descrigdo do(s)
item(ns), as respectivas quantidades, pregos registrados e demais condig¢des.

9.5. O preco registrado, com a indicagao dos fornecedores, sera divulgado no PNCP e disponibilizado
durante a vigéncia da ata de registro de pregos.

9.6. A existéncia de pregos registrados implicara compromisso de fornecimento nas condi¢des
estabelecidas, mas n&o obrigara a Administracdo a contratar, facultada a realizagéo de licitagdo especifica
para a aquisicao pretendida, desde que devidamente justificada.

9.7. Na hipétese de o convocado ndo assinar a ata de registro de precos no prazo e nas condigbes
estabelecidas, fica facultado a Administragdo convocar os licitantes remanescentes do cadastro de reserva,
na ordem de classificacdo, para fazé-lo em igual prazo e nas condi¢des propostas pelo primeiro
classificado.

10. DA FORMAGAO DO CADASTRO DE RESERVA

10.1.  Apds a homologacéo da licitagcdo, sera incluido na ata, na forma de anexo, o registro:

10.1.1. dos licitantes que aceitarem cotar o objeto com preco igual ao do adjudicatario, observada a
classificagéo na licitagéo; e

10.1.2. dos licitantes que mantiverem sua proposta original.

10.2. Sera respeitada, nas contratacbes, a ordem de classificacdo dos licitantes ou fornecedores
registrados na ata.

10.2.1. A apresentacdo de novas propostas na forma deste item n&o prejudicara o resultado do
certame em relagdo ao licitante mais bem classificado.

10.2.2. Para fins da ordem de classificacdo, os licitantes ou fornecedores que aceitarem cotar o
objeto com preco igual ao do adjudicatario antecederao aqueles que mantiverem sua proposta original.

10.3. A habilitagdo dos licitantes que compordao o cadastro de reserva sera efetuada quando houver
necessidade de contratacdo dos licitantes remanescentes, nas seguintes hipéteses:

10.3.1. quando o licitante vencedor ndo assinar a ata de registro de precos no prazo e nas
condigbes estabelecidos no edital; ou

10.3.2. quando houver o cancelamento do registro do fornecedor ou do registro de pregos, nas
hipbteses previstas nos art. 28 e art. 29 do Decreto n° 11.462/23.

10.4. Na hipétese de nenhum dos licitantes que aceitaram cotar o objeto com preco igual ao do
adjudicatario concordar com a contratagdo nos termos em igual prazo e nas condi¢gdes propostas pelo
primeiro classificado, a Administragédo, observados o valor estimado e a sua eventual atualizagdo na forma
prevista no edital, podera:

10.4.1. convocar os licitantes que mantiveram sua proposta original para negociagéo, na ordem de
classificagdo, com vistas a obtencio de pre¢o melhor, mesmo que acima do preco do adjudicatario; ou

10.4.2. adjudicar e firmar o contrato nas condigbes ofertadas pelos licitantes remanescentes,
observada a ordem de classificagcdo, quando frustrada a negociagdo de melhor condicao.
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EDITAL - PREGAO ELETRONICO %

11. DOS RECURSOS

11.1. A interposicao de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagdo de
licitantes, a anulagéo ou revogacgéo da licitagédo, observara o disposto no art. 165 da Lei n°® 14.133, de 2021.

11.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimag&o ou de lavratura da ata.

11.3.  Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou
inabilitagéo do licitante:

11.3.1. a intengdo de recorrer devera ser manifestada imediatamente, sob pena de precluséo;
11.3.1.1. o prazo para a manifestagédo da intencao de recorrer ndo sera inferior a 10 (dez) minutos.

11.3.2. 0 prazo para apresentagdo das razdes recursais sera iniciado na data de intimacg&o ou de
lavratura da ata de habilitagdo ou inabilitagdo;

11.3.3. na hipétese de adogéo da inversdo de fases prevista no § 1° do art. 17 da Lei n° 14.133, de
2021, o prazo para apresentacdo das razdes recursais sera iniciado na data de intimacdo da ata de
julgamento.

11.4. Os recursos deverao ser encaminhados em campo proprio do sistema.

11.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decis&o recorrida, a qual
podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo, encaminhar
recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias uteis,
contado do recebimento dos autos.

11.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

11.7. O prazo para apresentagao de contrarrazées ao recurso pelos demais licitantes sera de 3 (trés) dias
uUteis, contados da data da intimagao pessoal ou da divulgagédo da interposi¢cdo do recurso, assegurada a
vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.8. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da deciséo recorrida até
que sobrevenha deciséo final da autoridade competente.

11.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.10. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio eletrénico
www.comprasgovernamentais.gov.br.

12. DAS INFRAGOES ADMINISTRATIVAS E SANGOES

12.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

12.11. deixar de entregar a documentagdo exigida para o certame ou n&o entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

12.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

12.1.2.1. n&o enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagéo;
12.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel,
12.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
12.1.2.4. deixar de apresentar amostra;
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12.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital; %,
/"'ST.R

12.1.3. n3o celebrar o contrato ou ndo entregar a documentacdo exigida para a contratareae
quando convocado dentro do prazo de validade de sua proposta;

12.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administracéo;

12.1.4. apresentar declaragdo ou documentacéo falsa exigida para o certame ou prestar declaragédo
falsa durante a licitagéo;

12.1.5. fraudar a licitagao;
12.1.6. comportar-se de modo inidbneo ou cometer fraude de qualquer natureza, em especial
quando:

12.1.6.1. agir em conluio ou em desconformidade com a lei;
12.1.6.2. induzir deliberadamente a erro no julgamento;
12.1.6.3. apresentar amostra falsificada ou deteriorada;
12.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo

12.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

12.2. Com fulcro na Lei n° 14.133, de 2021, a Administragdo podera, garantida a prévia defesa, aplicar
aos licitantes e/ou adjudicatarios as seguintes san¢des, sem prejuizo das responsabilidades civil e criminal:

12.2.1. adverténcia;

12.2.2. multa;
12.2.3. impedimento de licitar e contratar e
12.2.4. declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos

determinantes da punig&o ou até que seja promovida sua reabilitagdo perante a propria autoridade que
aplicou a penalidade.

12.3. Na aplicagédo das sangdes serdo considerados:

12.31. a natureza e a gravidade da infragdo cometida.

12.3.2. as peculiaridades do caso concreto

12.3.3. as circunstancias agravantes ou atenuantes

12.3.4. os danos que dela provierem para a Administragdo Publica

12.3.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientagdes dos 6rgéos de controle.

12.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado,
recolhida no prazo maximo de 5 (cinco) dias Uteis, a contar da comunicagéo oficial.

12.4.1. Para as infragbes previstas nos itens 12.1.1, 12.1.2 e 12.1.3, a multa sera de 0,5% a 15%
do valor do contrato licitado.

12.4.2. Para as infragbes previstas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, a multa sera de
15% a 30% do valor do contrato licitado.

12.5. As sangbes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para
licitar ou contratar poderao ser aplicadas, cumulativamente ou ndo, a penalidade de multa.
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12.6. Na aplicacdo da sang¢édo de multa sera facultada a defesa do interessado no prazo de 1 @uinze)

. sy T ~ O
dias uteis, contado da data de sua intimagéo. QisTRATIVAS

12.7. A sancado de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das
infracdes administrativas relacionadas nos itens 12.1.1, 12.1.2 e 12.1.3, quando ndo se justificar a
imposicdo de penalidade mais grave, e impedird o responsavel de licitar e contratar no &mbito da
Administragcao Publica direta e indireta do ente federativo a qual pertencer o 6rgéo ou entidade, pelo prazo
maximo de 3 (trés) anos.

12.8. Podera ser aplicada ao responsavel a sancdo de declaracdo de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infragbes dispostas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e
12.1.8, bem como pelas infragdes administrativas previstas nos itens 12.1.1, 12.1.2 e 12.1.3 que justifiquem
a imposi¢cédo de penalidade mais grave que a san¢édo de impedimento de licitar e contratar, cuja duragao
observara o prazo previsto no art. 156, §5°, da Lei n.° 14.133/2021.

12.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco, ou em
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragcdo, descrita no item
12.1.3, caracterizara o descumprimento total da obrigacdo assumida e o sujeitard as penalidades e a
imediata perda da garantia de proposta em favor do érgdo ou entidade promotora da licitagdo, nos termos
do art. 45, §4° da IN SEGES/ME n.° 73, de 2022.

12.10. A apuracgéo de responsabilidade relacionadas as san¢des de impedimento de licitar e contratar e de
declaragdo de inidoneidade para licitar ou contratar demandara a instauracdo de processo de
responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que
avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15
(quinze) dias uteis, contado da data de sua intimacao, apresentar defesa escrita e especificar as provas que
pretenda produzir.

12.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagdo das san¢des de adverténcia, multa
e impedimento de licitar e contratar, contado da data da intimagéo, o qual sera dirigido a autoridade que
tiver proferido a deciséo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias uteis, encaminhara
0 recurso com sua motivagdo a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20
(vinte) dias uteis, contado do recebimento dos autos.

12.12. Cabera a apresentacdo de pedido de reconsideragdo da aplicacdo da sangédo de declaracdo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da intimacgéo, e
decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu recebimento.

12.13. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da deciséo recorrida até
que sobrevenha deciséo final da autoridade competente.

12.14. A aplicagdo das sancdes previstas neste edital ndo exclui, em hip6tese alguma, a obrigacdo de
reparagao integral dos danos causados.

13. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

13.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicacdo da Lei
n° 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias uteis antes da data da abertura do
certame.

13.2.  Aresposta a impugnagéo ou ao pedido de esclarecimento sera divulgado em sitio eletrénico oficial
no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura do certame.
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Prof. Luiz Freire, 198 - Varzea, Recife - PE, 50740-437.
13.4. Asimpugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

13.4.1. A concessédo de efeito suspensivo a impugnagdo é medida excepcional e devera ser
motivada pelo agente de contratagéo, nos autos do processo de licitagéo.

13.5. Acolhida a impugnacao, sera definida e publicada nova data para a realiza¢do do certame.

14. DAS DISPOSIGOES GERAIS

14.1.  Seré divulgada ata da sesséo publica no sistema eletrénico.

14.2. Na&o havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizacdo do
certame na data marcada, a sessado sera automaticamente transferida para o primeiro dia Gtil subsequente,
no mesmo horario anteriormente estabelecido, desde que n&do haja comunicacdo em contrario, pelo
Pregoeiro.

14.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessio publica observardo o horario
de Brasilia - DF.

14.4. A homologacao do resultado desta licitagdo n&o implicara direito a contratacéo.

14.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragdo, o principio da
isonomia, a finalidade e a seguranga da contratago.

14.6. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a
Administragcdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da condugéo
ou do resultado do processo licitatério.

14.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na Administragao.

14.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.

14.9. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pecgas que
compdem o processo, prevalecera as deste Edital.

14.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagbes Publicas
(PNCP) e endereco eletrdnico www.comprasgovernamentais.gov.br..

14.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
14.12. ANEXO | - Termo de Referéncia
14.12.1.1. Apéndice do Anexo | — Estudo Técnico Preliminar
14.12.2. ANEXO Il — Minuta de Termo de Contrato
14.12.3. ANEXO Il — Minuta de Ata de Registro de Pregos
14.12.4. ANEXO IV — Planilha de Custos e Formacgéo de Pregcos
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14.12.5. ANEXO V - Declaragéo de ciéncias das condi¢bes de execugdo do servigo (conisy
4.6.1 do Termo de Referéncia)

14.12.6. ANEXO VI - Modelo de Declaragcdo de ciéncia das condi¢cbes de execu¢do do servigo —
Opcgéo por néo fazer Vistoria Técnica

14.12.7. ANEXO VIl — Modelo de Ordem de Servigo

Recife-PE, 13 de setembro de 2023
Assinado digitalmente por CLEANTO ALVES DE

CLEANTO ALVES::Eciese:
DN: C=BR, O=ICP-Brasil, OU=Autoridade
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D E F RAN CA. OU=Certificado PF A3, CN=CLEANTO ALVES DE
0 FRANCA:80670148415
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Termo de Referéncia 57/2023

Informacoées Basicas

Nu d

Tll;mem ° UASG Editado por Atualizado em

572023 160225-BASE ADMINISTRATIVA DO CURADO - JAIR NUNES DE 12/09/2023 15:19 (v
PE MENEZES 6.0)

Status

CONCLUIDO

Outras informacoes

Categoria Numero da Contratacio Processo Administrativo

VII - contrata¢Ges de tecnologia da informagao e de comunicagdo. 64193.004074/2023-82

1. CONDICOES GERAIS DA CONTRATACAO

1.1 Contratagéo de servico de comunicagao e infraestrutura de redes que permita o trafego de dados, voz e video
entre Organizagdes Militares (OM) usuarias da Rede Corporativa do Exército (EBNet) na area da 72 Regido Militar,
contemplando equipamentos de roteamento e criptografia, para atender as necessidades de comunicagdo das OM
nos estados de Pernambuco, Paraiba, Rio Grande do Norte e Alagoas, nos termos do Apéndice A, conforme
condigdes e exigéncias estabelecidas neste instrumento e seus apéndices.

1.2 Os servigos objeto desta contratagdo sdo caracterizados como de natureza de servico comum, uma vez que
apresentam padrdes de desempenho e qualidade que podem ser objetivamente definidos pelo edital, por meio de
especificagdes usuais de mercado, e sem fornecimento de mao de obra em regime de dedicagao exclusiva.

1.3. O prazo de vigéncia da contratacdo é de 60 (sessenta) meses, contados a partir da data da assinatura do
contrato, prorrogével para até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.3.1. O servigo é enquadrado como continuado tendo em vista que o servico de comunicagédo e
infraestrutura de redes € essencial para que as Organizagbées Militares possam cumprir a sua misséo
relacionada com a Defesa da Patria, a garantia dos poderes constitucionais e, em casos especifica, com a
garantia da lei e da ordem, sendo a vigéncia plurianual mais vantajosa considerando o Estudo Técnico
Preliminar.

1.3.1.1. Apenas os itens de servigo de migragao das redes (GRUPO 1 - Item 63, GRUPO 2 - Item 82
e GRUPO 3 - Item 101) ndo sdo continuados, tendo em vista que serdo pagos uma unica vez quando
da concluséo e aceite definitivo, conforme prazos definidos neste Termo de Referéncia, dos servigos
previstos nos referidos itens.

1.3.2. A prorrogacao de que trata este item é condicionada ao ateste, pela autoridade competente, de que as
condi¢cdes e os pregos permanecem vantajosos para a Administragdo, permitida a negociagdo com o
contratado ou a extingao contratual sem 6nus para qualquer das partes.

1.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacédo a vigéncia da contratacao.

2. DESCRICAO DA SOLUCAO COMO UM TODO

2.1. A descrigdo da solugdo como um todo se encontra pormenorizada em Tépico especifico do Estudo Técnico
Preliminar e em topico especifico deste Termo de Referéncia.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 1 de 68
Aprovado pela Secretaria de Gestdo e Inovagao



UASG 160225 Termo de Referé

Militares, servico de conexao de internet, servico de locagéo de equipamentos camada 3 e servigo de migraga
redes.

2.2.1. Descricao do servico de conectividade entre Organiza¢des Militares que permitem o acesso a
EBNet

2.2.1.1. Servigo de conexdo dedicada ponto-a-ponto em camada 2, em modo full-duplex, simétrico
utilizando a rede de fibra 6ptica da contratada para atendimento das OM usuarias da EBNet na area
da 72 Regiao Militar.

2.2.1.2. A solugéo suportara o trafego de dados, voz e imagem, entre as unidades, bem como o
trafego de novas aplicagcbes de Voz sobre IP — VolP e Videoconferéncia IP, considerando os
aspectos de seguranga, confiabilidade e qualidade dos servigos.

2.2.1.3. O circuito devera ser unico, portanto, ndo serdo aceitos links agregados para totalizar a
largura de banda solicitada.

2.2.1.4. As especificagbes para execucao de servigos e as especificagbes técnicas dos equipamentos
e materiais fornecidos estdo descritos neste Termo de Referéncia e seus apéndices.

2.2.2. Descrigao do servigo de conexao de Internet

2.2.2.1. Servigo de conexao dedicada, em modo full-duplex, simétrica a Internet utilizando a rede de
fibra 6ptica da contratada.

2.2.2.2. A conexao deve garantir a banda contratada de forma dedicada e exclusiva com velocidade
simétrica para download e upload.

2.2.2.3. O circuito devera ser unico, portanto, ndo serdo aceitos links agregados para totalizar a
largura de banda solicitada.

2.2.2.4. A infraestrutura de conectividade deve ser totalmente disponibilizada por meio de fibras
oOpticas fim a fim entre as dependéncias da CONTRATADA DE CADA GRUPO e da CONTRATANTE
. Nao sera aceito enlace de radio ou outras tecnologias em qualquer segmento da rede.

2.2.2.5. Para a perfeita execugdo dos servicos, a CONTRATADA DE CADA GRUPO devera
disponibilizar todos os materiais, equipamentos necessarios, como modem, roteadores, adaptadores
que fagam parte da solugédo do servigo de link.

2.2.2.6. A solugdo devera fornecer servigos de anti-DDoS (Distributed Denial of Service), conforme
descrito no item 4.8.22.

2.2.2.7. As especificagbes para execucao de servigos e as especificagbes técnicas dos equipamentos
e materiais fornecidos estdo descritos neste Termo de Referéncia e seus apéndices.

2.2.3. Descrigao do servigo de locagao de equipamentos camada 3

2.2.3.1. Servico de locacao de equipamentos de camada 3 responsaveis pela criptografia,
autenticacdo e roteamento, o que obriga a prestadora de servico a se responsabilizar pela
manutengao e/ou substituicdo dos equipamentos, atendendo aos indices de disponibilidade definidos
para o servigo.

2.2.3.2. As especificagbes para execucao de servigos e as especificagbes técnicas dos equipamentos
e materiais fornecidos estdo descritos neste Termo de Referéncia e seus apéndices.

2.2.4. Descrigao do servigo de migragao das redes
2.2.4.1. Servigo de migracao das redes para cada GRUPO consiste na:

2.2.4.1.1. Instalagédo dos servigos de conectividade das OM;

2.2.4.1.2. Instalagdo das conexdes de internet;

2.2.4.1.3. Instalagéo e configuragdo dos equipamentos em comodato;

2.2.4.1.4. Instalagdo dos equipamentos camada 3 locados; e

2.2.4.1.5. Retirada de todos os cabos de fibra 6ptica das atuais redes da CONTRATANTE
que se encontram nas regides de atuagao dos respectivos GRUPOS.

2.2.4.2. As especificagbes para execucao de servigos e as especificagbes técnicas dos equipamentos
e materiais fornecidos estdo descritos neste Termo de Referéncia e seus apéndices.
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3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE

3.1 Contextualizacao e Justificativa da Contratagao

3.1.1. O 5° CTA é uma Organizagdo Militar provedora de servicos de Tecnologia da Informacgéo e
Comunicagdo (TIC) para a Area da 72 Regido Militar, possuindo a seguinte miss&o institucional:
“Proporcionar as bases fisica e logica para o funcionamento dos sistemas de interesse do Sistema
Estratégico de Comando e Controle do Exército (SEC2Ex), sua integragdo ao Sistema de Comando e
Controle da Forca Terrestre (SC2FTer) e ao Sistema Militar de Comando e Controle (SISMC2), bem como
explorar, manter e realizar o gerenciamento técnico do Sistema Estratégico de Comunicagdes do Exército
(SECEX), proporcionando o adequado nivel de seguranca da informacgéo”.

3.1.2. Para cumprir a sua missdo de explorar, manter e realizar o gerenciamento técnico do SECEX,
proporcionando o adequado nivel de seguranca da informagao, este Centro entrega e suporta servigos de
TIC através da Rede Privativa Corporativa de Dados do Exército (EBNet), que é o resultado da interligacéo
de varios componentes, quais sejam: Rede de Longa Distancia (Wide Area Network - WAN) Contratada,
Redes Metropolitanas e Rede Radio Fixa. Destes, a Rede WAN Contratada caracteriza-se por ser, em cada
Ponto de Presenga (PP) instalado em uma Organizacdo Militar (OM) especifica, um objeto contratado de
uma concessionaria de telecomunicacgoes.

3.1.3. O 5° CTA é o responsavel por prover acesso a internet e a EBNet para todas as OM situadas na 72
Regido Militar, que englobam os estados de Pernambuco, Rio Grande do Norte, Alagoas e Paraiba.

3.1.4. O acesso a internet e EBNet é provido pelo 5° CTA por varios meios, tais como: links de Metro
Ethernet, links de Banda Larga, redes metropolitanas por conexao direta por fibra optica ou links radio.

3.1.5. O 5° CTA se interliga com os estados do Rio Grande do Norte e Paraiba, bem como com as OM
isoladas que nao fazem parte das redes metropolitanas, por meio de links de Metro Ethernet. A interligagéo
com o estado de Alagoas é feita por um link de Banda Larga em conjunto com uma solugdo OpenVPN,
realizada com o uso de servidores de VPN (Virtual Private Network). Esse conjunto de interliga¢cdes formam
uma rede de denominada Backbone Regional (BBR), conforme figura 1.
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Figura 1 — Links do BBR
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3.1.6. Ha em Pernambuco duas redes metropolitanas do 5° CTA. As 12 (doze) OM que se encon\ig
do Complexo Militar do Curado (CMC) sao interligadas com o 5° CTA por meio de uma rede red
fibra dptica com trechos aéreos e subterraneos, conhecida como rede CMC, conforme figura 2.

50 CTA
<} 52 Cia Intlg ' d 102 Bda Inf Mtz ,
% //—\ﬁ N 72 RM

Cia Cmdo 102 Bda

LTI

=

B Adm Curado

102 Pel PE

CMNE = k/ﬁ‘
§? T s
73 DE @ <

102 Esqd Cav 42 BPE

Figura 2 - Rede CMC

3.1.7. Com excegdo do Campo de Instrugdo Marechal Newton Cavalcanti (CIMNC) e da 22 Companhia de
Suprimento (22 Cia Sup), que sdo atendidos por links radio, as 12 (doze) OM da regido metropolitana do
Recife e a Comissdo de Selecdo Permanente das Forgas Armadas (CSPFA), que n&o se encontram no
CMC, séao interligadas com o 5° CTA por uma outra rede redundante de fibra éptica aérea, conhecida como
Rede Metropolitana de Recife (RMR), conforme figura 3.
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Figura 3— Rede RMR
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Engenharia (1° Gpt E) por meio de fibra 6ptica com trechos aéreos e interliga duas OM por link radio,
conforme figura 4.

Cia Cmdo 12 Gpt E

Caixa de
Derivacao

152 BIMtz

Figura 4— Rede RMJP

3.1.9. No Rio Grande do Norte a rede metropolitana fica em Natal, sendo conhecida como Rede
Metropolitana de Natal (RMN), e interliga 6 (seis) OM ao ponto concentrador na Estagdo Radio RN/1 que fica
dentro do 16° Batalh&o de Infantaria Motorizado (16° BIMTz). Essa interligacdo é feita mediante cabos de
fibra optica aéreos. Além disso, hd um link radio que serve de redundéancia para o trecho que interliga o 7°
Batalhdo de Engenharia de Combate (7° BE Cmb) a Estagdo Radio RN/1. Esta rede é mostrada da figura 5.

17° GAG

1,4 km @ §
@?/1?9 GAC

B Adm Gu MNatal

162 BIMtz
&
72 BECmb

Caixa D'agua

72 Bda Inf Mtz
Figura 5—- Rede RMN

3.1.10. Em Alagoas a rede metropolitana estd em Maceid, sendo conhecida como Rede Metropolitana de
Macei6é (RMM), sendo composta por cabo de fibra 6ptica aéreo. Esta rede interliga o Posto de Recrutamento
e Mobilizagdo (PRM) ao 59° Batalhdo de Infantaria Motorizado (59° BIMtz), conforme figura 6.
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Figura 6— Rede RMM

3.1.11. As cinco redes metropolitanas juntas totalizam aproximadamente 140 km de extensdo e todas elas
utilizam postes das concessionarias de energia elétrica de cada Estado, trazendo consigo custos de aluguel
de postes e de manutengéao corretiva.

3.1.12. Ao longo dos quase 10 anos de utilizagdo dessas redes de fibra 6ptica, o 5° CTA sempre teve
dificuldades em manter as redes em plenas condi¢gdes de operagcdo em virtude dos elevados gastos com
aluguel de postes e manutencao corretiva. Devido a limitagdo de recursos financeiros, houve, em varios
momentos, a necessidade de priorizagdo dos trechos a serem reparados, ocasionando uma deterioragao
gradativa das redes.

3.1.13. Atualmente a manutengdo dessas redes é feita por empresa terceirizada mediante ata de Registro de
Prego (SRP) com os principais tipos de servigos executados em manutengbes de redes de fibra dptica, os
quais sdo utilizados por demanda quando da ocorréncia de incidentes nas redes. Cabe destacar que neste
tipo de solugédo para manutengéo o tempo para a realizacdo de um reparo é bastante elevado, se comparado
ao Acordo de Nivel de Servigo (ANS) de um contrato continuado firmado com uma empresa terceirizada com
equipe técnica disponivel para pronto emprego.

3.1.14. A degradacéo das redes e o elevado tempo de reparo em casos de incidentes tem deixado a rede
indisponivel com grande frequéncia, fazendo com que as OM clientes percam a confianga no provimento de
internet e de EBNet realizado pelo 5° CTA. Com isso, muitas OM tem contratado links de internet propria
para suprir suas necessidades em virtude da indisponibilidade das redes do 5° CTA, fato este que acaba
criando pontos de vulnerabilidades de seguranca cibernética.

3.1.15. A rede CMC ¢ a unica excegao com relagao a esses problemas de indisponibilidade, degradagéo e
alto custo de aluguel de postes, tendo em vista que se encontra dentro de uma area de um complexo militar
e, por ter boa parte dos trechos de fibra 6ptica subterraneo, utiliza poucos postes.

3.1.16. Cabe ressaltar que os custos atuais com os links do BBR sao elevados e, além disso, os roteadores
Cisco 2911 que fazem parte da rede BBR ja possuem aproximadamente 8 anos de uso, constando em listas
de End-of-Support, End-of-Sales e End-of-Life do fabricante, os quais eram utilizados na antiga rede MPLS (
Multiprotocol Label Switching) do Exército, chamada de EBNet 2015.

3.1.17. Ha, portanto, a necessidade de implantacdo de uma solugdo que permita o acesso a internet e
EBNet, buscando, ao mesmo tempo, diminuir os atuais custos operacionais e garantir alta disponibilidade e
confiabilidade dos links, sem comprometer a segurancga cibernética, de forma a atender o negdcio das OM,
que é viabilizar o Comando e Controle de organizagdes com foco na Defesa Nacional.

3.1.18. O referido objeto contratado constitui-se de um pacote de servigos de dados, voz e video, por meio
de conexdes dedicadas ponto-a-ponto em camada 2, de abrangéncia regional (na area da 72 Regi&do Militar),
para o trafego de informagdes corporativas e por meio de links de acesso a internet.

3.1.19. Tais necessidades influenciam a arquitetura do atual SECEx, uma vez que criam novos processos de
Negdcio, voltados para o desenvolvimento de capacidades nas areas de Comando e Controle, Defesa
Cibernética, Protegao de Infraestruturas Criticas e Monitoramento e Controle das Fronteiras, além de buscar
uma melhor eficiéncia desses processos por meio de uma efetiva Governanga de TIC.

3.1.20. Para isso, foram elencados os seguintes servigcos de TIC a serem contratados:

3.1.20.1. Canal para a comunicacao de dados, voz e video entre as OM. Esse servigo se justifica
pela necessidade de segregacao do trafego corporativo.

3.1.20.2. Servigos de segurancga para a rede corporativa, contemplando a locagdo de equipamentos
com, no minimo, as seguintes fung¢des integradas: VPN (IPSec) e suportes a algoritmos de
criptografia e autenticacgéo.
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3.1.21.

3.1.22.

com a implantacdo do Setor Cibernético, uma vez que cria uma prote¢éo adicional para o espaco
cibernético do Exército, por meio de uma infraestrutura composta de solugbes de Tl voltadas para
seguranga da informacgao, instaladas no 5° CTA com o objetivo de proteger a EBNet contra malware e
/ou ataques cibernéticos.

3.1.20.4. Acesso a Internet pelas OM de Saude: este servico proporcionara o acesso direto das
Organizagdes Militares de Saude a Internet. A justificativa desse servigo esta alinhada com a
implantagdo do projeto EBS@ude, o qual prevé, entre outros objetivos, a possibilidade de marcagéo
de consulta médica por meio da internet, proporcionando maior eficiéncia e praticidade no
atendimento a saude da familia militar, reduzindo, assim, filas no atendimento ao paciente. Além
disso, as OM de Saude também prestam servigos de telemedicina que necessita de acesso a Internet.

3.1.20.5. Migragao das redes: este servigo contemplara a instalagao da nova solugdo e a retirada dos
cabos de fibra dptica das atuais redes metropolitanas (com excegéo da rede CMC).

Para definir a estimativa da demanda, algumas consideragdes devem ser feitas:

a) A rede CMC nao sera alterada e continuara sendo o meio de provimento de acesso a internet e
EBNet para as OM que se encontram no Complexo Militar do Curado;

b) Os trechos de fibra éptica que interligam uma OM “A” com uma OM “B” e que se encontram dentro
das areas dos quartéis serdo mantidos. Assim, a solugdo devera prover um link apenas para uma das
OM, pois a outra OM tera acesso a internet e EBNet por meio daquela fibra dptica;

c¢) O trecho de fibra éptica que interliga a CRO/7 & CSPFA também sera mantido; e

d) Seréo incluidas as demandas de links para: o Museu Militar do Forte do Brum (MMFB) e o Parque
Histoérico Nacional dos Guararapes (PHNG).

Assim, tomando como base as consideragdes acima e os requisitos de negdcio, tecnoldgicos e

essenciais, pode-se definir os possiveis tipos de cenarios de conexdes:

3.1.22.1. Cenario Tipo 1:
Este tipo € mostrado na figura 7 e tem as seguintes caracteristicas:

a) Possui dupla abordagem para acesso a rede de comunicagdo, que sera a rede de
interligagdo das OM com o 5° CTA;

b) Possui dupla abordagem para acesso a internet;

c) Possui ativos Customer Premises Equipment (CPE) distintos, em alta disponibilidade (HA,
High-Availability), para acesso as redes de comunicagao e internet;

d) Sera o ponto concentrador da solugéo; e

e) Possui appliance de seguranca da rede e equipamentos roteadores para roteamento,
criptografia e autenticagdo, os quais pertencem ao 5° CTA.
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Figura 7— Cenario Tipo 1
3.1.22.2. Cenario Tipo 2:
Este tipo é mostrado na figura 8 e tem as seguintes caracteristicas:
a) Possui abordagem simples para acesso a rede de comunicagao;

b) Possui abordagem simples para acesso a internet, a qual deve ser utilizada, nos casos de
indisponibilidade da rede de comunicagéo, apenas para estabelecer um tunel VPN entre a
OM e o0 5° CTA;

c) Possui ativos CPE distintos para acesso as redes de comunicagéo e internet, bem como
equipamentos roteadores (do Exército ou locados) para roteamento, criptografia e
autenticacao; e

d) A OM deve utilizar a internet fornecida pelo 5° CTA por meio da rede de comunicagao.
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Figura 8 — Cenario Tipo 2

3.1.22.3. Cenairio Tipo 3:

Este tipo é mostrado na figura 9 e tem as seguintes caracteristicas:
a) Possui abordagem simples na OM “A” para acesso a rede de comunicagéo;

b) Possui abordagem simples na OM "C" para acesso a internet, a qual deve ser utilizada, nos
casos de indisponibilidade da rede de comunicagao, apenas para estabelecer um tunel VPN
entre a OM e 0 5° CTA;

c) As OM “B” e OM “C” se interligam com a OM “A” por meio de cabos de fibra éptica do
Exército; e

d) Possui ativos CPE distintos para acesso a rede de comunicagéo e internet, bem como
equipamentos roteadores (do Exército ou locados) para roteamento, criptografia e
autenticacao.
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Figura 9— Cenario Tipo 3

3.1.22.4. Cenario Tipo 4:

Este tipo € mostrado na figura 10 e tem as seguintes caracteristicas:

a) Possui abordagem simples para acesso a rede de comunicacao;

b) Nao possui acesso local de acesso a internet, devendo utilizar a internet fornecida pelo 5°
CTA por meio da rede de comunicagao;

c) As OM “A” e OM “B” se interligam por meio de cabos de fibra dptica do Exército; e

d) Possui ativo CPE para acesso a rede de comunicagdo, bem como equipamentos
roteadores (do Exército ou locados) para roteamento, criptografia e autenticagao.
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Figura 10 — Cenario Tipo 4
3.1.22.5. Cenario Tipo 5:

Este tipo € mostrado na figura 11 e tem as seguintes caracteristicas:

a) Possui abordagem simples para acesso a rede de comunicacao;

b) Nao possui acesso local de acesso a internet, devendo utilizar a internet fornecida pelo 5°
CTA por meio da rede de comunicagéao; e

c) Possui ativo CPE para acesso a rede de comunicagdo, bem como equipamentos
roteadores (do Exército ou locados) para roteamento, criptografia e autenticagao.

Roteador EB et =
ou Locado CPE1 / B

- 7
ol @ 4 Rede de )
\ Comunicacao |

.

Abordagem Simples

Rede interna

Figura 11— Cenario Tipo 5

3.1.22.6. Cenarios Tipo 6 e Tipo 7:

Sao tipos se aplicam ao CIMNC (Tipo 6) e a 22 Cia Sup (Tipo 7) e sdo iguais ao Cenario Tipo
5, contudo apresentam custos de instalagdo bem maiores que os outros cenarios, pois
encontram-se em areas isoladas que s&o carentes de infraestrutura de TIC por parte das
operadoras.

3.1.23. Agora que os cenarios foram apresentados, as redes metropolitanas e as OM isoladas ficariam, de
forma simplificada, da seguinte forma:

a) A CMC permanece sem alteracéo.
b) A RMR, conforme figura 12.

c) A RMM, conforme figura 13.
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d) A RMM, conforme figura 14.

e) A RMM, conforme figura 15.

f) A RMM, conforme figura 16.
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3.1.24. Desta forma, a solugao deve atender 37 (trinta e sete) OM/Sites, conforme tabela 1.

oM/ Largura de Banda | Largura de Qtd Qtd de Usuarios
Item | Cenario Site Rede de Banda Média de Simultaneos — Estado
Comunicacao Internet Usuarios | 50% do pior caso
Item 1, 2 ou

1 Tipo1l | 5°CTA -- ’ 50al 5

PO 3 do Grupo 1 0100 0

. 14° Item 6, 7 ou 8 do
2 Tipo 5 BIMtz Grupo 1 -- 200 a 300 150

. 72 Cia Item 9, 10 ou 11 do
3 Tipo 5 Com Grupo 1 - 80 a 100 50

. 4°B Item 12, 13 ou 14
4 Tipo 5 Com do Grupo 1 - 150 a 200 100

14°B Item 15, 16 ou 17
Ti ; -- 1 2 1
5 ipo 5 Log do Grupo 1 50 a 200 00

Item 18, 19 ou 2
6 | Tipo5 |7°D Sup e“éo G’mp:)"i 0 ~ 150 a 200 100
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7 Tipo2 | HMAR Item 21, 22 ou 23 Item 4 ou 5 300 a 400 200
do Grupo 1 do Grupo 1
. 7° Item 24, 25 ou 26
8 | Tipo5 | cppy do Grupo 1 - 80 a 100 50
9 CPOR/R Item 27, 28 ou 29 _
do Grupo 1
Tipo 4 300 a 400 200
PgR
10 Mnt/7 - -
PE
1 CRO/7 Item 30, 31 ou 32 _
do Grupo 1
Tipo 4 50 a 100 50
12 CSPFA -- -
13 3° Item 33, 34 ou 35 _
CGEO do Grupo 1
Tipo 4 300 a 400 200
14 7° GAC -- --
15 | Tipos | mmpp | tem 36, 370u38 - 10a30 15
do Grupo 1
16 | Tipos | pang | fem3940oudl - 10a30 15
do Grupo 1
17 | Tipo6 | cimnc | Ttem 42 43 oudd - 100 a 200 100
do Grupo 1
2% Cia Item 45, 46 ou 47
1 Tipo 7 ’ - 2
8 PO Sup do Grupo 1 30250 >
. 10? Cia Item 48, 49 ou 50
19 | Tipo 5 E Cmb do Grupo 1 -- 100 a 200 100
. 71° Item 51, 52 ou 53
20 | Tipo5 BIMtz do Grupo 1 -- 150 a 200 100
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. 72° Item 54, 55 ou 56
21 | Tipo5 BIMtz do Grupo 1 -- 150 a 200 100
. 59° Item 57, 58 ou 59
22 | Tipo5 BIMtz do Grupo 1 -- 150 a 200 100
AL
23 | Tipos | prm | ltem 60, 610u62 - 50 a 80 40
do Grupo 1
24 1° Gpt E Item 68 ou 69 do _
Grupo 2
Cia
25 Cmdo -- -
Tipo 3 | 1°GptE 400 a 500 250
Item 66 ou
26 HGuJP - 67 do
Grupo 2
PB
. B Adm Item 70, 71 ou 72
27 | Tipo 5 Gu JP do Grupo 2 - 30a50 25
15° Item 73, 74 ou 75
i ’ - 1 1
28 | Tipo 5 BIMtz do Grupo 2 50 a 200 00
16° RC Item 76, 77 ou 78
i ’ - 1 1
29 | Tipo 5 Mec do Grupo 2 50 a 200 00
. 31° Item 79, 80 ou 81
30 | Tipo5 BIMiz do Grupo 2 - 150 a 200 100
31 16° Item 87 ou 88 do _
BIMtz Grupo 3
Item 85 ou
32 | Tipo3 | HguN - 86do | 4004500 250
Grupo 3
7% Bda
33 Inf Mtz N -

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 15 de 68
Aprovado pela Secretaria de Gestdo e Inovagao



UASG 160225 Termo de Refer

. 7° BE Item 89, 90 ou 91
34 | Tipo5 Cmb do Grupo 3 -- 150 a 200 100

. B Adm Item 92, 93 ou 94
35 | Tipo5 GuN do Grupo 3 -- 30a50 25

I 7
36 | Tipos [17°Gac| ltem9>960ud - 150 a 200 100
do Grupo 3

. 1° BE Item 98, 99 ou 100
37 | Tipo5 Cnst do Grupo 3 -- 150 a 200 100

Tabela 1- Estimativa da Demanda

3.1.25. As justificativas para as larguras de banda da tabela 1 acima se encontram pormenorizadas em
tépico especifico do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

3.1.26. Em virtude da possibilidade de upgrades e downgrades dos links, foram disponibilizadas 2 (duas) ou
3 (trés) opcdes de larguras de banda, para cada OM/Site, no objeto deste Termo de Referéncia.

3.2. Resultados e Beneficios a serem alcancados
3.2.1. Os principais resultados e beneficios visualizados com a presente contratagcao sao:

3.2.1.1. Permitir instalag&o de circuitos via fibra éptica com maior resiliéncia nas OM apoiadas pelo 5°
CTA.

3.2.1.2. Possuir infraestrutura que permita o uso simultdneo de circuitos de dados, voz e video
trazendo maior disponibilidade na rede e maior velocidade nas transmissées dos dados.

3.2.1.3. Implantar equipamentos que garantam a seguranga cibernética na rede de dados em todas
as OM apoiadas pelo 5° CTA, auxiliando na prevengdo de riscos e ameagas, tanto internas quanto
externas, além da mitigacdo dos efeitos de potenciais ataques virtuais que possam comprometer os
dados institucionais tratados no Exército.

3.2.1.4. Melhorar o grau de satisfagdo dos usuarios, das OM apoiadas pelo 5° CTA, por meio
do ganho de desempenho e de segurancga nos servigos de TIC ofertados pelo 5° CTA.

3.2.1.5. Viabilizar ferramentas para o monitoramento proativo dos equipamentos que compdem a
solugdo a ser contratada.

3.2.1.6. Integrar politicas e agdes que possam prover conformidade com os normativos que regem a
segurancga da informagéo no ambito do 5° CTA e OM apoiadas.

3.2.1.7. Garantir alta disponibilidade de conectividade, principalmente, para as OM de Saude.

3.2.1.8. Disponibilizar acesso a Internet e EBNet ao CIMNC com disponibilidade e capacidade
suficiente para cumprir a sua missdo de ponto focal para a constru¢cdo da nova Escola de Sargentos
do Exército (ESE) e de forma resiliente.

3.2.1.9. Disponibilizar acesso a Internet e EBNet ao Museu Militar do Forte do Brum (MMFB) e ao
Parque Histérico Nacional dos Guararapes (PHNG) com disponibilidade e capacidade suficiente para
cumprir as suas missoes.

3.2.1.10. Como beneficio indireto, cita-se a possibilidade de melhoria na produtividade dos usuérios
internos da rede do 5° CTA e OM apoiadas e a entrega de servigos com maior valor agregado pelo 5°
CTA.

3.3. Alinhamento aos Instrumentos de Planejamento Institucionais
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3.3.1. O objeto da contratagcdo esta previsto no Plano de Anual de Contratagbes (PAC) 202
detalhamento a seguir:

a) ID PCA no PNCP: 00394452000103-0-000171/2023;
b) Data de publicacdo no PNCP: 20/05/2023;
c) ID do item no PCA: 586;
)
)

d) Classe/Grupo: 142 - SERVICOS DE COMUNICACAO DE DADOS; e
e) ldentificador da Futura Contratagéo: 160225-26/2022.

3.3.2. O objeto da contratagdo também estd alinhado com o Plano de Gestdo 2023-2026 e com o Plano

Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC) 2022-2025, ambos do 5° CTA, conforme
demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS
Objetivos Estratégicos
ID
(Plano de Gestédo do 5° CTA 2023-2026 / PDTIC 2022-2025)

Oferecer as OM apoiadas, com eficacia e eficiéncia, o previsto no Catalogo de Servigos de TIC do

OE1
SisTEX, de forma a atender os niveis de servigo estabelecidos pelo Escaldo Superior.
OE5 Aperfeigoar a Infraestrutura de Hospedagem e das Redes Corporativas.
ALINHAMENTO AO PDTIC 2022-2025
ID Acao do PDTIC ID Meta do PDTIC associada
Implementar melhorias no sentido de aumentar a Diminuir o percentual de abertura de
M4. eficiéncia com diminui¢do de custos das redes M4 chamados na central de servigos
A1 metropolitanas de Recife, Jodo Pessoa, Natal e relacionados a incidentes na rede de
Macei6. dados.
M2. | Iniciar o planejamento e a execugao dos processos M2 Aumentar a aderéncia do emprego
A2 licitatorios dos projetos constantes do PDR. dos recursos ao planejamento.
Concretizar as melhorias identificadas pela area Atualizar, ampliar e manter a
M5. . .
A2 técnica. M5 infraestrutura das redes
metropolitanas.
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4. REQUISITOS DA CONTRATACAO

‘7
Os requisitos descritos neste topico e subtdpicos se enquadram nos 3 (trés) GRUPOS que fazem parte do o i

presente contratagao.
4.1 Requisitos de Negodcio (RN):

A presente contratagdo orienta-se pelos seguintes requisitos de negdcio:

Requisito Descrigao

As OM necessitam de uma infraestrutura de Telecomunicagdes confiavel e resiliente para o
trAmite de documentos e informagdes na rede corporativa do Exército (EBNet).

Confiavel significa: com alta disponibilidade e capacidade suficiente (largura de banda
simétrica) para as Organizagdes Militares cumprirem a sua missao relacionada com a Defesa da
Patria.

RN 1

Resiliente significa: em condi¢cdes de recuperar-se em até 4 horas ap6s um incidente grave.

RN 2 As OM necessitam acessar a Internet sem comprometer a seguranga cibernética.

As OM de Saude necessitam do servigo de Internet local, nos casos de indisponibilidade da rede

RN 3 L . . -
principal, para prover o acesso aos sistemas de salde para os seus usuarios.

O Campo de Instrugdo Marechal Newton Cavalcanti (CIMNC) necessita de acesso a Internet e
EBNet confiavel e resiliente, tendo em vista ser a base para a construgdo da nova Escola de
Sargentos do Exército (ESE).

RN 4 Confiavel significa: com disponibilidade e capacidade suficiente para cumprir a sua missao de
ponto focal da nova ESE.

Resiliente significa: No caso de incidente grave de Telecomunicagdes: deve recuperar-se em
até 4 horas.

O 5° CTA continuara sendo o ponto concentrador da solugéo, ou seja, por padrdo, as OM
continuardo buscando o acesso a internet e EBNet no 5° CTA, devido a arquitetura da EBNet
definida pelo Centro Integrado de Telematica do Exército (CITEX) e por questdes de seguranga
cibernética.

RN 5

O 5° CTA devera registrar enlaces a partir de 20 Mbps para atendimento as OM isoladas e a
RN 6 partir de 100 Mbps para atender as OM concentradoras de trafego. (Conforme DIEx N° 22-SC
/DCI/CITEX, de 2 de margo de 2023, EB: 64222.001490/2023-34)

A contratagdo de equipamento de camada 3 para criptografia e roteamento dos enlaces devera
ocorrer, se necessario, na forma de comodato, porém, como item precificado a parte, para que o
RN 7 5° CTA possa encerrar o comodato, com a consequente reducéo financeira, sem que tal evento
cause qualquer 6bice ao contrato e ao servigo de fornecimento dos enlaces Metro Ethernet.
(Conforme DIEx N° 22-SC/DCI/CITEXx, de 2 de margo de 2023, EB: 64222.001490/2023-34)

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 18 de 68
Aprovado pela Secretaria de Gestdo e Inovagao



UASG 160225 Termo de Referé

RN 8 Sempre que possivel, os enlaces deverdo seguir uma topologia em anel. (Conforme DIE

SC/DCI/CITEX, de 2 de marco de 2023, EB: 64222.001490/2023-34)

4.2 Requisitos de Capacitagao

4.2.1 A CONTRATADA devera fornecer treinamento hands on aos técnicos indicados pela CONTRATANTE.
Esse treinamento devera ser ministrado a cada 2 (dois) anos, durante a vigéncia contratual, para turmas
com até 5 (cinco) treinandos. As datas dos treinamentos serdo definidas pela CONTRATANTE em conjunto
com a CONTRATADA, ocorrendo dentro da vigéncia do contrato.

4.2.2 O treinamento visa capacitar os técnicos da CONTRATANTE nas tecnologias empregadas e na
utilizagdo da ferramenta de gerenciamento dos enlaces, os quais sdo objeto deste Termo de Referéncia,
visando melhor gerenciar os servigos contratados, realizar a fiscalizagdo do contrato e vislumbrar futuras
melhorias e adequacdes das solugbes para atender as necessidades de comunicacdo e de seguranca
cibernética da CONTRATANTE. Os treinamentos deverdo ser referentes as caracteristicas e ao
funcionamento das tecnologias e servigos relacionados com as solugdes providas pela CONTRATADA,
incluindo-se equipamentos, softwares e outros recursos utilizados.

4.2.3 Os treinamentos deverdo ser ministrados por instrutores que possuam o conhecimento adequado e
suficiente a cerca da utilizagao da ferramenta de gerenciamento.

4.2.4. Os treinamentos deverao ser ministrados em idioma portugués.

4.2.5 O material didatico dos treinamentos, se houver, devera estar redigido em idioma portugués ou inglés.
4.2.6 A CONTRATANTE definira, com antecedéncia minima de 60 (sessenta) dias do inicio de cada
treinamento, as datas e locais de realizagdo de cada treinamento de responsabilidade da CONTRATADA,

tendo obrigatoriamente que ser na cidade de Recife-PE. Para fins de planejamento, o primeiro treinamento
ocorrera conforme a tabela 1 do item 4.5.2.

4.2.7. O treinamento devera ter duragdo minima de 16 (dezesseis) horas.
4.2.8. A ementa do treinamento, a cargo da CONTRATADA, devera conter, no minimo, os seguintes topicos:
4.2.8.1 Operagéao da solugao de geréncia dos enlaces e servicos;

4.2.8.2. Para a solugao de gerenciamento, deve abordar a parte tedrica e pratica para configuragoes,
além de:

4.2.8.2.1. Descrever os recursos do dispositivo de Gerenciamento Centralizado;
4.2.8.2.2. Descrever as etapas em um cenario tipico de gerenciamento de dispositivos;
4.2.8.2.3. Entender o uso e a configuragdo de dominios administrativos;

4.2.8.2.4. Entender os alertas; e

4.2.8.2.5. Descrever como extrair as informagdes relevantes para o gerenciamento dos
enlaces.

4.2.9. A ementa proposta pela CONTRATADA devera tornar a equipe de técnicos da CONTRATANTE
capaz de, no minimo:

4.2.9.1. Operar os equipamentos fornecidos pela CONTRATADA,;

4.2.9.2. Auditar o funcionamento dos equipamentos, incluindo técnicas para coleta de informagdes
dos roteadores por meio de console ou por meio de SNMP V3;

4.2.9.3. Auditar as medidas de ANS;
4.2.9.4. Utilizar todos os recursos da solugéo de geréncia disponibilizados pela CONTRATADA; e

4.2.9.5. Realizar consultas e elaborar relatérios customizados por meio da solugéo de geréncia.
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CONTRATANTE, considerando a nova ementa ou carga horaria.

4.2.11. Sera de responsabilidade da CONTRATADA fornecer todos os recursos necessarios para realizagao
do treinamento, cabendo a8 CONTRATANTE arcar apenas com os custos, se for o caso, de deslocamento e
estadia dos treinandos.

4.2.12. Os treinamentos poderdo, a critério da CONTRATANTE, desde que respeitadas as condigdes
técnicas do ambiente de treinamento, ser ministrados em instalacdes da propria CONTRATANTE (in
company).

4.3 Requisitos Legais

4.3.1. O presente processo de contratagdo deve estar aderente a Constituicdo Federal, a Lei n® 14.133/2021,
a Instrucdo Normativa SGD/ME n° 94, de 2022, Instrugcdo Normativa SEGES/ME n° 65, de 7 de julho de
2021, Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protegao de Dados Pessoais — LGPD), Lei n°
10.520, de 17 de julho de 2001, Decreto 10.024, de 20 de setembro de 2019, e a outras legislagbes
aplicaveis.

4.3.2. Deveréo ser observadas as Normas e Cddigos da Associagdo Brasileira de Normas Técnicas (ABNT)
para atendimento desta contratagao.

4.3.3. A prestagéo dos servigos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a
Administracdo CONTRATANTE, vedando-se qualquer relacdo entre estes que caracterize pessoalidade e
subordinagéao direta.

4.4. Requisitos de Manutencgao

4.4.1. Os Requisitos de Manutencao e Suporte Técnico devem atender o previsto no Caderno de Métricas e
Acordo de Niveis de Servigcos (ANS) descrito no Apéndice C deste Termo de Referéncia.

4.5. Requisitos Temporais

4.5.1. A partir da assinatura do contrato, sera constituida uma Comissao de Implantagdo dos Enlaces, com
integrantes técnicos da CONTRATANTE.

4.5.2. A tabela 2 resume os principais prazos maximos previstos para a implantagdo da nova rede
corporativa para cada GRUPO:

Dias Atividade Prevista
D Assinatura da Ordem de Servigo
D+30 Apresentacgéo do Projeto Executivo pela CONTRATADA
A Aceite do Projeto Executivo pela Comissao de Implantagéo
A+15 Inicio da implantacdo dos PP da Rede
A+30 Treinamento para a equipe técnica da CONTRATANTE.
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A+90 Limite para a implantacao de toda a Rede e inicio do Periodo de Funcionamento\ :
Experimental

A+120 Encerramento do Periodo de Funcionamento Experimental do ultimo PP implantado

A+135 Assinatura do Termo de Aceite Definitivo da Rede

Tabela 2 - Prazos de Implantagao do Grupo

4.5.3. O prazo maximo para iniciar a execucédo dos servicos contratados é aplicavel quando ndo houver
impedimentos as atividades relacionadas.

4.5.3.1. Sao considerados impedimentos: intempéries, interferéncias de autoridades competentes;

4.5.3.2. Nao serao considerados impedimentos: falta de pessoal habilitado, falha no estoque, falha no
transporte de material ou de pessoal, nem insuficiéncia de maquinas, ferramentas e instrumentos de
teste; e

4.5.3.3. A procedéncia dos fatos impeditivos sera analisada pelo Fiscal do Contrato. Caso estes
sejam julgados improcedentes, a CONTRATADA continuaré sujeita as multas previstas no Edital.

4.6. Requisitos de Seguranca e Privacidade

4.6.1. Os servigos contratados deverdo ser prestados em conformidade com leis, normas e diretrizes
vigentes no ambito da Administracdo Publica Federal relacionadas a Seguranca da Informacéo e
Comunicagdes (SIC).

4.6.2. A CONTRATADA devera credenciar junto a CONTRATANTE seus profissionais que venham a ser
designados para prestar servigos de forma presencial, bem como aqueles autorizados a retirar e/ou entregar
documentos junto 8 CONTRATANTE.

4.6.3. A CONTRATADA devera identificar qualquer equipamento de sua propriedade que venha a ser
instalado nas dependéncias da CONTRATANTE, utilizando placas de controle patrimonial, selos de
seguranga, etc.

4.6.4. A CONTRATADA devera comprometer-se, por si e por seus funcionarios, em documento formal, a
aceitar e aplicar rigorosamente todas as normas e procedimentos de seguranga implementados no ambiente
de Tecnologia da Informagdo da CONTRATANTE - inclusive com a assinatura do Termo de Compromisso
de Manutencéo de Sigilo quando for o caso de compartiihamento de informagdes de classificacdo sigilosa
entre a CONTRATANTE e a CONTRATADA.

4.6.5. A CONTRATADA devera adotar critérios adequados para o processo seletivo de profissionais que
atuardo diretamente na execugdo do OBJETO, com o propésito de evitar a incorporacdo de perfis que
possam comprometer a seguranga ou credibilidade da CONTRATANTE.

4.6.6. A CONTRATADA devera comunicar a CONTRATANTE, com a antecedéncia minima necessaria,
qualquer ocorréncia de transferéncia, remanejamento ou demissédo de funcionarios envolvidos diretamente
na execucdo do CONTRATO, para que seja providenciada a revogagédo de todos os privilégios de acesso
aos sistemas, informagdes e recursos da CONTRATANTE porventura colocados a disposi¢cdo para
realizagao dos servigos contratados.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. A CONTRATADA deve obedecer as normas ambientais e de sustentabilidade aplicaveis no Brasil e os
especificos de cada cidade e/ou municipio onde serdo prestados os servigos contratados.

4.7.2. Durante a execugado da instalacdo dos servigos contratados no ambiente da CONTRATANTE, os
funcionarios da CONTRATADA deveréo observar, no trato com os empregados e o publico em geral, a
urbanidade e os bons costumes de comportamento, tais como: asseio, pontualidade, cooperacao, respeito
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mutuo, discricdo e zelo com o patrimdnio publico. Deverdo, ainda, portar identificac
preferencialmente cracha e fardamento para serem identificados facilmente.

/2021, a CONTRATADA dever§ priorizar, para a execugao dos servicos, a utilizagdo de bens que sejam — no
todo ou em partes — compostos por materiais reciclaveis, atoxicos e biodegradaveis.

4.7.4. Os servigos prestados pela CONTRATADA deverdo pautar-se no uso racional de recursos e
equipamentos de forma a evitar e prevenir o desperdicio de insumos e material consumidos, bem como a
geracéao excessiva de residuos, a fim de atender as normas ambientais e de sustentabilidade.

4.7.5. Quando for o caso, a CONTRATADA ficara obrigada a fornecer toda a documentagao técnica
completa e atualizada, preferencialmente, no idioma portugués, falado e escrito no Brasil, compreendendo
manuais, guias de instalagéo e outros pertinentes.

4.7.5.1. A documentagéo devera ser fornecida em sua forma original em midia digital ou, em ultimo
caso, impressa, ndo sendo aceitas copias de qualquer tipo, mesmo que autenticadas, e devera ser
disponibilizada no site do fabricante para download.

4.7.6. A CONTRATADA devera utilizar, nas dependéncias da CONTRATANTE, somente material nao
suscetivel a propagacao de fogo.

4.7.7. Nesse diapaséo, sdo diretrizes de sustentabilidade, quando couber, a serem observadas pela
CONTRATADA, entre outras:

a) Menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;

b) Preferéncia para materiais, tecnologias e matérias-primas de origem local,

¢) Maior eficiéncia na utilizagdo de recursos naturais como agua e energia;

d) Maior geragéo de empregos, preferencialmente com méo de obra local;

e) Maior vida util e menor custo de manutengéo do bem e do servico;

f) Uso de inovagdes que reduzam a pressao sobre recursos naturais; e

g) Origem ambientalmente regular dos recursos naturais utilizados nos bens e servigos.
4.8. Requisitos de Arquitetura Tecnolégica

4.8.1. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnolégica
estabelecidas pela area técnica da CONTRATANTE.

4.8.2. A adogdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela
CONTRATANTE. Caso n&o seja autorizada, é vedado & CONTRATADA adotar arquitetura, componentes ou
tecnologias diferentes daquelas definidas pela CONTRATANTE.

4.8.3. Todas as especificagbes técnicas contidas nesse documento deverao estar plenamente disponiveis na
solugdo fornecida, sem necessidade de quaisquer outras aquisi¢cdes, tais como versdes de softwares, pecas
ou dispositivos complementares.

4.8.4. A contratagdo devera englobar a prestacao de servigos de rede de longa distancia (WAN) para manter
a interligagédo da rede das OM usuarias da EBNet na area da 72 Regido Militar, por meio da disponibilizagédo
de recursos de conectividade dimensionados para suprir as demandas de trafego de dados, voz e
videoconferéncia da rede corporativa do Exército.

4.8.5. A rede de comunicagéo entre as OM indicadas no Apéndice B e o 5° CTA se constituira de enlaces
dedicados ponto-a-ponto em camada 2.

4.8.6. A titulo de informacéo, os roteadores da CONTRATANTE, os Customers Edge (CE), sdo Cisco ISR
4451-X, Cisco ISR 4431, Cisco ISR 4331, Cisco 2901-BR, Cisco 2911-BR e Cisco 2951-BR.

4.8.7. Virtualmente, a conexao ponto-a-ponto é estabelecida quando dois CE se “enxergam” sobre a MEN
provida pela CONTRATADA. Esses CE podem se interconectar a essa MEN por meio de uma Interface de
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Rede para o Usuério (UNI, User-Network Interface), que deve adotar padrées de 10 Mbps
ethernet ou outra tecnologia de enlace ponto-a-ponto full-duplex.

Jo,
W,
4.8.8. Esses enlaces ponto-a-ponto, denominados como Conexdes Virtais (VC, Virtual Connection), o-- RY

ser providos por quaisquer tecnologias de transporte WAN, por exemplo, DWDM, SONET/SDH, GFP, VPWS
e MPLS L2, desde que, acerca da tecnologia ofertada, seja possivel:

4.8.8.1. A segregacao do trafego de outras redes dos clientes da CONTRATADA,;
4.8.8.2. Que um determinado frame enviado n&o retorne para o UNI de origem;

4.8.8.3. A CONTRATANTE, com equipamentos do item 4.8.6. ou com aqueles a serem fornecidos
pelo servico de locacdo de equipamentos, constituir politicas de QoS de acordo com as prioridades e
niveis de ANS desejados, sendo os diferentes tipos de trafego que cursardo nos enlaces ponto-a-
ponto inicialmente classificados em trés classes de servigos, seguindo os padrdes das RFC 2474 e
2475 — DiffServ, complementados pela RFC 2597 — Assured Forwarding PHB e pela RFC 2598 —
Expedited Forwarding, além de todo trafego ndo explicitamente definido nas referidas RFC, conforme
a seguir:

4.8.8.3.1. voz — Tempo Real (Classe EF) — Aplicagdes sensiveis a retardo (delay) e a
variagdes de retardo da rede (jitter), que exigem priorizagéo de pacotes e reserva de banda e
que tém padrao de trafego bidirecional (conversacional);

4.8.8.3.2. video — Tempo Real (Classe AF41) — Aplicacdes sensiveis a retardo (delay) e a
variagdes de retardo da rede (jitter), que exigem priorizagéo de pacotes e reserva de banda e
que tém padrao de trafego bidirecional (conversacional); e

4.8.8.3.3. dados corporativos (Classe AF31) — Aplicacdes interativas criticas para o Negdcio,
que exigem entregam garantida e tratamento prioritario, com tempo de resposta limitado —
acesso a rede 10.0.0.0.

4.8.8.4. A CONTRATANTE configurar protocolos de roteamento, como por exemplo, OSPF, BGP,
dentre outros;

4.8.8.5. A CONTRATANTE configurar uma conexdo Ethernet IEEE 802.3-2002 e VLANs (Layer 2
VPN) sobre 0os VC; e

4.8.8.6. A CONTRATANTE configurar quaisquer protocolos, sem restrigdes, de camada 3 a 7 do
modelo OSI.

4.8.9. Os Ethernet Virtual Connection (EVC) deverdo ser assentados sobre interfaces fisicas dos
equipamentos indicados no item 4.8.6. ou aqueles a serem fornecidos pelo servico de locagéo de
equipamentos, ndo sendo aceitos, salvo por decisdo da CONTRATANTE, duas VC (por exemplo) sobre a
mesma interface fisica do equipamento da CONTRATANTE.

4.8.9.1. Observagéo: este item nado influencia na quantidade de UNI que a CONTRATADA instalara
nas OM, sendo aceito, inclusive, servico de multiplexacdo, que pode ser solicitado pela
CONTRATANTE para minimizar a necessidade de espacgo, alimentagdo e cabeamento.

4.8.10. Nao serdo aceitos EVC sobre tecnologias, como por exemplo MPLS L3, que possam influenciar os
protocolos de camada 3 instanciados pela CONTRATANTE, como, por exemplo, o OSPFv2 e o OSPFv3.

4.8.11. As tags de VLAN constantes nos frames da CONTRATANTE, denominados de CEVLAN ID, devem
ser preservadas.

4.8.12. O VC deve permitir, sempre que solicitado pela CONTRATANTE, trés ou mais CEVLAN ID.

4.8.13. Nao podera haver limitagdo de trafego por tipo de frame (unicast, multicast, broadcast ou L2CP),
salvo por solicitagdo da CONTRATANTE.

4.8.14. Deve permitir o trafego de toda a suite de protocolos que operam em IPv4 e IPv6.

4.8.15. Deve permitir transportar pacotes |IPv4 e/ou IPv6 da rede da CONTRATANTE com no minimo 1500
(mil e quinhentos) bytes ou superior.
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4.8.16. Os valores das bandas a serem contratadas, de enlaces ponto-a-ponto e links de acessd
sdo conforme a tabela 1 do item 3.1.24. deste Termo de Referéncia. Todos os circuitos d

protocolos de comunicagéao.

4.8.17. A conexao deve garantir a banda contratada de forma dedicada e exclusiva com velocidade de todos
os links sendo simétrica para download e upload.

4.8.18. Nos casos em que a CONTRATADA fornecer equipamentos (seja em comodato, seja como servigo
de locacdo de equipamentos), estes devem ser Dual Fonte. Caso ndo sejam, a CONTRATADA pode
fornecer 2 equipamentos, desde que se atenda os demais requisitos deste Termo de Referéncia e seus
Apéndices.

4.8.19. A contratagdo também inclui a prestagdo de servigo de acesso a Internet nas localidades
classificadas como Cenario Tipo 1, Tipo 2 e Tipo 3.

4.8.20. Para os locais que possuem servico de acesso a Internet, em situagdes de falha ou de uso intenso
dos enlaces rede de comunicagao, alternativamente os trafegos corporativos devem ser encaminhados entre
as localidades remotas e o 5° CTA utilizando tuneis VPN IPSec que devem ser estabelecidos pela Internet.
Os tuneis VPN devem utilizar a topologia hub-and-spoke, com centralizagdo nos equipamentos CE do 5°
CTA. Esses tuneis VPN possuem o intuito de proteger o trafego corporativo quando trafegar pela Internet.

4.8.21. Os servigos de acesso a Internet devem possuir servigos de anti-DDoS.
4.8.22. Para os servigos de anti-DDoS:

4.8.22.1. Para protecdo do acesso a Internet devera ser disponibilizada, no backbone da
CONTRATADA, protegdo contra ataques de negagado de servigo, evitando assim a saturagio da
banda contratada e a indisponibilidade dos servicos em momentos de ataques DoS (Denial of Service
) e DDoS (Distributed Denial of Service).

4.8.22.2. O processo de mitigagao devera ocorrer no backbone da CONTRATADA.
4.8.22.3. A técnica para identificagao utilizada devera ser por métrica de volumetria.

4.8.22.4. A CONTRATADA tera no maximo 15 minutos para iniciar a mitigagéo de ataques de DoS e
DDosS.

4.8.22.5. Nao devera haver taxa adicional por volume ou por tempo de mitigagdo de ataques DDoS
nos IPs monitorados.

4.8.22.6. O ataque devera ser mitigado separando o trafego legitimo do malicioso, de modo que o
servigo de Internet continue disponivel.

4.8.22.7. A limpeza do trafego devera ser seletiva, devendo o trafego restante ndo sofrer nenhuma
forma de limpeza ou desvio.

4.8.22.8. A CONTRATADA devera tomar todas as providéncias necessarias para recompor a
disponibilidade do link de comunicagao em caso de incidentes de ataques DoS/DDoS, recuperando o
pleno funcionamento do mesmo.

4.8.22.9. A CONTRATADA deve garantir que ndo haja interrupcdo, na totalidade contratada, do
acesso a Internet por ataques DoS ou DDoS.

4.8.22.10. Nos periodos de ataque, a laténcia do circuito deverd ser de no maximo 100 ms
(milissegundos) quando a mitigacéo se originar dos centros de limpeza nacionais.

4.8.22.11. A analise realizada para fins da solugdo devera ser passiva sem utilizagdo de elementos
da rede da CONTRATANTE para coleta dos dados a serem analisados.

4.8.22.12. A mitigacao de ataques devera ser baseada em arquitetura na qual ha o desvio de trafego
suspeito comandado pelo equipamento de monitoramento, por meio de alteragdes do plano de
roteamento.
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4.8.22.13. Em nenhum caso sera aceito bloqueio de ataques de DoS e DDoS por A
Control Lists) em roteadores de bordas da CONTRATADA.

especificadas ou sature as conexdes do AS da CONTRATADA, deveréo ser tomadas contramedidas
tais como aquelas que permitam o bloqueio seletivo por blocos de IP de origem no AS pelo qual o
ataque esteja ocorrendo.

4.8.22.15. Devera possuir, pelo menos, 2 (dois) centros de limpeza nacional.

4.8.22.16. Devera disponibilizar um portal por meio do qual a CONTRATANTE tenha acesso as
informacdes do servigo.

4.8.23. Especificacao do servigo de acesso a Internet no 5° CTA (GRUPO 1 - Itens 1 a 3)

4.8.23.1. A CONTRATADA deverd divulgar, sem ajustes, os prefixos anunciados dos Numeros do
Sistema Autdonomo (ASN) da CONTRATANTE. A CONTRATADA devera estar capacitada a prover
transito para o sistema auténomo (AS) da CONTRATANTE, com suporte ao protocolo BGP 4 (RFC
1771) e possibilidade de autenticacao MD5, devendo oferecer tabelas de roteamento totais (full
routing) ou parciais, conforme solicitagéo e a critério da CONTRATANTE.

4.8.23.2. Para o link a ser instalado no 5° CTA, a CONTRATADA devera fornecer para a
CONTRATANTE, no minimo, 6 (seis) enderecos IP (Internet Protocol), IPv4, dos quais pelo menos 2
(dois) devem ser IPs publicos. Estes 2 (dois) IPs publicos serdo de uso exclusivo da CONTRATANTE
, hdo sendo permitido o compartilhamento com demais clientes.

4.8.23.3. A CONTRATADA devera apoiar a CONTRATANTE na a configuracao do TTL Security
Check.

4.8.23.4. A CONTRATADA nao podera implementar qualquer filiro no trafego da CONTRATANTE,
exceto por solicitagdo expressa.

4.8.23.5. A CONTRATADA devera, a pedido da CONTRATANTE, aplicar a diretiva dampening para
reduzir uma eventual sobrecarga no processamento do roteador causado pela instabilidade de
anuncios de algumas rotas.

4.8.23.6. As larguras de banda minimas de transmissdo deverdo ser de 600 Mbps a 2 Gbps a
depender do item contratado dentro do GRUPO, em modo full-duplex, simétrico, isto &, a taxa
maxima de transmissao (upload) deve ser igual a taxa maxima de recepgéo (download).

4.8.23.7. A CONTRATADA devera obedecer as recomendacgdes elaboradas pela EIA/TIA e pela
ABNT para provimento de servigos de acesso a Internet (ISP).

4.8.23.8. Os circuitos empregados pela CONTRATADA deverdo atender as Normas Técnicas
Brasileiras e regulamentagdes da ANATEL.

4.8.24. Especificacao do servico de acesso a Internet nos Hospitais (GRUPO 1 - Itens 4 e 5, GRUPO 2
— Itens 66 e 67 e GRUPO 3 — Itens 85 e 86)

4.8.24.1. A CONTRATADA devera fornecer para a CONTRATANTE, no minimo, 1 (um) enderecgo IP
FIXO, IPv4.

4.8.24.2. A CONTRATADA néao podera implementar qualquer filtro no trafego da CONTRATANTE,
exceto por solicitagdo expressa.

4.8.24.3. A CONTRATADA devera, a pedido da CONTRATANTE, aplicar a diretiva dampening para
reduzir uma eventual sobrecarga no processamento do roteador causado pela instabilidade de
anuncios de algumas rotas.

4.8.24.4. As larguras de banda minimas de transmissao deverdo ser de 50 Mbps ou 100 Mbps a
depender do item contratado dentro do GRUPO, em modo full-duplex, simétrico, isto &, a taxa
maxima de transmisséo (upload) deve ser igual a taxa maxima de recepgéo (download).

4.8.24.5. A CONTRATADA devera obedecer as recomendacgdes elaboradas pela EIA/TIA e pela
ABNT para provimento de servigos de acesso a Internet (ISP).
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4.8.24.6. Os circuitos empregados pela CONTRATADA deverdo atender as Normas
Brasileiras e regulamentacdes da ANATEL.

rede. O fornecimento dos equipamentos de acesso nas dependéncias da CONTRATANTE sera sob regime
de prestacao de servigo (comodato) a CONTRATANTE, como parte integrante da solugdo contratada, por
meio da habilitagdo de portas Gigabit Ethernet com interface RJ-45 ou SFP/GBIC do equipamento de acesso
de acordo com a demanda da CONTRATANTE e com a velocidade contratada.

4.8.25.1. Os equipamentos em comodato serdo os responsaveis por estabelecer os enlaces ponto-a-
ponto camada 2, bem como o acesso a Internet, e sdo gerenciados pela CONTRATADA; e

4.8.25.2. Os equipamentos fornecidos como servigo de locagao de equipamentos (GRUPO 1 — Itens
64 e 65, GRUPO 2 - Itens 83 e 84 e GRUPO 3 Itens 102 e 103) serdo os responsaveis pelo
roteamento, criptografia e autenticacdo e sao gerenciados pela CONTRATANTE. Maiores detalhes
sobre estes equipamentos se encontram descritos no Apéndice D deste Termo de Referéncia.

4.8.26. A infraestrutura de rede da CONTRATADA (backbone, PoPs - Points of Presence), equipamentos
internos, roteadores PE — Provider Edger, etc.) devera ser dimensionada e preparada para suportar servigos
adicionais que possam ser solicitados pela CONTRATADA, como alteragéo de velocidade de acordo com as
faixas especificadas neste Termo de Referéncia, mantendo os niveis de desempenho especificados, de
acordo com o ANS contratado.

4.8.27. A CONTRATADA devera se comprometer com o atendimento eventual de futuros sitios desde que
haja viabilidade técnica e que mantenha o equilibrio financeiro do contrato.

4.8.28. Para todos os PPs a solugdo de seguranga (politicas de seguranga, firewall), o roteamento, a
criptografia e autenticagdo serdo administrados pela CONTRATANTE e o gerenciamento dos equipamentos
em comodato para o estabelecimento dos enlaces e dos links de Internet ser4 feito pela CONTRATADA.

4.8.29. A solugdo de seguranca e de conectividade, independentemente da responsabilidade da
CONTRATANTE, s6 sera considerada aceita apés a CONTRATADA realizar o setup inicial conforme
condicOes estabelecidas neste Termo de Referéncia.

4.9. Requisitos de Projeto e de Implementagao

4.9.1. A CONTRATADA devera elaborar um levantamento detalhado de informagdes por meio de site survey
, por ocasiao da implantagédo da rede e da instalagado dos novos PP.

4.9.1.1. A confecgdo do relatério do site survey pode ser apoiada com informagbes prestadas por
militares de cada OM e/ou do 5° CTA. No entanto, a responsabilidade das informa¢des contidas no
relatorio ¢ da CONTRATADA.

4.9.2. A CONTRATADA devera apresentar as plantas detalhadas da rede contratada, com o tragado de
todas as rotas e localizagao dos principais nés, incluindo a ultima milha. Tal detalhamento inclui os percursos
das ligagdes, rodovias ou outros meios utilizados para a passagem de fibra optica. Também devera
apresentar as plantas com indicagdes dos acessos fisicos e nés da rede.

4.9.3. A CONTRATADA também devera esclarecer se havera compartilhamento de dutos ou infraestrutura
com outros fornecedores de servigos de telecomunicagdes, indicando os trechos e descrevendo como sera
feito o atendimento de localidades onde a CONTRATADA néo dispde de infraestrutura prépria de acesso.

4.9.4. A CONTRATADA deveréa garantir que todo o trafego originado e destinado a EBNet ndo devera sair
do territério nacional durante o roteamento em sua infraestrutura.

4.9.5. Os precos praticados pela CONTRATADA devem contemplar todos os custos envolvidos na prestagéo
dos servigos, incluindo: meios de transmisséo, aluguel dos meios de transmisséo, portas, ativos de rede,
rede de acesso, demais equipamentos, despesas com manutencdo, encargos sociais e trabalhistas e
deslocamento de técnicos.

4.9.6. No caso de interoperagdo para a ultima milha, a CONTRATADA devera informar a relagdo das
operadoras finais e assumir a inteira responsabilidade pelo funcionamento e disponibilidade desse recurso
com niveis de qualidade compativeis com o ANS contratado.
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todo o trafego. Além disso, os links de acesso a Internet devem ser ligados em CPE distintos dos CPE ¢
enlaces da rede de comunicagéao.
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Figura 17 - Infraestrutura de redundéancia no 5° CTA

4.9.8. A Figura 18 (imagem simplificada da infraestrutura de ligagdo) mostra o caso em que haja 3 (trés)
CONTRATADAS, uma para cada GRUPO, onde OP significa Operadora.
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Figura 18 - Infraestrutura no 5° CTA em caso de 3 Contratadas
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arquitetura de roteamento sera definida em conjunto, apés a sele¢cdo dos Fornecedores, com a participagao
da equipe técnica da CONTRATANTE, durante o desenvolvimento do Projeto Executivo.

4.10. Requisitos de Implantagao

4.10.1. Todas as especificagdes técnicas contidas nesse documento deveréo estar plenamente disponiveis
na solugdo fornecida, sem necessidade de quaisquer outras aquisi¢cdes, tais como versbdes de softwares,
pecas ou dispositivos complementares.

4.10.2. Os equipamentos e/ou materiais deveréao ser:

4.10.2.1. Dimensionados, fornecidos, instalados e configurados, pela CONTRATADA, garantindo-se
o desempenho e os niveis de servigos contratados; e

4.10.2.2. Os equipamentos fornecidos por meio dos itens de servigo de locagéo de equipamentos de
camada 3 serao configurados pela CONTRATANTE em conjunto com a CONTRATADA.

4.10.2.3. Obrigatoriamente novos e de primeiro uso, ndo devendo constar em listas de End-of-Support
, End-of-Sales ou End-of-Life do FABRICANTE na data da licitagao.

4.10.3. Nao serédo aceitos equipamentos e/ou materiais usados ou recondicionados de nenhuma forma.

4.10.4. Qualquer manutengao/substituicdo total ou parcial dos equipamentos e/ou materiais utilizados e
entregues pela CONTRATADA devera ser de responsabilidade da CONTRATADA, sem nenhum custo
adicional para a CONTRATANTE.

4.10.5. Para o Cenario Tipo 1 deve ser implementado os CPE em alta disponibilidade (High Availability —
HA), conforme itens 4.9.7. e 4.9.8., funcionado em modo ativo-ativo, de forma que haja um melhor
desempenho dos equipamentos e que uma eventual falha ndo comprometa o funcionamento e a
comunicagao de nenhum dos ativos da CONTRATANTE.

4.10.6. Os equipamentos devem ser certificados pela ANATEL.

4.10.7. Caso ocorra qualquer falha, que venha a tornar o servigo indisponivel, nos equipamentos (CPE,
equipamentos L3 fornecidos em locagéo, mini-GBICs, estabilizadores, etc.) entregues pela CONTRATADA
em regime de comodato, ou como forma de servigo de locagdo, e utilizados na solugédo contratada, a
CONTRATADA devera substitui-los, de acordo com o ANS descrito no Apéndice C deste Termo de
Referéncia.

4.10.8. Os servicos contratados devem ser fornecidos nos enderegos constantes no Apéndice B —
Localidades, deste Termo de Referéncia.

4.10.9. Todos os equipamentos (CPE e Equipamentos L3 locados) devem ser dimensionados para
suportarem, sem gargalos e sem exceder a 70% de utilizacdo de CPU e memodria RAM, o throughput igual a
no minimo as bandas contratadas, bem como a estimativa de quantidade média de usuarios e usuarios
simultaneos constantes na tabela 1 do item 3.1.24. deste Termo de Referéncia.

4.10.10. Sobre a instalagdo do servico de conectividade (rede de comunicacdo) e de conexdo de
Internet

4.10.10.1. Requisitos da Rede de Acesso:

4.10.10.1.1. A CONTRATADA devera fornecer, instalar e configurar todo o meio fisico de
ACESSO necessario para o perfeito funcionamento dos servigos, bem como se
responsabilizar pela manutencéo preventiva e corretiva dos mesmos.

4.10.10.1.2. A CONTRATADA devera prover a rede de acesso ao 5° CTA e as OM, por meio
de links de fibra 6ptica com abordagem simples ou dupla abordagem (dependendo do Tipo de
Cenario) na ultima milha, que é o circuito dedicado entre a Borda do Provedor (PE — Provider
Edge) e o UNI ou o CE. O enlace 6ptico deve partir do backbone da CONTRATADA até os
prédios nas localidades informadas neste Termo de Referéncia.
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deverd ser fornecido, em comodato, adaptadores SPF ou SPF+ para os rotea su;‘e’s da
CONTRATANTE, constantes no item 4.8.6., e a critério desta. ""'STRM\\IM’o
4.10.10.1.3. No prego do Servigo de Instalagdo das ultimas milhas para os enlaces &pticos
estara incluso o custo da infraestrutura para passar os cabos opticos: dos PE da
CONTRATADA até o distribuidor éptico (fornecido pela CONTRATADA) que deve ser
acomodado nos racks disponibilizados pela CONTRATANTE.

4.10.10.1.4. A CONTRATADA devera fornecer bandejas de 1U, porcas-gaiola, parafusos,
organizadores e demais acessoérios para acomodacgédo dos elementos ativos e passivos da
solugao contratada.

4.10.10.1.5. A CONTRATADA também devera fornecer régua para rack, padrdao 19” e, no
minimo, 08 tomadas no padrao NBR 14136.

4.10.10.1.6. Os racks acomodarao os equipamentos da CONTRATADA e também poderéo
ser utilizados para acomodar elementos ativos e passivos da CONTRATANTE.

4.10.10.1.7. O cabo 6ptico indoor devera chegar nos rack por meio de eletrodutos e curvas
em PVC rigido ndo suscetivel a propagacdo de chamas, que deverdo ser fornecidos e
instalados pela CONTRATADA. Para as curvas do eletroduto, deveréo ser utilizadas curvas
longas, com curvatura minima de 250 mm. Caso disponivel, poderdo ser utilizadas
eletrocalhas instaladas nas dependéncias da CONTRATANTE.

4.10.10.1.8. A CONTRATADA devera instalar distribuidores épticos nos racks e realizar as
fusGes das fibras dpticas nas extensdes opticas e suas devidas certificagdes por meio de um
OTDR (reflectdmetro 6ptico no dominio do tempo): o resultado da certificagdo das fuses sera
entregue a equipe de TI da CONTRATANTE (sera condigao de aceite).

4.10.10.1.8.1. Caso a CONTRATADA fornega o servico de instalagdo com Fast
Connector ou outra estrutura de terminagao optica capaz de realizar a conexao entre
os cabos opticos e os equipamentos CPE, sera dispensado o uso dos distribuidores
Opticos e respectivos corddes 6pticos e fusdes. Nesse caso, devem ser mantidos os
testes com OTDR.

4.10.10.1.9. Havendo necessidade de instalagdo de distribuidores 6pticos, a CONTRATADA
fornecera e instalara os corddes Opticos necessarios para ligar os equipamentos CPE aos
distribuidores 6pticos da CONTRATADA.

4.10.10.1.10. As fibras opticas que forem utilizadas dentro dos prédios da CONTRATANTE
deveréo ser apropriadas para uso interno, ou seja, ndo susceptiveis a propagacéo de fogo.

4.10.10.1.11. A CONTRATADA deve responsabilizar-se integralmente pela realizagéo de
qualquer servigo ou obra de infraestrutura, externa aos prédios da CONTRATANTE.

4.10.10.1.12. A CONTRATADA forneceréa corddes opticos e/ou patch cords certificados para
conectar o equipamento CPE da CONTRATADA ao equipamento de rede da CONTRATANTE
ou ao Equipamento L3 entregue pelo servico de locagdo, sem custos a mais para a
CONTRATANTE.

4.10.10.1.13. A organizagéo do rack sera definida no Plano de Implantacdo em reunido de
kick off entre a CONTRATANTE e a CONTRATADA.

4.10.10.1.14. Para cada localidade, a CONTRATADA devera fornecer patch cords (Cat 6) e
corddes opticos, certificados e em embalagens fechadas, suficientes para operacionalizar a
solugao contratada.

4.10.10.2 Requisitos dos CPE (comodato) e dos Equipamentos L3 (fornecidos em locagao)

4.10.10.2.1. Requisitos dos equipamentos CPE (comodato)
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caracteristicas minimas descritas a seguir:

4.10.10.2.1.1. A CONTRATADA devera fornecer, dimensionar, disponibilizar,
instalar, configurar, monitorar, operar, gerenciar e manter os equipamentos e
recursos que forem necessarios (equipamentos CPE, meios de transmisséo,
cabeamento, licencas pagas, acessorios, entre outros) para o provimento e
perfeito funcionamento dos servigos sem qualquer 6nus adicional para a
CONTRATANTE, conforme solicitados neste Termo de Referéncia.

4.10.10.2.1.2. Os equipamentos seréo de propriedade da CONTRATADA, que
devera ser responsavel pelo suporte técnico e manutencdo dos mesmos,
trocando-o(s) sempre que ocorrer obsolescéncia tecnoldgica, ou sempre que
seja necessario para garantir o perfeito funcionamento do servigo contratado.

4.10.10.2.1.3. Deveem ser fornecidos com todos os componentes, médulos e
acessorios necessarios ao seu funcionamento, atendendo aos requisitos deste
Termo de Referéncia.

4.10.10.2.1.4. Devem suportar o respectivo trafego da banda completamente
ocupada sem degradagdo do desempenho, atendendo aos niveis de servigo
pretendidos. Para isso deverao apresentar configuragdes de memoria, de CPU
e capacidade de vazao compativeis (de forma qualitativa e quantitativa) com
as caracteristicas e componentes desta especificagéo.

4.10.10.2.1.5. O equipamento CPE devera ser fornecido pela CONTRATADA

com todos os acessorios, licengas, sistemas operacionais, cabos légicos de
gerenciamento/console, cabos de energia elétrica seguindo o novo padréo
brasileiro de tomadas, necessarios a sua instalagdo, operagdo e monitoragao
pro-ativa.

4.10.10.2.1.6. O CPE devera possuir uma etiqueta em seu chassi que
contenha o nome da CONTRATADA, modelo do CPE, identificador do CPE e
do acesso no sistema de gerenciamento da CONTRATADA e telefone para
abertura de chamados.

4.10.10.2.1.7. O sistema operacional do equipamento CPE devera ser o mais
atual disponivel no mercado, devendo entretanto, ser considerado estavel pelo
fabricante do equipamento. O sistema operacional deve ser atualizado sempre
que houver necessidade ou que possam agregar melhorias ou corre¢cdes aos
servigos prestados.

4.10.10.2.1.8. O CPE devera possuir interfaces suficientes para interligagédo
com a rede interna da OM e com a rede de comunicagdo, fornecidas pela
CONTRATADA, levando em consideracdo a quantidade de links de cada
Cenario, além das interfaces para interligagdo com os Equipamentos L3
entregues pelo servigo de locagdo e/ou os roteadores da CONTRATANTE,
constantes no item 4.8.6., em cada Cenario.

4.10.10.2.1.9. A CONTRATADA deve prezar para que as interfaces do
equipamento CPE, ndo apresentem colisdes ou erros.

4.10.10.2.1.10. A CONTRATADA devera manter a(s) interface(s) do
equipamento CPE que esta conectada ao equipamento da CONTRATANTE,
em modo full duplex. A CONTRATADA se responsabiliza em corrigir qualquer
problema na conexao entre a interface do CPE da CONTRATADA que esta
conectada na interface aos Equipamentos L3 entregues pelo servico de
locacdo e/ou os roteadores da CONTRATANTE, constantes no item 4.8.6. (por
exemplo: problemas originados devido a autonegociagéo de duplex/velocidade,
intermiténcia no estado da interface e no protocolo de linha, erros, colisdes,
runts frames, giants frames, falta de buffer, overrun, etc).
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minimo as velocidades contratadas, sem exceder a 70% de utilizagdo de CPU
e memoria RAM.

4.10.10.2.1.13. A CONTRATADA devera proceder as atualizagdes de hardware
/firmware que se fizerem necessarias para retornar ao limite estabelecido de
70% do uso de CPU e memoria do CPE ou caso ocorra qualquer tipo de erro
nas interfaces do CPE. Nos casos em que o limite de uso 70% de uso da CPU
e memoria for ultrapassado, por um periodo superior a 10 (dez) minutos, ou
quando ocorrerem mais de 10 (dez) vezes ao longo de um unico dia, o CPE
devera ser substituido por outro de maior capacidade, sem Onus para a
CONTRATANTE. A CONTRATADA devera promover a adequagdo do
equipamento em um prazo maximo de 30 (trinta) dias corridos.

4.10.10.2.1.14. A CONTRATADA devera configurar no equipamento CPE o
protocolo de gerenciamento SNMP (versdes 2 e 3). O equipamento deve
suportar a especificacao MIB-II, implementados em conformidade com as RFC
1157 e RFC 1213. O SNMP V3 deve implementar autenticagéo e criptografia
dos dados transmitidos.

4.10.10.2.1.15. A CONTRATADA deve configurar o equipamento CPE com o
protocolo “Network Timing Protocol” (NTP), para a sincronizacdo da data e
hora do CPE com com o relégio corporativo do Exército.

4.10.10.2.1.16. Deve implementar rotas estaticas.
4.10.10.2.1.17. Deve implementar OSPF.
4.10.10.2.1.18. Deve implementar BGP.

4.10.10.2.1.19. Deve suportar capacidade de filtros de pacotes (por protocolo,
endereco IP de origem, endereco IP de destino, porta de UDP/TCP de origem,
porta de UDP/TCP de destino).

4.10.10.2.1.20. Deve suportar classificagdo de trafego de acordo com diversos
critérios (interface, IP origem/destino, portas TCP/UDP, MAC e servigo), em
cada interface fisica e légica (sub-interface).

4.10.10.2.1.21. Deve suportar gerenciamento de filas com base em classes de
trafego.

4.10.10.2.1.22. Deve suportar mecanismos de escalonamento de filas que
permitam a reserva de largura de banda minima para cada fila.

4.10.10.2.1.23. Deve ser dimensionados de forma que tenham capacidade de
encaminhamento de pacotes IP, em pacotes por segundo, compativel com as
velocidades dos enlaces WAN conectados.

4.10.10.2.1.24. Deve suportar mecanismos de QoS.

4.10.10.2.1.25. Deve suportar mecanismo para descarte preventivo de pacotes.

4.10.10.2.1.26. Deve suportar mecanismos de escalonamento de filas.

4.10.10.2.1.27. Deve suportar o respectivo trafego de banda completamente
ocupada, sem degradacédo do desempenho e do QoS.

4.10.10.2.1.28. Deve suportar MIB-II.
4.10.10.2.1.29. Deve implementar configuragéo por meio de SSH v2.

4.10.10.2.1.30. Deve implementar acesso por meio de protocolo HTTPS.
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4.10.10.2.1.32. Deve suportar protocolo de coleta de informacdes de fluxo
que circulam pelo equipamento, contemplando no minimo as seguintes
informagdes: IP de origem/destino, parametro protocol type do cabecalho IP,
porta TCP/UDP de origem/destino, campo TOS do cabecgalho IP e interface de
entrada do trafego. A informacdo coletada deve ser automaticamente
exportavel em intervalos pré-definidos por meio de um protocolo IPFIX (IP Flow
Information Export) padronizado.

4.10.10.2.1.33. Os equipamentos CPE devera possuir fontes de alimentagéo
projetada para tensao de entrada: 100V-240V/60Hz.

4.10.10.2.1.34. A CONTRATADA devera fornecer ao 5° CTA as informagdes
para acesso (usuario e senha), via porta de console e SSH v2, para acesso ao
CPE, com privilégios somente para operagcbes de leitura (read only), por
exemplo: capaz de executar comandos show ou display. Também devera ser
fornecido acesso somente de leitura as estatisticas de SNMP (comunidade de
leitura ou usuario/senha).

4.10.10.2.2 Requisitos dos Equipamentos L3 fornecidos em locagao

A CONTRATADA devera fornecer, como servigo de locagdo de equipamentos, os
Equipamentos L3 conforme especificados no Apéndice D — Especificagdes dos
Equipamentos camada 3 deste Termo de Referéncia.

4.10.10.3 Do fornecimento e instalagao de estabilizador (comodato):

4.10.10.3.1. Devido as oscilagbes de tensdo na rede elétrica da concessionaria,
principalmente no interior dos estados, como requisito para um bom funcionamento da
solugdo contratada, é necessario que a CONTRATADA faga o fornecimento (em regime de
comodato) e instalagdo (nas dependéncias da CONTRATANTE), de Estabilizadores e/ou
nobreaks com uma poténcia dimensionada adequadamente, no qual deverdo ser ligados os
equipamentos CPE.

4.10.10.3.2. A equipe do 5° CTA também podera ligar alguns ativos de rede nos
Estabilizadores e/ou nobvreaks da CONTRATADA.

4.10.11. A responsabilidade pelas interligagdes mencionadas nos itens anteriores e pelas configuracdes dos
ativos de rede (com excegdo dos Equipamentos L3 fornecidos em locagédo), de modo a permitir o pleno
funcionamento dos equipamentos da CONTRATANTE, é da CONTRATADA, a qual devera fornecer todos
0s equipamentos e meios necessarios para efetiva-las, tais como conversores de midia, mini-GBICs,
corddes Opticos, patch cords, entre outros.

4.10.12. As interligagbes dos equipamentos da CONTRATADA deverao ser feitas por link aggregation, de
modo a otimizar as conexdes.

4.10.13. As disponibilidades minimas mensais dos servigcos (/links contratados) estdo previstas no Caderno
de Métricas e Acordo de Niveis de Servigos (ANS) descrito no Apéndice C deste Termo de Referéncia.

4.10.14. A CONTRATADA devera informar &8 CONTRATANTE, com antecedéncia minima de 48 (quarenta e
oito) horas, mudangas nas configuragbes, apresentando: descricdo do procedimento que sera executado,
horario da mudanga, impacto e eventuais procedimentos de contingéncia, bem como relatério posterior sobre
os resultados obtidos.

4.10.15. Todas as atualizacdes e correcdes (patches) de softwares, necessarias para o cumprimento dos
requisitos exigidos neste Termo de Referéncia, deverdo ser realizadas sem 6nus adicionais para a
CONTRATANTE. Tais atualizagdes e corre¢des deverao ser executadas em um prazo maximo de 5 (cinco)
dias corridos, contados a partir da recomendagéo da CONTRATADA e da aprovacdo da CONTRATANTE.

4.10.16. Sobre o servico de Migragcado das Redes

4.10.16.1. Servigo de migragédo das redes para cada GRUPO consiste na:
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tudo conforme este Termo de Referéncia e seus Apéndices, e em particular ao item ¥ 494;10. e
seus subitens; NS TRATIVA OS>

4.10.16.1.2. Instalag&o, ativagéo e configuragédo dos equipamentos em comodato;
4.10.16.1.3. Instalagao e ativagdo dos equipamentos camada 3 locados;
4.10.16.1.4. Para os equipamentos em comodato e de camada 3 locados:

4.10.16.1.4.1. Os equipamentos deverao ficar situados dentro das edificagbes de cada
localidade, em sala de servidores ou de rede, que contenha integragdo imediata a
rede interna da localidade, e condicionada a aprovagdo da CONTRATANTE;

4.10.16.1.4.2. O servico de instalagdo/ativacdo devera contemplar desembalagem,
conferéncia, montagem e inicializagdo basica incluindo conexdes elétricas/Idgicas,
ativagao, atualizagao e testes de verificagao; e

4.10.16.1.4.3. O servico devera incluir ativacdo das licencas e garantia, orientagéo
sobre navegacao no Portal do Fabricante para obter suporte e acesso a base de
conhecimento técnica.

4.10.16.1.5. Retirada, das atuais redes da CONTRATANTE que se encontram nas regides de
atuagéo dos respectivos GRUPOS de todos os cabos de fibra dptica aéreos, de todas as
Caixas de Emenda de fibra dptica, das ferragens de sustentagdo que nao serao utilizadas por
outros trechos da rede e dos DIO das OM/Site que ndo permanecerao com trechos de fibra
Optica do Exército.

4.10.16.1.5.1. Para o GRUPO 1: As redes de fibra Optica aérea somam
aproximadamente 80 Km linear de extensdo que interligam 15 OM/Sites e se
encontram na regido metropolitana de Recife-PE e em Maceio-AL;

4.10.16.1.5.2. Para o GRUPO 2: A rede de fibra 6ptica aérea soma aproximadamente
9 Km linear de extensdao que interligam 3 OM/Sites e se encontra na regido
metropolitana de Jodo Pessoa-PB; e

4.10.16.1.5.3. Para o GRUPO 3: A rede de fibra 6ptica aérea soma aproximadamente
12 Km linear de extensdo que interligam 4 OM/Sites e se encontra na regido
metropolitana de Natal-RN.

4.10.16.2. As Caixas de Emenda de fibra optica e os DIO retirados devem ser entregues a
CONTRATANTE.

4.10.16.3. Os cabos de fibra o6ptica retirados devem ter o destino correto com o objetivo de
racionalizar a utilizacdo de recursos n&do renovaveis com o processo de tratamento de residuos
provenientes do descarte de produtos de rede de fibra 6ptica, bem como proteger o ambiente de
materiais nocivos a natureza e a saude humana e animal.

4.10.16.3.1. Em hipétese alguma o destino dos cabos pode ser o lixo comum ou a queima.

4.10.16.3.2. Na queima, o PVC libera danosas quantidades de Cromo (Cr), Cloro (Cl), Acido
Cloridrico (Hcl), Chumbo (Pb), Cadmio (Cd) e Diéxidos. Destes, 40% do chumbo e 50% do
cromo vao para a atmosfera e o resto é depositado no solo. Sdo elementos extremamente
téxicos e cancerigenos, podendo causar deformagdes genéticas, alergias, problemas
respiratorios, desmineralizagao dos ossos e irritagdes nos olhos e mucosas.

4.10.16.4. Para os itens que exigirem paradas ou risco de parada de equipamentos em produgao, a
instalagdo devera ser planejada e ocorrer fora do horario comercial.

4.10.16.5. O cronograma e etapas do servico de migragéo devem constar no Projeto Executivo.

4.10.16.6. As especificagbes para execugdo de servicos e as especificagbes técnicas dos
equipamentos e materiais fornecidos estao descritos neste Termo de Referéncia e seus Apéndices.
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4.11. Requisitos de Garantia e Manutencgao

4.11.1. A CONTRATADA deve possuir canal de comunicagdo para abertura dos chamados de qptla e o
suporte, comprometendo-se a manter registros dos mesmos constando a descrigdo do problema. IsTRATNP‘O

4.11.2. A CONTRATADA devera oferecer suporte técnico no local, com ANS especificado no Caderno de
Métricas e Acordo de Niveis de Servigos (ANS) descrito no Apéndice C deste Termo de Referéncia.

4.11.3. A solugao deve considerar os servigos de suporte técnico com manutengao local e apoio ao usuario.

4.11.4. A comunicagéo entre as partes para implementagéo, fiscalizacdo e gestao serdo realizadas através
de e-mail corporativo da CONTRATADA/CONTRATANTE e/ou de Oficios e seus anexos.

4.11.5. Todas as garantias passam a contar a partir da data do Termo de Recebimento Definitivo dos
servicos fornecidos pela CONTRATANTE.

4.11.6. A CONTRATADA devera possuir uma geréncia proativa do circuito de modo a detectar eventuais
falhas e indisponibilidades no servigo, visando a preservagédo dos ANS.

4.11.7. A CONTRATADA devera atender, no minimo, as seguintes especificagdes relativas a operagao dos
servigos contratados:

4.11.7.1. Todo e qualquer problema detectado na operagdo da rede devera ser, de forma imediata,
relatado a equipe de Geréncia da CONTRATANTE; e

4.11.7.2. Todas as mudancas adotadas por iniciativa da CONTRATADA nas configuragbes deveréo
ser efetuadas mediante aprovagdo da CONTRATANTE.

4.11.7.2.1. A CONTRATADA devera emitir uma declaragao prévia, com antecedéncia minima
de 2 (dois) dias uteis, contendo: descricdo do procedimento que sera executado, horario da
mudancga, impacto e eventuais procedimentos de contingéncia, bem como relatério posterior
sobre os resultados obtidos.

4.11.8. Deverdo ser atendidas, no minimo, as seguintes especificagcdes relativas ao gerenciamento dos
servigos contratados:

4.11.8.1. A solugdo de gerenciamento deve fornecer as seguintes informagdes de cada link dos
equipamentos do CPE:

4.11.8.1.1. Taxa de transmiss&o e recepgao de dados;
4.11.8.1.2. Quantidade de sessoes ativas;

4.11.8.1.3. Status do healthcheck;

4.11.8.1.4. Jitter;

4.11.8.1.5. Laténcia; e

4.11.8.1.6. Perda de pacotes.

4.11.8.2. A equipe técnica do 5° CTA (CONTRATANTE) devera ter acesso exclusivo as credenciais
para acesso a solugdo de gerenciamento e servigos contratados;

4.11.8.3. A CONTRATADA deve fornecer treinamento para que a equipe técnica da CONTRATANTE
possa se ambientar e utilizar os recursos da solugdo de gerenciamento de forma a extrair
informacdes Uteis para o gerenciamento da rede;

4.11.8.4. A CONTRATADA sera responsavel pela instalagdo, operagdo e manutengdo de toda
infraestrutura necessaria para execugao das geréncias de falhas, de configuragido e inventario, de
desempenho e de nivel de servico;
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acesso de leitura as bases de dados de gerenciamento e as configuragdes dos equipament®
rede;

4.11.8.6. A coleta das informagdes relativas ao estado e aos recursos da rede, mencionados no item
anterior, devera ocorrer com atualizagdes de, no maximo, 5 (cinco) minutos;

4.11.8.7. A indisponibilidade dos dados de geréncia (coleta n&o realizada, dados n&o acessiveis) sera
contabilizada como indisponibilidade, conforme Caderno de Métricas e Acordo de Niveis de Servigos
(ANS) descrito no Apéndice C deste Termo de Referéncia;

4.11.8.8. A CONTRATADA devera fornecer informagbes gerenciais sobre o comportamento da rede
como um todo e individualizadas por PP, em todos os aspectos fisicos e logicos dos servigos
contratados, por meio de uma ferramenta de gerenciamento on-line que devera permitir acesso via
Internet, mediante acesso seguro, e acesso por meio da rede a ser disponibilizada pela
CONTRATADA;

4.11.8.9. A solugéo de geréncia a ser implantada pela CONTRATADA devera conter toda e qualquer
estrutura de seguranga necessaria, de forma a garantir o sigilo de todas as informagdes de geréncia;
e

4.11.8.10. A CONTRATADA devera possuir, em suas instalagbes, uma estrutura de operacéo e
gerenciamento unificado de sua rede. Isso significa que devera ter total controle, em base de dados
centralizada, sobre todos os recursos que compdem a rede. Para tanto, devera utilizar ferramentas
de gerenciamento e outros recursos que garantam, inclusive, a tomada de a¢des proativas.

4.11.9. A CONTRATADA devera permitir que a CONTRATANTE visualize todos os recursos mencionados
no item anterior.

4.11.10. A CONTRATADA devera garantir, durante toda a vigéncia do contrato, o acesso ao histérico de
todas as informacgdes de geréncia contido na base de dados centralizada.

4.11.11. Ao término da vigéncia do contrato, a CONTRATADA devera disponibilizar para a CONTRATANTE,
em midia digital, o histérico de todas as informagdes de geréncia, conjuntamente com o modelo de dados.

4.11.12. Os dados e informagdes armazenados, conjuntamente com o modelo de dados, poderdo ser
solicitados pela CONTRATANTE a qualquer tempo a CONTRATADA, que devera disponibiliza-los no prazo
maximo de 4 (quatro) dias uteis, em midia.

4.11.13. A CONTRATADA deverd integrar sua infraestrutura de gerenciamento com as ferramentas de
gerenciamento utilizadas pela CONTRATANTE. Esta integragdo se dara por meio da disponibilizagdo de
comunidades SNMP V3 e da exportagédo de dados do tipo netflow.

4.11.14. O responsavel técnico pelo gerenciamento da rede devera reunir-se, quando solicitado, no prazo
maximo de 48 (quarenta e oito) horas uteis, com os técnicos do CONTRATANTE. A referida reunido, que
devera ocorrer nas dependéncias da CONTRATANTE, tera por finalidade a apresentagdo dos relatérios
consolidados de geréncia e de nivel de servigos, bem como a melhoria dos processos de gerenciamento da
rede.

4.11.15. Os técnicos do CONTRATANTE deverao trabalhar em conjunto com os técnicos da CONTRATADA

durante o tempo que for julgado necessario pela CONTRATANTE, a fim de conhecer, com precisdo, como
funcionam o gerenciamento e a operacéo das redes e dos servigos fornecidos a CONTRATANTE. O Quadro
de Trabalho sera elaborado em conjunto com a CONTRATANTE, de modo a n&o interferir no trabalho
normal da CONTRATADA.

4.11.16. A CONTRATADA devera atender, no minimo, as seguintes especificacdes relativas ao
gerenciamento de falhas:

4.11.16.1. A realizagdo do servico de monitoragdo proativa de todos os recursos/dispositivos
inerentes ao servigo contratado, em regime de 24 horas, 7 dias na semana e todos os dias do ano;
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automatica de eventos, sendo possivel a detecgdo, identificagdo, isolamento, CONj
armazenamento das ocorréncias de eventos, bem como a visualizagdo grafica no siste
monitoragao;

4.11.16.3. Em caso de identificagdo de falha, a CONTRATADA devera abrir um chamado no sistema
de atendimento (Sistema de Trouble Ticket) e iniciar o processo de recuperagido, bem como realizar
0s acionamentos internos e externos necessarios para providenciar a recuperacdo dos servigos
contratados;

4.11.16.4. A abertura dos chamados podera ser realizada automaticamente pela solugdo de
gerenciamento da CONTRATADA ou pela interven¢do humana;

4.11.16.5. As eventuais paradas nos backbones deverdo ser imediatamente comunicadas a
CONTRATANTE;

4.11.16.6. Em caso de identificagdo de falha, a CONTRATADA devera comunicar a ocorréncia do
evento ao Chefe do Centro de Operagdes do 5° CTA e ao Fiscal do Contrato;

4.11.16.7. A CONTRATADA devera disponibilizar um sistema de visualizagdo de todos os PP da
rede, inclusive os elementos de contingéncia, mostrando a situagdo operacional de cada CPE e
segmento de rede WAN; e

4.11.16.8. O sistema mencionado no item anterior devera apresentar um mapa ilustrativo que
represente a localizagdo geografica dos dispositivos de rede. O referido sistema de visualizagédo
devera conter codigo de cores, utilizados na maioria das ferramentas de geréncia do mercado,
indicando o status operacional dos CPE e segmento de rede WAN.

4.11.17. A CONTRATADA devera atender, no minimo, as seguintes especificagdes relativas ao
gerenciamento de configuragao e inventario:

4.11.17.1. Armazenar e controlar as configuragbes de todos os itens de configuragédo inerentes ao
servigo contratado;

4.11.17.2. Obter automaticamente as caracteristicas de hardware e software, e as configuragdes
presentes nos dispositivos, e, com esses dados, manter em base de dados um histérico de todas as
modificagdes implementadas em cada dispositivo;

4.11.17.3. Executar as configuragdes necessarias para garantir o nivel de servigo contratado;

4.11.17.4. Caso haja a necessidade de realizacdo de configuragbes que possam gerar
indisponibilidades dos servigos contratados, a CONTRATADA devera submeter tal necessidade a
apreciagdo da CONTRATANTE;

4.11.17.5. Apresentar as informagdes de inventario dos equipamentos gerenciados (hardware e
software) e da localidade onde os equipamentos se encontram instalados;

4.11.17.6. Apresentar as informagdes referentes as conexdes fisicas e logicas, tais como:
velocidades de acesso, tipo de acesso enderegamento IP de LAN e WAN, interface LAN; e

4.11.17.7. Permitir o agrupamento de informagées de inventario de forma automatica, possibilitando a
extragdo de relatorios técnicos e gerenciais.

4.11.18. A CONTRATADA devera atender, no minimo, as seguintes especificagdes relativas ao
gerenciamento de desempenho:

4.11.18.1. Coletar, monitorar e disponibilizar a CONTRATANTE, no minimo, as seguintes medidas na
interface WAN: trafego em bits por segundo e em pacotes por segundo, taxa de erro de pacotes,
descarte de pacotes, descarte de quadros e descarte de células;

4.11.18.2. Coletar, monitorar e disponibilizar a CONTRATANTE, no minimo, as seguintes medidas na
interface LAN: trafego em bits por segundo e em pacotes por segundo, taxa de erro de pacotes,
descarte de pacotes e descarte de quadros;
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4.11.18.3. Coletar, monitorar e disponibilizar 8 CONTRATANTE, no minimo, as seguintgg
para o servigo contratado: retardo, jitter, disponibilidade, utilizagdo de CPU e de memori
além dos ja estabelecidos neste Termo de Referéncia. As métricas de ANS a serem gerenc ,}le a
geracéao dos relatérios decorrentes dos mesmos deverdo estar em conformidade com as definida SHRy
Caderno de Métricas e Acordo de Niveis de Servigos (ANS) descrito no Apéndice C deste Termo de
Referéncia;

4.11.18.4. Coletar, monitorar e disponibilizar & CONTRATANTE as medidas de trafego (bits por
segundo e pacotes por segundo) e percentual de descarte de pacotes sobre todas as classes de
trafego definidas neste Termo de Referéncia;

4.11.18.5. Disponibilizar gréficos e medidas, com atualizagdo maxima de 5 (cinco) minutos,
apresentando os valores maximos e médios em periodos de 1 dia, 2 dias, 7 dias, 30 dias e 1 ano; e

4.11.18.6. Informar a CONTRATANTE, com a maior brevidade possivel, a existéncia de grau de
utilizagdo maxima da banda superior a 90%, medidos em um periodo continuo de, no minimo, 2
(duas) horas.

4.11.19. A solugao de geréncia de ANS, a cargo da CONTRATADA, devera emitir alarmes ou mudangas no
codigo de cores que serdo analisados pela equipe de geréncia, quando os equipamentos, CPE, enlace e
conjunto de enlaces de um PP estiverem com desempenho inferior aos limiares definidos no Caderno de
Métricas e Acordo de Niveis de Servigos (ANS) descrito no Apéndice C deste Termo de Referéncia.

4.11.20. As redes da CONTRATADA deverao garantir niveis de servigo conforme descrito a seguir:

4.11.20.1. Os niveis de servigo desejados para os servigos contratados sdo aqueles constantes no
Caderno de Métricas e Acordo de Niveis de Servigcos (ANS) descrito no Apéndice C deste Termo de
Referéncia.

4.11.20.2. Os enlaces ponto-a-ponto e os links de Internet contratados deverao estar disponiveis no
periodo de 24 horas, 7 dias por semana. Caso haja necessidade de interrupgdo, a CONTRATADA
devera comunicar a CONTRATANTE com antecedéncia minima de 5 (cinco) dias Uteis; e

4.11.20.3. As multas de ANS relativas ao desempenho da CONTRATADA, no que diz respeito ao
atendimento dos niveis de servigo contratados, estdo estabelecidas no Caderno de Métricas e
Acordo de Niveis de Servicos (ANS) descrito no Apéndice C deste Termo de Referéncia.

4.11.21. A CONTRATADA devera utilizar ferramentas, instrumentos e procedimentos de avaliagdo e
monitoragdo capazes de avaliar e reportar o desempenho dos servigos em relagdo aos niveis de servigos
estabelecidos no Caderno de Métricas e Acordo de Niveis de Servigos (ANS) descrito no Apéndice C deste
Termo de Referéncia.

4.11.22. A monitoragdo e a avaliagdo acima referidas deverao permitir a prestagcado de informagao em termos
suficientemente detalhados para a verificagdo do cumprimento dos niveis de servigos, e estardo sujeitas a
auditorias pela CONTRATANTE ou terceiro por ele indicado.

4.11.23. A CONTRATADA obriga-se a disponibilizar a CONTRATANTE, via Web, acesso restrito e seguro,
via Internet e por meio da rede disponibilizada pela CONTRATADA, as informagdes sobre os niveis de
servigos alcangados, sem prejuizo do envio mensal de relatérios gerenciais sobre o desempenho global dos
Servicos.

4.11.24. Havendo descumprimento ou violagdo de qualquer nivel de servigo, de acordo com o Caderno de
Métricas e Acordo de Niveis de Servigos (ANS) descrito no Apéndice C deste Termo de Referéncia., sem
prejuizo da aplicagao da multa prevista em contrato, a CONTRATADA devera:

4.11.24.1. Investigar e relatar as causas do problema;

4.11.24.2. Informar 8 CONTRATANTE a situagdo dos esforcos saneadores envidados com relagao a
esse problema;

4.11.24.3. Corrigir o problema de forma a restabelecer os niveis de servigos contratados, dentro dos
prazos maximos de recuperagao constantes no Caderno de Métricas e Acordo de Niveis de Servigos
(ANS) descrito no Apéndice C deste Termo de Referéncia; e
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4.11.24.4. Tomar medidas preventivas apropriadas para evitar reincidéncia do problema.

4.12. Requisitos de Experiéncia Profissional

4.12.1. A CONTRATADA devera cumprir os Requisitos de Experiéncia Profissional descritos no item 9.4.4. e
seus subitens.

4.12.2. A CONTRATADA disponibilizara profissionais que conhegam profundamente o servigo contratado e
as ferramentas utilizadas.

4.12.3. A CONTRATADA disponibilizara profissionais devidamente capacitados e habilitados para os
servigos contratados.

4.12.4. A CONTRATADA providenciara a substituicdo imediata dos profissionais disponibilizados ao servigo,
que eventualmente ndo atendam aos requisitos deste Termo de Referéncia, ou por solicitagdo da
CONTRATANTE devidamente justificada.

4.12.5. Os técnicos e demais profissionais deverdo possuir todo o conhecimento e experiéncia necessarios
para a implantagdo e suporte técnico da solugdo e nenhum treinamento sera oferecido pela CONTRATANTE
. Sugere-se que para fins de experiéncia, o lider da equipe de implantagéo tenha participado em ao menos
dois projetos de implantagao similar. Os riscos de alocagdo de profissionais com capacidade aquém do
projeto sao de inteira responsabilidade da CONTRATADA.

4.13. Requisitos de Formagao da Equipe

4.13.1. A equipe técnica que se incumbira da execucdo dos servicos objeto do presente Termo de
Referéncia sera apresentada pela CONTRATADA, conforme perfil técnico e especializagdo necessarios a
execucao dos servigos e de acordo com o detalhamento dos servigos e tecnologias a serem contratados.

4.13.2. Faz parte da equipe a ser composta pela empresa:
4.13.2.1. Preposto;

4.13.2.2. Suporte Técnico Nivel 1 (abertura de chamados, solicitagdo de configuragdes e solicitagdo
de relatorios); e

4.13.2.3. Suporte Técnico Nivel 2 (resolugdo de problemas técnicos e retirada de duvidas).
4.14. Requisitos de Metodologia de Trabalho

4.14.1. A execucado dos servicos estd condicionada ao recebimento pela CONTRATADA de Ordem de
Servigo (OS) emitida pela CONTRATANTE.

4.14.2. A OS indicara o servigo, a quantidade e a localidade nas quais deverdo ser prestados os servigos
contratados.

4.14.3. As instalagdes deverao ser feitas com o maximo de esmero e 6timo acabamento, utilizando-se dos
materiais de instalagéo especificados, ndo sendo aceitos componentes improvisados.

4.14.4. Todas as atividades necessarias a instalagido, configuragdo e manutengao dos equipamentos e da
solugdo deverdo observar e respeitar o horario de funcionamento das OM. E de inteira responsabilidade da
CONTRATADA a ciéncia destes horarios e condi¢bes, tendo em vista que sdo OM e o acesso é restrito.

4.14.5. Todas as visitas e acessos as OM deverao ser autorizadas expressamente pelos fiscais de contrato
ou gestor de contrato.

4.14.6. A CONTRATANTE podera realizar conforme seu critério e conveniéncia, reunides técnicas e
gerenciais com a CONTRATADA para alinhamento de expectativas, definicdo e revisdo de configuragdes,
funcionalidades e demais caracteristicas do servi¢o contratado.

4.14.7. Todo o trabalho realizado pela CONTRATADA estara sujeito & avaliagéo técnica, sendo homologado
quando estiver de acordo com o padrdao de qualidade exigido pela CONTRATANTE e de acordo com os
prazos definidos.
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proporcionar condi¢des ideais de funcionamento no que diz respeito a disposic¢ao fisica, evitando problemas
de refrigeragdo e também de acesso fisico aos equipamentos.

4.14.9. As instalagdes elétricas deverao atender as normas NBR aplicaveis.

4.14.10. Apds a instalacao dos equipamentos e/ou do cabeamento, ndo podera haver cabos sem protecdo
mecanica, soltos, por cima do piso elevado ou que obstruam a frente ou visibilidade dos equipamentos
instalados.

4.14.11. Cabos de dados e de energia ndo poderdo passar juntos, devendo existir uma distancia ou
separacéo fisica entre eles.

4.14.12. A CONTRATADA devera providenciar o aterramento de seus equipamentos, quando necessario,
sendo que a CONTRATANTE podera fornecer o ponto de terra nas suas instalagdes.

4.14.13. A documentacado técnica gerada devera seguir o padréo definido pela CONTRATANTE, sendo
devidamente verificada pelos responsaveis definidos em Contrato.

4.14.14. Caso solicitado, a CONTRATADA devera realizar alteragdes nas taxas de transmissdo contratadas,
com a adequacgdo dos recursos necessarios (roteadores, enlaces, backbone e outros) garantindo o alto
desempenho do servigo e as métricas de ANS contratadas, de acordo com este Termo de Referéncia e seus
apéndices.

4.15. Requisitos de Seguranca da Informacao e Privacidade

4.15.1. A CONTRATADA devera auxiliar a equipe técnica da CONTRATANTE na identificacdo e mitigacao
de incidentes de seguranga que comprometam a disponibilidade do servigo, disponibilizando um canal de
comunicagdo de seu CSIRT (Computer Security Incident Response Team) com a equipe de seguranga
equivalente da CONTRATANTE.

4.15.2. A CONTRATADA devera aplicar e manter atualizados os patches de seguranga nos seus CPE ou
em outros equipamentos de suas redes, exclusivos para a prestagao de servigos a CONTRATANTE.

4.15.3. A CONTRATADA devera permitir o repasse dos eventos de conexdes rejeitadas e de seguranca aos
servidores syslog da CONTRATANTE em tempo real.

4.15.4. A CONTRATADA devera fornecer relatério, quando solicitada, de registros de ataques bloqueados
pela ferramenta anti-DDoS no prazo de 5 dias uteis.

4.15.5. A CONTRATANTE mantera o controle sobre a seguranca fisica e légica de seus ambientes
operacionais (ambiente interno da CONTRATANTE), estabelecendo, também, as diretrizes de seguranga a
serem aplicadas aos servigos de telecomunicagdes contratados.

4.15.6. Para garantir os niveis de seguranga adequados nos ambientes de suas redes, por onde transitarao
as informacdes da CONTRATANTE, a CONTRATADA devera atender aos seguintes requisitos:

4.15.6.1. Aplicar, em suas redes, todos os procedimentos e/ou configuragbes necessarios para a
implantagéo da diretriz de seguranca definida pela CONTRATANTE;

4.15.6.2. Para os casos em que a CONTRATADA fornecer um equipamento roteador como CPE:

4.15.6.2.1. Configurar e manter, para os CPE de todos os PP, técnicas de seguranga que
garantam o isolamento do trafego da CONTRATANTE dos demais porventura existentes na
rede da CONTRATADA;

4.15.6.2.2. Aplicar, nos seus roteadores ou em outros equipamentos de suas redes,
processos de autenticagdo baseados em assinaturas digitais, utilizando os certificados digitais
fornecidos pela CONTRATANTE, emitidos pela AC-Defesa. O processo de autenticagéo
deve, obrigatoriamente, realizar consultas prévias a servidores informados pela
CONTRATANTE, visando a verificagdo da validade dos certificados digitais fornecidos;
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protocolos de gestéo de ativos de rede (ex: SNMP V3), dentre outras; e

4.15.6.2.4. Permitir a CONTRATANTE ter privilégio de leitura no roteador e o direito de
verificar a correta aplicagdo das politicas de seguranga légica do mesmo, através da
realizacdo de auditorias nos ambientes fisicos e l6gicos da CONTRATADA, caso julgue
necessario. No minimo, os seguintes privilégios deverdo ser atribuidos as credenciais
fornecidas: todos os comandos show necessarios para diagnéstico e auditoria da
configuragéo; ping, traceroute e telnet com parémetros adicionais; entre outros comandos que
a CONTRATANTE requisitar, desde que se restrinjam a leitura e diagndstico de problemas.

4.15.6.3. Manter, em seu quadro técnico, especialistas em seguranga, e prover servigos especificos
de prevencéo e reagao a incidentes de seguranca em TI;

4.15.6.4. Informar tempestivamente a equipe de seguranga da CONTRATANTE qualquer incidente
de seguranca que tenha sido identificado pela CONTRATADA e que possa afetar a rede da
CONTRATANTE;

4.15.6.5. Reportar mensalmente 8 CONTRATANTE, em relatérios detalhados, os incidentes referidos
no item anterior ou tentativas de ataques bloqueados por mecanismos implementados pela
CONTRATADA;

4.15.6.6. Restringir as informagbes de seguranga a uma equipe especifica de técnicos de seguranga,
assumindo toda responsabilidade por perdas e danos que a CONTRATANTE venha a sofrer em
decorréncia de dolo, negligéncia, impericia ou imprudéncia dos componentes dessa equipe;

4.15.6.7. Assinar Termo de Compromisso de Manutengdo de Sigilo quando for o caso de
compartilhamento de informacbées de classificacdo sigilosa entre a CONTRATANTE e a
CONTRATADA; e

4.15.6.8. Utilizar novas tecnologias na rede sob sua responsabilidade somente apoés autorizagédo da
CONTRATANTE, e desde que garantam, no minimo, a seguranca provida pela tecnologia anterior.

4.16. Vistoria

4.16.1. A avaliagdo prévia do local de execugdo dos servigos & imprescindivel para o conhecimento pleno
das condigGes e peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o direito de
realizacao de vistoria prévia nas instalagées do 5° CTA, acompanhado por servidor designado para esse fim,
de segunda a quinta-feira, das 09:00 horas as 16:00 horas, e sexta-feira, das 08:00 horas as 12:00 horas,
com agendamento prévio por meio do telefone (81) 2129-6587.

4.16.2. O 5° CTA é o Core da rede, tornando possivel a identificagdo do padrdo de cada um dos PP a serem
contratados.

4.16.3. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicagdo do Edital, estendendo-se até o
dia util anterior a data prevista para a abertura da sesséo publica.

4.16.4. Para a vistoria, o licitante, ou o seu representante legal, devera estar devidamente identificado,
apresentando documento de identidade civil e documento expedido pela empresa comprovando sua
habilitacdo para a realizag&o da vistoria.

4.16.5. Os dados referentes a rede atual da CONTRATANTE encontram-se dispostos no Apéndice H deste
Termo de Referéncia.

4.16.5.1. Caso seja solicitado pelo licitante, a CONTRATANTE podera fornecer um arquivo .kmz com
os trechos de fibra dptica da rede atual da CONTRATANTE.

4.16.5.2. O arquivo .kmz somente sera fornecido apés a assinatura do Termo de Compromisso e
Manutengao de Sigilo, Apéndice F deste Termo de Referéncia, contendo declaragdo de manutengéo
de sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado pelo representante
legal do licitante.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 40 de 68
Aprovado pela Secretaria de Gestdo e Inovagao



UASG 160225

4.16.6. A nao realizagdo da vistoria ndo podera embasar posteriores alegagdes de desconhed
instalagdes, duvidas ou esquecimentos de quaisquer detalhes dos locais da prestacdo dos servigo@evend‘lo
a LICITANTE VENCEDORA assumir os 6nus dos servigos decorrentes.

L=
pe

4.16.7. A licitante devera declarar, no momento da habilitagdo, que tomou conhecimento pleno das
condicOes e peculiaridades da contratagdo para o cumprimento das obriga¢des objeto da licitagao.

4.16.8. O adjudicatario devera apresentar declaragdo de que tem pleno conhecimento das condi¢des
necessarias para a prestacédo do servico como requisito para celebragdo do contrato.

4.17. Outros Requisitos Aplicaveis

4.17.1. O adjudicatario devera apresentar declaragdo de que tem pleno conhecimento das condi¢des
necessarias para a prestacédo do servico como requisito para celebragdo do contrato.

4.17.2. A CONTRATADA devera fornecer os nomes e telefones celulares dos técnicos responsaveis pela
instalacdo e implantagdo dos servicos em cada PP, para que a CONTRATANTE possa entrar em contato
imediato com os mesmos, quando da implementagado dos servicos.

4.17.3. Utilizando os dados previstos no item 4.11.18.6., a CONTRATANTE podera solicitar upgrade ou
downgrade das bandas contratadas, levando em consideragdo as bandas disponiveis para cada localidade
da tabela 2 do item 3.1.24..

4.17.3.1. A CONTRATADA tera 30 (trinta) dias corridos, contados a partir da emissdo de Ordem de
Servigo, para realizar o aumento ou diminui¢do da velocidade do link e realizar a substituicdo do
equipamento CPE (caso seja necessario); e

4.17.3.2. A avaliacdo da execugdo do upgrade ou downgrade da banda contratada utilizara o
Caderno de Métricas e Acordo de Niveis de Servigos (ANS), conforme descrito no Apéndice B deste
Termo de Referéncia.

4.17.4. Seguindo cronograma a ser definido no Projeto Executivo, a CONTRATADA devera retirar, para os
devidos GRUPOS, os cabos de fibra 6ptica das atuais redes da CONTRATANTE.

4.17.4.1. Os custos para a referida retirada devem ser contabilizados no item de servigo de migragédo
das redes.

4.18. Sustentabilidade

4.18.1. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser
atendidos os seguintes requisitos, que se baseiam no Guia Nacional de Contratagdes Sustentaveis:

4.18.1.1. Os critérios e praticas para a promog¢éo do desenvolvimento nacional sustentavel sdo os
preconizados no Decreto n° 9.178, de 23 de outubro de 2017.

4.18.1.2. Norteia esse Termo de Referéncia e Apéndices o que instrui a Lei n° 12.187/2009 como
referéncia de responsabilidade dessa administragdo quanto a cooperar com o dever do Estado de
implementar politica de mudancgas climaticas e, visando a efetiva aplicacdo de critérios, acbes
ambientais e socioambientais quanto a inser¢do de requisitos de sustentabilidade ambiental nos
editais de licitagdo promovidos pela Administragdo Publica, e em atendimento ao artigo 5° e seus
incisos da Instrugdo Normativa n° 1/2010 da SLTI/MPOG.

4.18.1.3. Quanto aos residuos sdlidos produzidos durante a realizacdo dos servigos devera ser
observado o que prevé a Lei n° 12.305/2010, combinada com o Decreto 10.936/2022, e, se for o
caso, o que prevé a Resolugédo n° 307, de 05/07/2002, do Conselho Nacional de Meio Ambiente —
CONAMA, e Instrucdo Normativa SLTI/MPOG n° 1, de 19/01/2010, nos seguintes termos:

4.18.1.3.1. O gerenciamento dos residuos originarios da contratagdo devera obedecer as
diretrizes técnicas e procedimentos do Plano Municipal de Gestdo de Residuos da
Construgcéo Civil, ou do Plano de Gerenciamento de Residuos da Construgéo Civil
apresentado ao 6rgdo competente, conforme o caso;
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construgdo civil originarios da contratacdo, obedecendo, no que couber, aos seg
procedimentos:

4.18.1.3.2.1. Residuos Classe A (reutilizaveis ou reciclaveis como agregados) —
deverdo ser reutilizados ou reciclados na forma de agregados ou encaminhados a
aterro de residuos Classe A de reservacéo de material para usos futuros;

4.18.1.3.2.2. Residuos Classe B (reciclaveis para outras destinagdes) — deverdo ser
reutilizados, reciclados ou encaminhados a areas de armazenamento temporario,
sendo dispostos de modo a permitir a sua utilizagéo ou reciclagem futura;

4.18.1.3.2.3. Residuos Classe C (para os quais ndo foram desenvolvidas tecnologias
ou aplicagdes economicamente viaveis que permitam a sua reciclagem/recuperagao)
— deverdo ser armazenados, transportados e destinados em conformidade com as
normas técnicas especificas; e

4.18.1.3.2.4. Residuos Classe D (perigosos, contaminados ou prejudiciais a saude) —
deverdo ser armazenados, transportados e destinados em conformidade com as
normas técnicas especificas.

4.18.1.3.3. Em nenhuma hipétese a CONTRATADA poderd dispor os residuos originarios da
contratagdo em aterros de residuos domiciliares, areas de “bota fora”, corpos d’agua,
encostas, lotes vagos e areas protegidas por Lei, bem como em areas néo licenciadas; e

4.18.1.3.4. Para fins de fiscalizagdo do fiel cumprimento do Plano Municipal de Gestdo de
Residuos da Construgdo Civil, ou do Plano de Gerenciamento de Residuos da Construgao
Civil, conforme o caso, a CONTRATADA comprovara, sob pena de multa, que todos os
residuos removidos estdo acompanhados de Controle de Transporte de Residuos, em
conformidade com as normas da Agéncia Brasileira de Normas Técnicas - ABNT, ABNT NBR
n% 15.112, 15.113, 15.114, 15.115 e 15.116, de 2004.

4.18.1.4. Serdo observados em todas as fases do procedimento licitatorio as orientagdes e normas
voltadas para a sustentabilidade ambiental com as recomendac¢bes quanto a responsabilidade do
fornecedor pelo recolhimento e descarte de qualquer material, bem como a apresentagido de
documentos fisicos, copiados ou impressos, prioritariamente por meio de papel reciclado.

4.18.1.5. Os equipamentos eletronicos fornecidos devem estar de acordo com a norma e
recomendagdo da ABNT - NBR 14.136 quanto aos plugues dos equipamentos que forem entregues.

4.18.1.6. Os bens de informatica a serem utilizados na execugao dos servigos deverao possuir a
certificagdo de que trata a Portaria INMETRO n° 170, de 2012 ou devera ser comprovada seguranga,
compatibilidade eletromagnética e eficiéncia energética equivalente.

4.18.1.7. Os bens de informatica devem ser, preferencialmente, acondicionados em embalagem
individual adequada, com o menor volume possivel, que utilize materiais reciclaveis, de forma a
garantir a maxima protecdo durante o transporte e o armazenamento.

4.18.1.8. Os bens de informatica a serem utilizados na execugdo dos servigos ndo poderdo conter
substancias perigosas em concentragdo acima da recomendada na diretiva RoHS (Restriction of
Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)),
cadmio (Cd), bifenil polibromados (PBBs), éteres difenil-polibromados (PBDEs).”

4.18.1.8.1. A comprovagéao podera ser feita mediante apresentagao de certificagdo emitida por
instituicdo publica oficial ou instituicdo credenciada, ou por qualquer outro meio de prova, em
especial laudo pericial, que ateste que o bem fornecido cumpre com as exigéncias do edital.

4.18.1.9. Todos os funcionarios executores das atividades envolvidas devem possuir
treinamento/conhecimento especifico das atividades/normas de segurancga e devem utilizar os
instrumentos/ferramentas de trabalho e equipamentos de protecdo coletiva e/ou individual
(EPC/EPI).
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4.18.1.10. A solugdo deve ser implantada em conformidade com a§g:
Regulamentadoras do Ministério do Trabalho e Emprego - MTE, particularmente:

4.18.1.10.1. NR n°® 06 - Equipamentos de Proteg&o Individual;
4.18.1.10.2. NR n° 10 - Seguranca em Instalagdes e Servicos em Eletricidade;
4.18.1.10.3. NR n° 16 - Atividades e Operagdes Perigosas;

4.18.1.10.4. NR n° 18 - Condigbes e Meio Ambiente de Trabalho na Industria da
Construgao; e

4.18.1.10.5. NR n° 26 - Sinalizagdo de Seguranga.
4.19. Subcontratagao

4.19.1. Considerando as restricbes de aprovagao de novos projetos de compartilhamento de postes, para o
lancamento de novos enlaces de fibra 6tica, entre as operadoras de telecomunicagdes e as Concessionarias
de Energia Elétrica do estados de cada GRUPO, o que pode restringir o nimero de empresas participantes
do certame.

4.19.2. Considerando, ainda, que nem todas as empresas participantes de cada GRUPO possuem PoP
(Ponto de Presenga) em todas as cidades do respectivo GRUPO.

4.19.3. Sera permitida para cada GRUPO a subcontratagao de provedores de terceiros (de acordo com
os parametros especificados neste termo de referéncia) a fim de possibilitar a CONTRATADA atender os
enderecos da

CONTRATANTE.

4.19.4. No caso de subcontratacdo de provedores de terceiros, a LICITANTE VENCEDORA da fase de
lances de cada GRUPO devera informar, na data de assinatura do contrato, a lista de localidades que
utilizara a opgdo de subcontratacdo destes provedores e assumir inteira responsabilidade pelo
funcionamento e disponibilidade deste recurso, com os mesmos niveis minimos de servico estabelecidos
neste Termo de Referéncia.

4.19.5. Sera admitido, durante a execugéo contratual a subcontratagdo no percentual maximo de 30% das
OM/Sites de cada GRUPO.

4.19.6. A CONTRATADA original deve comprovar a experiéncia da(s) subcontratada(s), a fim de ser
verificada sua capacidade técnica, como condicionante da autorizacdo para execugdo dos servigos por
terceiros, a luz do que dispde o Acordao n° 1302/2013 - Plenario TCU.

4.19.7. Nao sera permitida a participacdo de empresas em consorcio para atender os GRUPOS deste
certame.

4.19.7.1. O objeto da contratagdo ndo possui complexidade técnica ou operacional que justifique a
formagao de consorcio.

4.19.7.2. No servico prestado por consorcio, por vezes ocorrem informagdes desencontradas entre as
equipes técnicas de diferentes empresas que prestam o servigo, causando uma maior demora em
resolver problemas técnicos.

4.19.7.3. Ainda assim, por conta da dificuldade de encontrar no mercado uma empresa com
capilaridade para atender todas as localidades requeridas e visando permitir uma maior concorréncia
neste processo, foi permitida a subcontratagao parcial de cada GRUPO.

4.20. Garantia da Contratagao
4.20.1. Nao havera exigéncia de garantia contratual da execugéo, pelas razdes abaixo justificadas:
4.20.1.1. A contratagdo ndo envolve a execugdo de servigcos com dedicagdo exclusiva de méo de

obra, nos termos do art. 7°, VI do Decreto n° 9.507, de 2018, e do item 3 do Anexo VII-F da Instrugao
Normativa SEGES/MP n.° 05/2017.
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4.20.1.3. O limite maximo legalmente previsto para exigéncia da garantia (5% do valor inicial do
contrato, autorizada a majoracao desse percentual para até 10%, desde que justificada mediante
analise da complexidade técnica e dos riscos envolvidos, conforme art. 98 da Lei n® 14.133/2021) é
manifestamente insuficiente para assegurar:

a) A plena execugao dos servigos;

b) A mitigagdo ou compensagdo dos prejuizos advindos do ndo cumprimento do objeto do
contrato; e

¢) O pagamento dos prejuizos diretos causados a Administragéo decorrentes de culpa ou dolo
durante a execugao do contrato.

4.20.1.4. As sangbes administrativas previstas na legislagdo pertinente, bem como as elencadas
neste instrumento s&o suficientemente aptas a desestimular o descumprimento das obrigagées
contratuais assumidas pela CONTRATADA.

4.20.1.5. Do cumprimento da exigéncia da garantia decorrem encargos que se traduzem em fardo
administrativo ndo compensatorio.

4.20.1.6. A onerosidade em torno da prépria exigéncia de garantia, como regra, representa um valor
que seria agregado as propostas dos licitantes, o que equivale dizer que os custos dessa exigéncia
seriam repassados a prépria Administragdo contratante. Portanto, essa exigéncia vai de encontro a
economicidade da contratacao.

4.20.1.7. A exigéncia da garantia, por conta desses fatores, pode representar diminuicdo do universo
de interessados e ao carater competitivo do certame.

4.21. Informacgodes relevantes para o dimensionamento e/ou apresentagao da proposta

4.21.1. Para o correto dimensionamento da proposta, a LICITANTE de cada GRUPO deve levar em
consideragao, principalmente:

a) O prazo de vigéncia do contrato;

b) Os enderegos das OM/Sites constantes no Apéndice B — Localidades, deste Termo de Referéncia;
c) Os tipos de servigos a serem contratados para cada Localidade;

d) As larguras de banda para cada Localidade previstas no Objeto deste Termo de Referéncia;

e) As especificagbes dos CPE e dos Equipamentos L3 para locacdo descritas neste Termo de
Referéncia e no Apéndice D, deste Termo de Referéncia;

f) Os treinamentos previstos neste Termo de Referéncia;
g) Os prazos previsos neste Termo de Referéncia e seus Apéndices;

h) O Acordo de Nivel de Servigo (ANS) previsto neste Termo de Referéncia e no Apéndice C, deste
Termo de Referéncia;

i) A retirada dos cabos de fibra éptica, das ferragens de sustentagéo, das caixas de emenda de fibra
Optica e dos DIO das atuais redes da CONTRATANTE, conforme cada GRUPO; e

j) A estrutura prevista neste Termo de Referéncia e seus Apéndices para o gerenciamento da rede e
servigo de suporte.
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5. PAPEIS E RESPONSABILIDADES

5.1. Obrigagoes da CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execugao dos contratos.

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico.

5.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita,
conforme inspecdes realizadas.

5.1.4. Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis.

5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato.

5.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da
solugéo de TIC.

5.1.7. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeigdes, falhas ou
irregularidades constatadas no curso da execugdo dos servigos, fixando prazo para a sua corregéo,
certificando-se que as solugdes por ela propostas sejam as mais adequadas.

5.1.8. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da
contratada, com base em pesquisas de mercado, quando aplicavel.

5.1.9. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os
diversos artefatos e produtos cuja criagdo ou alteragcdo seja objeto da relagdo contratual pertencam a
Administragao, incluindo a documentacéo, o cddigo-fonte de aplicagdes, os modelos de dados e as bases de
dados, justificando os casos em que isso nao ocorrer.

5.1.10. Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes
constantes do Edital e da proposta, para fins de aceitagdo e, posterior, recebimento definitivo.

5.2. Obrigacdes da CONTRATADA DE CADA GRUPO

5.2.1. Indicar formalmente e por escrito, por meio de oficio, no prazo maximo de 5 (cinco) dias Uteis apds a
assinatura do contrato, junto & CONTRATANTE, um preposto idébneo com poderes de decisdo para
representar a CONTRATADA, principalmente no tocante a eficiéncia e agilidade da execugcédo do objeto
deste Termo de Referéncia, e que devera responder pela fiel execugdo do contrato.

5.2.1.1. Qualquer mudanca do funcionario indicado devera ser informada previamente a
CONTRATANTE, através de oficio.

5.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato,
inerentes a execugao do objeto contratual.

5.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos servigos pela
CONTRATANTE.

5.2.4. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo
fiscal do contrato, os servigos efetuados em que se verificarem vicios, defeitos ou incorregdes resultantes da
execugao ou dos materiais empregados.

5.2.5. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela CONTRATANTE, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que
motivadas as causas e justificativas desta decisao.

5.2.6. Manter, durante toda a execugéao do contrato, as mesmas condi¢des da habilitagcéo.
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5.2.7. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem exedy
conformidade com as normas e determinagdes em vigor.

profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugéo de TIC.

5.2.9. Qualquer substituicdo na equipe técnica da CONTRATADA DE CADA LOTE, apos a sua definigéo,
somente podera ser efetuada com prévia anuéncia da CONTRATANTE, por escrito, ficando desde ja
estabelecido que, nesta eventualidade, o substituto devera possuir, no minimo, as mesmas qualificagbes
técnicas do substituido.

5.2.10. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo
de TIC durante a execugéao do contrato.

5.2.11. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal
ou acidente que se verifique no local dos servigos.

5.2.12. Prestar todo esclarecimento ou informagéo solicitada pela CONTRATANTE ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a
execucao do empreendimento.

5.2.13. Paralisar, por determinagdo da CONTRATANTE, qualquer atividade que ndo esteja sendo executada
de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

5.2.14. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as
determinagbes dos Poderes Publicos, mantendo sempre limpo o local dos servigcos e nas melhores
condi¢cbes de seguranca, higiene e disciplina.

5.2.15. Submeter previamente, por escrito, & CONTRATANTE, para andlise e aprovagéo, quaisquer
mudancgas nos métodos executivos que fujam as especificagdes do memorial descritivo.

5.2.16. Assumir inteira responsabilidade por todas as despesas diretas e indiretas com o pessoal envolvido
na execugao dos servigos.

5.2.17. Ceder os direitos de propriedade intelectual e direitos autorais da solugado de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagédo contratual, incluindo a documentagéo, o cédigo-
fonte de aplicagdes, os modelos de dados e as bases de dados a Administragéo.

5.2.18. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n° 13.709,
de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais — LGPD).

5.2.19. Nao veicular publicidade ou qualquer outra informacao acerca da prestagao dos servigos do contrato,
sem prévia autorizagdo da CONTRATANTE.

5.2.20. Nao fazer uso das informagdes prestadas pela CONTRATANTE para fins diversos do estrito e
absoluto cumprimento do contrato em questao.

5.2.21. Fazer a transig&o contratual, quando for o caso.
5.3. Sdo obrigacdes do drgao gerenciador do registro de pregos:
5.3.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos;

5.3.2. Conduzir os procedimentos relativos a eventuais renegociagcdes de condigbes, produtos ou pregos
registrados;

5.3.3. Definir mecanismos de comunicagdo com os 6rgaos participantes e nao participantes, contendo:

5.3.3.1. As formas de comunicagcdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou
sistema informatizado, quando disponivel; e

5.3.3.2. Definigdo dos eventos a serem reportados ao 6rgado gerenciador, com a indicagédo de prazo e
responsavel.

5.3.4. Definir mecanismos de controle de fornecimento da solugdo de TIC, observando, dentre outros:
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demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima de fornecimento
e for requerida pelo contratado; e

5.3.4.3. As regras para a substituicdo da solucao registrada na Ata de Registro de Pregos, garantida
a verificagdo de Amostra do Objeto, observado o disposto no inciso lll, alinea "c", item 2 do art. 17 da
Instrucdo Normativa SGS/ME n° 94, de 2022, em fungdo de fatores supervenientes que tornem
necessaria e imperativa a substituicdo da solugdo tecnoldgica.

6. MODELO DE EXECUCAO DO CONTRATO

Os requisitos descritos neste topico e subtdpicos se enquadram nos 3 (trés) GRUPOS que fazem parte do objeto da
presente contratagao.

6.1. Consideracoes Gerais

6.1.1. Na execugéo dos servigos descritos neste Termo de Referéncia, devera ser rigorosamente obedecido
ao que constar neste instrumento e seus apéndices, com suas especificagbes técnicas e demais condi¢des
neles estipuladas, as clausulas contratuais e as normas legais em vigor.

6.1.2. A CONTRATADA devera recorrer a FISCALIZACAO para esclarecimentos ou orientagdo sobre os
casos omissos ou suscetiveis de duvidas, sendo as decisdes finais sempre comunicadas por escrito.

6.1.3. As fases da aceitagdo da rede objeto deste Termo de Referéncia sdo as seguintes: Termo de Aceite
Provisério dos Pontos de Presenga (cada PP), Periodo de Funcionamento Experimental do Ponto de
Presenca (cada PP), Termo de Aceite Definitivo dos Pontos de Presenca (cada PP) e Termo de Aceite
Definitivo da Rede.

6.1.4. Para a transicdo dos servigos a CONTRATADAdevera disponibilizar, na forma que vier a ser
estabelecida pela CONTRATANTE, os itens necessarios para a continuidade do servico contratado,
compreendendo bases de dados, roteiros de atendimentos (scripts), configuracdo de ativos de rede,
documentagido e demais informagdes necessarias a continuidade do servigo e a tomada de decisdes da
CONTRATANTE, sem qualquer 6nus para a CONTRATANTE.

6.1.4.1. Cabera 8 CONTRATADA a transferéncia de conhecimentos & comisséo formada por ocasido
da transigao.

6.2. Condigoes de Execugao
6.2.2. Elaboragao do Projeto Executivo

6.2.2.1. Apds a assinatura da Ordem de Servigo, a CONTRATADA devera realizar inspegéo técnica e
levantamento da infraestrutura (site survey) em cada OM que recebera Ponto de Presenca.

6.2.2.1.1. O site survey pode ser apoiado com informagdes prestadas por militares de cada
OM. No entanto, a responsabilidade das informagdes contidas no documento é da
CONTRATADA.

6.2.2.1.2. No prazo de até 5 (cinco) dias corridos apods a realizagdo do site survey, a

CONTRATADA deve apresentar, em formato digital assinado, o relatério correspondente e
informar a existéncia, ou ndo, de qualquer pendéncia na infraestrutura da OM que possa
causar indisponibilidade ou degradagido do servigo contratado. Se for o caso, a

CONTRATADA ¢ responsavel por adotar as providéncias necessarias para sanar 0s
problemas encontrados.

6.2.2.2. Os dados coletados deverdo ser a base para o desenvolvimento do Projeto Executivo pela
CONTRATADA, ao qual deve conter: o Plano de Implantagédo, o Plano de Transigdo, a Matriz de
Responsabilidades, o Plano de Respostas aos Riscos e o Cronograma das atividades em, no
maximo, 30 (trinta) dias corridos, contados a partir da assinatura da Ordem de Servico.
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6.2.2.2.1. Plano de Implantacgao:

marca e modelo dos equipamentos e/ou modulos e adaptadores previstos a serem utilizados;
bem como as conexdes fisicas e logicas necessarias para atender aos requisitos
estabelecidos.

6.2.2.2.2. Plano de Transigao:

6.2.2.2.2.1. Consiste em elaborar documentagao definindo os preceitos e parametros a serem
atendidos, visando o repasse dos servicos a CONTRATADA, de forma a garantir a
continuidade e regularidade os servigos de TIC da CONTRATANTE.

6.2.2.2.2.2. Aborda o planejamento detalhado da migragdo, ou seja, como passar do estado
atual para a nova solugéo, certificando que o valor do negécio e o custo dos pacotes de
trabalho e arquiteturas de transicdo séo entendidos pelas partes interessadas.

6.2.2.2.2.3. Tem como objetivo de minimizar os impactos do processo de transicédo da
prestadora de servigo sobre a continuidade dos servigos contratados, em face da transicao
contratual motivada pela mudanca de solugdo de prestacéo de TIC.

6.2.2.2.2.4. Devera definir responsabilidades, prazos e agdes a serem realizadas pela
CONTRATANTE e pela CONTRATADA.

6.2.2.2.3. Matriz de Responsabilidades:

6.2.2.2.3.1. Consiste em definir os papéis de cada envolvido, trazendo um fluxo de trabalho
mais organizado, evitando sobrecarga de trabalho aos envolvidos e proporcionando um
ambiente com comunicagao simplificada.

6.2.2.2.3.2. Serve para evitar conflitos a respeito de responsabilidades e deixa bem claro a
obrigacédo de cada um dentro do processo de implantagdo, permitindo que as pessoas
consigam identificar com facilidade com quem devem manter contato sobre uma tarefa, de
forma a n&o restar duvidas sobre quem responde por determinada atividade.

6.2.2.2.4. Plano de Respostas aos Riscos:

6.2.2.2.4.1. Consiste no processo de desenvolvimento de opgdes e determinagdo das agdes
para melhorar oportunidades e reduzir ameacgas para os objetivos do projeto. Ele inclui a
identificagdo e designacao de individuos ou partes, com a responsabilidade para cada acordo
de resposta ao risco.

6.2.2.2.4.2. Deve incluir:

6.2.2.2.4.2.1. Riscos identificados, suas descri¢cdes, a(s) area(s) do projeto afetada(s),
suas causas e como ele pode afetar os objetivos do projeto;

6.2.2.2.4.2.2. Donos dos riscos e designacao de responsabilidades;
6.2.2.2.4.2.3. Resultados dos processos de analises qualitativas de risco;

6.2.2.2.4.2.4. Acordos de respostas que incluem: evitar, transferir, mitigar ou aceitar
para cada risco no plano de resposta ao risco;

6.2.2.2.4.2.5. O nivel de risco residual esperado para ser concluido depois da
estratégia ser implementada;

6.2.2.2.4.2.6. AgOes especificas para implementar a estratégia de resposta escolhida;
6.2.2.2.4.2.7. Se for o caso, orgamentos e tempos para as respostas; e
6.2.2.2.4.2.8. Planos de contingéncia e planos de retrocedimento.
6.2.2.2.5. Cronograma das atividades:
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atividades para a retirada dos cabos de fibras Opticas da atual rede da CONTRATAN
n&o serdo utilizadas.

6.2.2.3. Todos os documentos previstos no Projeto Executivo devem ser entregues a CONTRATANTE
devidamente assinados pelos responsaveis da CONTRATADA.

6.2.2.4. A partir da assinatura do contrato, sera constituida uma Comissdo de Implantagdo da Rede, com
integrantes técnicos e administrativos da CONTRATANTE, a qual sera responsavel pela aprovagao e pelo
gerenciamento do Projeto Executivo.

6.2.2.5. O Projeto Executivo devera ser apresentado para a Comissdo de Implantacdo, que devera emitir
parecer em um prazo maximo de 5 (cinco) dias uteis.

6.2.2.5.1. Caso a comissao nao aprove o Projeto Executivo, a CONTRATADA tera um prazo maximo
de 5 (cinco) dias corridos para adequar, conforme parecer da CONTRATANTE, o Projeto Executivo.
A mesma Comissdo analisara o novo Projeto Executivo e, no prazo de 5 (cinco) dias corridos, emitira
o parecer final sobre o Projeto. A ndo conformidade deste Projeto podera resultar em rescisdo total
do contrato de prestagdo de servicos, além das multas e penalidades previstas neste Termo de
Referéncia e no Edital.

6.2.3. Implantagao dos PP

6.2.3.1. O inicio da implantagdo dos PP dar-se-4 em até 15 (quinze) dias apds a aprovagéo do
Projeto Executivo pela CONTRATANTE.

6.2.3.2. A CONTRATADA tera um prazo maximo de 90 (noventa) dias, a contar da aprovagao do
Projeto Executivo, para a implantagéo dos PP.

6.2.3.3. Caso a CONTRATADA precise realizar outras atividades nas OM apoiadas, ndo previstas
inicialmente no cronograma, a CONTRATANTE deve ser informada com, no minimo, 5 (cinco) dias
de antecedéncia para que as agbes relacionadas sejam devidamente alinhadas e previamente
agendadas com o responsavel no local.

6.2.3.4. Todas as oportunidades de melhoria identificadas e documentadas pela CONTRATANTE
durante a implantagéo de cada PP deveréo ser incorporadas na Implantacdo dos demais PP.

6.2.3.5. A CONTRATADA devera apresentar, semanalmente, relatérios de acompanhamento, nos
quais deverdo constar as atividades realizadas, as atividades previstas e a duragdo de cada uma
delas.

6.2.3.6. O recebimento e aceite da Implantagdo dos PP se procedera conforme previsto no item 8.3.
deste Termo de Referéncia.

6.3. Formas de transferéncia de conhecimento
6.3.1. A transferéncia do conhecimento devera ser realizada observando-se o que segue:

6.3.1.1 Realizar a transicdo contratual com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informacgdes, podendo a CONTRATANTE exigir, inclusive, a capacitagéo
dos técnicos da CONTRATANTE ou da nova empresa contratada que continuara a execugéo dos
Servicos.

6.4. Procedimentos de transicao e finalizagdo do contrato

6.4.1. Apds o encerramento do Contrato, a CONTRATADA devera se responsabilizar pela retirada dos
equipamentos entregues em comodato (CPE, Equipamentos L3 locados, Estabilizadores, Nobreaks, etc),
bem como dos Distribuidores Opticos e cabos de fibra ptica de tltima milha instalados.

6.4.1.1. A CONTRATADA tera um prazo maximo de 60 (sessenta) dias corridos para retirar os
equipamentos, DIOs e cabos de fibra 6ptica mencionados no item acima; e
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6.4.1.2. A ndo retirada mencionada acima podera resultar em penalidades previstas nest

15‘(g>rmo
Referéncia e no Edital.

6.4.2. Na ocasiao do término do contrato, caso o servigo prestado seja objeto de um novo certame e outra
empresa seja vencedora, a CONTRATADA atual devera colaborar para a transicdo sem impacto na
continuidade dos servigos, fornecendo, para isso, a nova contratada, por intermédio da CONTRATANTE,
todas as informacgdes, configuragdes, topologias e demais requisitos e informagdes relevantes para tanto.

6.5. Quantidade minima de bens ou servigos para comparacao e controle
6.5.1. Cada OS contera o volume de servigos demandados, incluindo a sua localizag&o e o prazo.
6.5.2. Nao existe obrigagao, por parte da CONTRATANTE, de solicitar a implantagdo dos enlaces, links de
Internet, servicos de migracdo das redes e servigos de locagédo de equipamentos de camada 3, descritos nos

ltens do Objeto, atinentes ao contrato. Assim, as LICITANTES devem estar cientes de que a
CONTRATANTE n&o oferece garantia da solicitagdo da implantagdo de nenhum dos itens do Objeto.

6.5.3. A implantagao dos enlaces, links de Internet, servigos de migragao das redes e servigos de locagao de
equipamentos de camada 3 descritos nos itens do Objeto ocorrera mediante necessidade e disponibilidade
de recursos da CONTRATANTE, em qualquer instante durante a vigéncia da ata de registro de pregos,
mediante e tdo somente apds solicitagdo formal da CONTRATANTE.

6.6. Da Desativacdo dos Servigos

6.6.1. A CONTRATANTE pode solicitar, apés o periodo minimo de vigéncia do contrato, a desativagéo de
qualquer um dos PP. A partir da data de emissdo da OS correspondente, a CONTRATADA tem o prazo
maximo de 15 (quinze) dias corridos para concluir a desativagdo do referido PP. A partir deste prazo, o
referido PP n&o mais gerara 6nus 8 CONTRATANTE.

6.6.2. A CONTRATANTE nao deve, em momento algum, ser responsavel por quaisquer 6nus relacionados a
desativagéo de PP.

6.6.3. A CONTRATADA devera manter um registro dos PP desativados de modo a langar a data de
desativacéo e assim permitir o calculo proporcional da mensalidade ao periodo do més em que permaneceu
ativo.

6.6. Mecanismos formais de comunicagao

6.6.1. Sao definidos como mecanismos formais de comunicagdo, entre a CONTRATANTE e a
CONTRATADA, os seguintes:

6.6.1.1. Ordem de Servigo;

6.6.1.2. Ata de Reuniao;

6.6.1.3. Oficio;

6.6.1.4. Sistema de abertura de chamados;
6.6.1.5. E-mails e Cartas.

6.6.2. Todas as ordens de servigco ou comunicagbes da FISCALIZA(;/:\O a CONTRATADA, ou vice-versa,
serdo transmitidas por escrito e s6 assim produzirao seus efeitos.

6.7 Formas de Pagamento

6.7.1. Os critérios de medi¢cdo e pagamento dos servigos prestados serdo tratados em tépico proprio do
Modelo de Gestéo do Contrato.

6.8. Manutencao de Sigilo e Normas de Seguranga

6.8.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagbes contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha
a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar,
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reproduzir ou utilizar, sob pena de lei, independentemente da classificagéo de sigilo confgpd
CONTRATANTE a tais documentos.

respeito as normas de seguranga vigentes na entidade, a ser assinado pelo representante legal da
CONTRATADA, e Termo de Ciéncia, a ser assinado por todos os empregados da CONTRATADA
diretamente envolvidos na contratagédo, encontram-se nos Apéndices F e G deste Termo de Referéncia.

7. MODELO DE GESTAO DO CONTRATO

Os requisitos descritos neste tépico e subtdpicos se enquadram nos 3 (trés) GRUPOS que fazem parte do objeto da
presente contratagao.

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da
Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugdo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicacdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

7.4. O 6rgdo ou entidade podera convocar representante da empresa para adogao de providéncias que devam ser
cumpridas de imediato.

7.5. Preposto

7.5.1. A CONTRATADA designara formalmente o preposto da empresa, conforme previsto no item da
Reuniéo Inicial e antes do inicio da prestagao dos servigos, indicando no instrumento os poderes e deveres
em relagdo a execugéo do objeto contratado.

7.5.1.1. O preposto € o representante da CONTRATADA responséavel por acompanhar a execugao
do contrato e atuar como interlocutor principal junto & CONTRATANTE, incumbido de receber,
diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas
referentes ao andamento contratual.

7.5.2. A CONTRATANTE podera recusar, desde que justificadamente, a indicagdo ou a manutengéo do
preposto da empresa, hipétese em que a CONTRATADA designara outro para o exercicio da atividade.

7.6. Reuniao Inicial

7.6.1. Apds a assinatura do Contrato, nomeagéo do Gestor e Fiscais do Contrato e designagéo do preposto,
sera realizada a Reunido Inicial (kick off) de alinhamento com o objetivo de nivelar os entendimentos acerca
das condig¢des estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da
execugao dos servigos.

7.6.2. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94,
de 2022, e ocorrera em até 5 (cinco) dias uteis da assinatura do Contrato, podendo ser prorrogada a critério
da CONTRATANTE.

7.6.3. A pauta desta reunido observara, pelo menos:
7.6.3.1. Presencga do representante legal da CONTRATADA, que apresentara o seu preposto;
7.6.3.2. Entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos de Ciéncia;
7.6.3.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestéo do contrato;

7.6.3.4. A Carta de apresentacao do Preposto deverd conter no minimo o nome completo e CPF do
funcionario da empresa designado para acompanhar a execugdo do contrato e atuar como
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contratual;

7.6.3.5. Apresentacdo das declaragdes/certificados do fabricante, quando for o caso, comprovando
que o produto ofertado possui a garantia solicitada neste termo de referéncia.

7.7. Fiscalizagao

7.7.1. A execugédo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos (Lei n°® 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD n° 94, de
2022, observando-se, em especial, as rotinas a seguir:

7.7.1.1. Verificagdo da adequacdo dos equipamentos de protecdo individual dos funcionarios da
empresa, e dos demais elementos utilizados para a seguranca da execugéo dos servigos;

7.7.1.2. Medigao e quantificagdo dos servigos executados e tecnicamente aprovados, de acordo com
as especificagcdes deste Termo de Referéncia;

7.7.1.3. Verificagdo do cumprimento das exigéncias técnicas de acordo com as especificagbes gerais
do 5° CTA e as normas ABNT;

7.7.1.4. Registro no Livro de Ocorréncia, citando e comentando os servigos basicos executados em
cada frente de trabalho, a equipe e equipamentos utilizados, seus acréscimos, redugdes, condi¢cdes
meteoroldgicas e qualquer outro fato que tenha influéncia sobre a marcha de execugéo dos servigos,
bem como as decisbes tomadas na condugao dos trabalhos;

7.7.1.5. Avaliagdo do desempenho da empresa na execugao dos servigos contratados;

7.7.1.6. Conferéncia do Projeto Executivo, quando for o caso, a ser elaborado pela empresa,
conforme critérios estabelecidos nas normas especificas deste Termo de Referéncia;

7.7.1.7. Se for o caso, acompanhamento dos ensaios de controle tecnolégico de materiais e servigos
necessarios a execugao da obra e que serdo executados pela CONTRATADA; e

7.7.1.8. Participagdo, com a CONTRATADA e o 5° CTA na resolugdo de conflitos que amiude
ocorrem nas interfaces fornecimento x interferéncias com outros Sistemas / Orgdos, durante a
execucgao dos servigos contratados.

7.7.2. Fiscalizagao Técnica

7.7.2.1. O fiscal técnico do contrato, além de exercer as atribuigdes previstas no art. 33, I, da IN SGD
n° 94, de 2022, acompanhara a execugéo do contrato, para que sejam cumpridas todas as condi¢ges
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragéo.
(Decreto n°® 11.246, de 2022, art. 22, VI);

7.7.2.2. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugdo do contrato, com a descricdo do que for necessario para a
regularizacéo das faltas ou dos defeitos observados. (Lei n°® 14.133, de 2021, art. 117, §1°, e Decreto
n°® 11.246, de 2022, art. 22, 1l);

7.7.2.3. ldentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificagbes para a correcdo da execucgéo do contrato, determinando prazo para a corregdo. (Decreto
n° 11.246, de 2022, art. 22, Ill);

7.7.2.4. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que
demandar decisdo ou adogcdo de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art. 22, IV).

7.7.2.5. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato.
(Decreto n°® 11.246, de 2022, art. 22, V).
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7.7.2.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o \&
contrato sob sua responsabilidade, com vistas a renovagado tempestiva ou a prorrogagao
(Decreto n°® 11.246, de 2022, art. 22, VII).

7.7.3. Fiscalizagdao Administrativa

7.7.3.1. O fiscal administrativo do contrato, além de exercer as atribuigdes previstas no art. 33, 1V, da
IN SGD n° 94, de 2022, verificara a manutengcdo das condigdes de habilitagdo do contratado,
acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagdo de apostilamento e
termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario (Art.
23, 1 e ll, do Decreto n°® 11.246, de 2022).

7.7.3.2. Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solugdo do problema, reportando ao gestor do contrato para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n® 11.246, de 2022, art. 23,
V).

7.7.4. Gestor do Contrato

7.7.4.1. O gestor do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n° 94,
de 2022, coordenara a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato
contendo todos os registros formais da execugdo no histérico de gerenciamento do contrato, a
exemplo da ordem de servico, do registro de ocorréncias, das alteragdes e das prorrogacbes
contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequagdes do contrato
para fins de atendimento da finalidade da administragcdo. (Decreto n°® 11.246, de 2022, art. 21, 1V).

7.7.4.2. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas
as ocorréncias relacionadas a execug¢do do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n° 11.246, de
2022, art. 21, 11).

7.7.4.3. O gestor do contrato acompanhara a manutengdo das condigbes de habilitagdo do
contratado, para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o
fluxo normal da liquidagcdo e do pagamento da despesa no relatério de riscos eventuais. (Decreto n°
11.246, de 2022, art. 21, 1lI).

7.7.4.4. O gestor do contrato emitirda documento comprobatério da avaliagado realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obrigagdes assumidas pelo contratado,
com mengao ao seu desempenho na execugéo contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigagdes. (Decreto n® 11.246, de 2022, art. 21, VIII).

7.7.4.5. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de
responsabilizacédo para fins de aplicacdo de sangdes, a ser conduzido pela comissdo de que trata o
art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme
o caso. (Decreto n° 11.246, de 2022, art. 21, X).

7.7.4.6. O gestor do contrato devera elaborara relatério final com informagdes sobre a consecugao
dos objetivos que tenham justificado a contratagdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragao. (Decreto n® 11.246, de 2022, art. 21, VI).

7.7.4.7. O gestor do contrato devera enviar a documentagéo pertinente ao setor de contratos para a
formalizacdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagéo
e gestao nos termos do contrato.

7.8 A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢cdes técnicas, vicios redibitorios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da
CONTRATANTE ou de seus agentes, gestores e fiscais, de conformidade com o art. 120 da Lei n® 14.133, de 2021.
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8. CRITERIOS DE MEDIGAO E PAGAMENTO 3
&
47/~Is - hoo
Os requisitos descritos neste tépico e subtépicos se enquadram nos 3 (trés) GRUPOS que fazem parte do objeid ATN
presente contratagao.

8.1 A avaliagdo da execugéo do objeto utilizard o Caderno de Métricas e Acordo de Niveis de Servigos (ANS),
conforme descrito no Apéndice B deste Termo de Referéncia

8.2 A utilizagao do Caderno de Métricas e Acordo de Niveis de Servigos (ANS), descrito no Apéndice B deste Termo
de Referéncia, ndo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da prestagcédo dos
Servicos.

8.3 Do Recebimento e Aceitagao do Objeto

8.3.1. ACONTRATANTE nomeara uma Comissao de Aceite da Rede, que sera responsavel por
acompanhar todos os testes de aceitagao da rede.

8.3.2. Cabera a comissao citada no item anterior dar o parecer final sobre a aceitagdo da rede, a aceitagao
provisoéria e a aceitagdo definitiva, por meio da emissdo dos respectivos Termos de Aceite. A aceitagédo
somente ocorrera caso os resultados dos testes estejam conforme os requisitos deste Termo de Referéncia
e dos demais Anexos do Edital.

8.3.3. Termos de Recebimento Provisério e Definitivo
8.3.3.1. A CONTRATANTE definira os modelos de Termos de Recebimento Provisério e Definitivo.

8.3.3.2. O Termo de Recebimento Provisério, mediante termos detalhados, quando verificado o
cumprimento das exigéncias de carater técnico e administrativo, declarara formalmente a
CONTRATADA que os servigos foram prestados ou que os bens foram recebidos para posterior
analise das conformidades e qualidade, baseadas nos requisitos e nos critérios de aceitagdo
definidos neste Termo de Referéncia.

8.3.3.2.1. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater técnico.
(Art. 22, X, Decreto n°® 11.246, de 2022).

8.3.3.2.2. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do
contrato mediante termo detalhado que comprove o cumprimento das exigéncias de carater
administrativo. (Art. 23, X, Decreto n°® 11.246, de 2022).

8.3.3.2.3. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob
o ponto de vista técnico e administrativo.

8.3.3.2.4. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo
com as especificagbes constantes neste Termo de Referéncia e na proposta, sem prejuizo da
aplicagdo das penalidades.

8.3.3.2.5. Quando a fiscalizagdo for exercida por um unico servidor, o Termo Detalhado
devera conter o registro, a analise e a conclusdo acerca das ocorréncias na execugédo do
contrato, em relagéo a fiscalizagédo técnica e administrativa e demais documentos que julgar
necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

8.3.3.3. O Termo de Recebimento Definitivo, mediante termo detalhado, tem por finalidade validar
o inicio da operacéo do PP e deve incluir a data em que o Periodo de Funcionamento Experimental
(PFE), item 8.3.5., foi finalizado. Somente apds a emissdo do referido Termo, inicia-se o faturamento
correspondente ao PP implantado, de forma retroativa, se for o caso, a contar da data de finalizagao
do PFE, passando a gerar 6nus financeiro para a CONTRATANTE.

8.3.3.3.1. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir,
as suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou
incorrecbes resultantes da execugdo ou materiais empregados, cabendo a fiscalizacdo nao
atestar a ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério.
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8.3.3.3.2. A fiscalizagdo nao efetuara o ateste da ultima e/ou Unica medigdo de segvi
que sejam sanadas todas as eventuais pendéncias que possam vir a ser apoNg
Recebimento Provisério. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021)

8.3.3.4. Caso a CONTRATADA nao cumpra com os requisitos estabelecidos durante o PFE, a
CONTRATANTE pode iniciar o processo administrativo necessario para notificar a CONTRATADA e,
se for o caso, em cumprimento ao previsto na Lei 14.1333/21, realizar a rescisdo unilateral do
contrato, configurada pela incuria, desorganizacao, incapacidade e/ou resisténcia da CONTRATADA
em prestar o servico correspondente. Além disso, a CONTRATANTE deve aplicar as demais
sangdes e penalidades previstas neste Termo de Referéncia.

8.3.3.5. Os servicos serao recebidos definitivamente por servidor ou comissdo designada pela
autoridade competente, apds a verificagdo da qualidade e quantidade do servigo e consequente
aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

8.3.3.5.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obriga¢gdes assumidas pelo
contratado, com mengédo ao seu desempenho na execugdo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obriga¢des, conforme regulamento (art. 21,
VIII, Decreto n° 11.246, de 2022).

8.3.3.5.2. Realizar a analise dos relatérios e de toda a documentagdo apresentada pela
fiscalizacdo e, caso haja irregularidades que impecam a liquidagcdo e o pagamento da
despesa, indicar as clausulas contratuais pertinentes, solicitando a Contratada, por escrito, as
respectivas corregoes;

8.3.3.56.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos
prestados, com base nos relatérios e documentacdes apresentadas;

8.3.3.5.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagao; e

8.3.3.5.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos
procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagao e gestao.

8.3.3.6. A emissado do Termo de Recebimento Definitivo € condicionada, também, ao fornecimento do
Relatério de Implantagdo do PP, em versao digital, que deve conter as informagdes referentes ao site
survey, ao as built e ao detalhamento técnico da solugdo em cada PP com, no minimo, os seguintes
elementos descritivos:

8.3.3.6.1. Diagrama detalhado da solugéo: infraestrutura de acesso, forma de ligagdo com o
backbone da CONTRATADA, marca e modelo dos equipamentos de acesso;

8.3.3.6.2. Interface do equipamento da CONTRATANTE que estara interligado ao PP;
8.3.3.6.3. Elementos descritos no item de Aceite Definito da Rede; e

8.3.3.6.4. Outras informacdes necessarias a continuidade do servigo e a tomada de decisdes
pela CONTRATANTE.

8.3.3.7. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensao, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a
empresa para emissao de Nota Fiscal no que concerne a parcela incontroversa da execugédo do
objeto, para efeito de liquidagdo e pagamento.

8.3.3.8. Nenhum prazo de recebimento ocorrera enquanto pendente a solugéo, pela CONTRATADA,
de inconsisténcias verificadas na execugao do objeto ou no instrumento de cobranca.

8.3.3.9. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da
CONTRATADA pelos prejuizos resultantes da incorreta execugdo do contrato, ou, em qualquer
época, das garantias concedidas e das responsabilidades assumidas em contrato e por forca das
disposicdes legais em vigor (Lei n° 10.406, de 2002).
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Edital.

8.3.3.11. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser corrigidos/refeitos
/substituidos no prazo fixado pelo fiscal do contrato, as custas da CONTRATADA, sem prejuizo da
aplicacédo de penalidades.

8.3.4. Da Implantacdo dos PP

8.3.4.1. Apds a implantagado de cada PP, a CONTRATANTE tera um prazo de 10 (dez) dias corridos
para fornecer o Termo de Aceite Provisério do PP.

8.3.4.2. Apds o referido Termo de Aceite Provisério, a CONTRATANTE realizara os testes de
aceitagdo (Periodo de Funcionamento Experimental — PFE), conforme descrito no item 8.3.5..

8.3.4.3. Em caso de cumprimento satisfatério dos niveis de servigos estabelecidos durante o PFE, a
CONTRATANTE tem um prazo de 10 (dez) dias corridos a contar do término do PFE para emitir o
Termo de Recebimento Definitivo do PP correspondente a implantagéo do PP, conforme previsto na
Lei 14.133/21.

8.3.4.4. Para cada PP, serdo utilizados os seguintes requisitos para o aceite provisorio:

8.3.4.4.1. Sera conectado um notebook em uma das portas do CPE de cada PP instalado
para realizar um teste com o software IPERF a fim de verificar a velocidade contratada para
cada localidade. O IPERF em modo servidor ficara no concentrador no 5° CTA. O teste deve
fornecer um resultado de ao menos 95% da velocidade contratada.

8.3.4.4.2. Aprovagao nos testes de conectividade, testes de contingéncia e testes da solugéo
de geréncia;

8.3.4.4.3. Tempo de retardo da conex&@o em relagéo ao sitio central e o desempenho dos CPE
e dos enlaces dentro dos limites estabelecidos no Caderno de Métricas e Acordo de Niveis de
Servigos (ANS) descrito no Apéndice B deste Termo de Referéncia, por um periodo minimo
de 2 (dois) dias uteis;

8.3.4.4.4. Taxa de erro de bit dentro dos valores estabelecidos no Caderno de Métricas e
Acordo de Niveis de Servigcos (ANS) descrito no Apéndice B deste Termo de Referéncia;

8.3.4.4.5. Transagbes padrdo dos sistemas corporativos on-line, definidos pela
CONTRATANTE, realizadas com sucesso, dentro das caracteristicas das aplica¢des;

8.3.4.4.6. Ser possivel a navegagdo de forma segura pela EBNet (rede corportiva) da
CONTRATANTE;

8.3.4.4.7. Ser possivel originar e receber ligagdes pelos canais de voz (Telefonia VolP), entre
PP, atendidos os requisitos de QoS definidos neste Termo de Referéncia;

8.3.4.4.8. Ser possivel realizar videoconferéncia ponto-a-ponto e ponto-multiponto nos PP
onde o servigo de videoconferéncia estiver implementado, de acordo com os requisitos de
QoS definidos neste Termo de Referéncia;

8.3.4.4.9. Ser possivel visualizar as configuragdes dos CPE;

8.3.4.4.10. Ser possivel visualizar, gerenciar e tratar todas as funcionalidades da Geréncia de
Redes e Servigos, definidas neste Termo de Referéncia;

8.3.4.4.11. Ser possivel testar o funcionamento da contingéncia de queda simples de enlace e
queda simples de CPE nos sitios com contingéncia;

8.3.4.4.12. Verificar o atendimento dos demais requisitos definidos no Caderno de Métricas e
Acordo de Niveis de Servicos (ANS) descrito no Apéndice B deste Termo de Referéncia; e
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8.3.4.4.13. Verificar o atendimento das funcionalidades de seguranga e de gerénci Zgrevi
neste Termo de Referéncia.

8.3.4.5. Os testes para o aceite provisério citados anteriormente deverdo ocorrer entre os PP
instalados pela propria CONTRATADA.

8.3.4.6. Os testes de aceitagdo tém por finalidade validar a aderéncia da solugdo proposta pela
CONTRATADA aos requisitos deste Termo de Referéncia. Além disso, essa verificagao sera utilizada
como ponto de controle do Projeto de Implantacdo dos PP da Rede.

8.3.4.7. Para a realizagdo dos testes de aceitagdo da solugdo, a CONTRATADA devera implantar,
obrigatoriamente, os PP previstos neste Termo de Referéncia. Os testes deverao envolver as formas
de acesso, a verificacdo da topologia, todos os aspectos relativos a geréncia da rede, a seguranca,
ao servigo de voz e video e a verificagdo das métricas de nivel de servigos contratados.

8.3.5. Periodo de Funcionamento Experimental (PFE)

8.3.5.1. Apds a entrega de cada enlace (PP implantado), em conformidade com os requisitos
especificados neste Termo de Referéncia, inicia-se o Periodo de Funcionamento Experimental (PFE)
do PP, sem 6nus para a CONTRATANTE, que tem por objetivo a verificagdo do correto
funcionamento da solugdo durante o tempo necessario para acompanhar um ciclo do Padrdo de
Atividade do Negdcio (PAN) da CONTRATANTE.

8.3.5.2. Durante o PFE, devem ser sanados eventuais problemas de implantacdo e operagéo do
enlace;

8.3.5.3. O PFE é considerado finalizado se, ap6s 30 (trinta) dias corridos, n&o for identificado pela
CONTRATANTE quaisquer problemas no enlace implantado que permanecam por mais de 4 (quatro)
horas consecutivas; e

8.3.5.4. Caso durante o PFE, a CONTRATANTE identifique a ocorréncia de problemas relacionados
ao correto funcionamento do PP que ndo sejam solucionados pela CONTRATADA, seguindo os
critérios estabelecidos no Termo de Referéncia, a contagem de tempo do PFE deve ser reiniciada,
néo podendo ultrapassar, no entanto, o periodo total de 60 (sessenta) dias corridos.

8.3.6. Do Aceite Definitivo da Rede

8.3.6.1. A CONTRATADA terd um prazo maximo de 135 (cento e trinta e cinco) dias, contados da aprovagéo
do Projeto Executivo, para obter o Termo de Aceite Definitivo da Rede.

8.3.6.2. O Termo de Aceite Definitivo da Rede sera emitido pela CONTRATANTE apds o aceite das
seguintes atividades:

8.3.6.2.1. Retirada de todas os cabos de fibras dpticas, das ferragens de sustentagdo, das caixas de
emenda de fibra dptica e dos DIO da rede atual da CONTRATANTE que nao serao utilizadas;

8.3.6.2.2. Emisséo pela CONTRATANTE dos Aceites Definitivos para todos os PP contratados;
8.3.6.2.3. Entrega do As Built, o qual devera constar, no minimo, as seguintes informacgdes:

8.3.6.2.3.1. Diagrama detalhado da solugdo: infraestrutura de acesso, forma de ligagdo com o
backbone da CONTRATADA, marca e modelo dos equipamentos de acesso e dos
equipamentos CPE;

8.3.6.2.3.2. Diagrama esquematico da rede de acesso que identifique o trajeto real do cabo
de fibra dtica desde a saida do Ponto de Presenga (PoP) da CONTRATADA até as
localidades das OM;

8.3.6.2.3.3. As Built da instalagdo do cabo 6ptico da entrada do prédio até as salas de cada
OoM;

8.3.6.2.3.4. Diagrama esquematico de Postes da rede de Acesso, mostrando as rotas da fibra
oOptica e seus diferentes caminhos até chegar nas dependéncias da CONTRATANTE;
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8.3.6.2.3.5. Fotografias mostrando por quais partes do prédio o cabo 6ptico da CO
esta passando até chegar as Salas Técnicas da CONTRATANTE;

(no rack da CONTRATANTE quando for o caso), dos equipamentos CPE fornecidos e
instalados pela CONTRATADA;

8.3.6.2.3.7. Quando necessario, localizagdo de cada um dos equipamentos (roteadores,
switches entre outros) e diagrama detalhado das interligacdes: interligacdes dos CPE com os
demais equipamentos da rede (roteadores, switches, entre outros); e

8.3.6.2.3.8. Marca e modelo de todos os equipamentos da CONTRATANTE (roteadores,
switches, etc.) que sdo interligados no CPE da CONTRATADA.

8.3.6.2.4. Caso a CONTRATADA de um GRUPO opte pela subcontratagéo de fibras opticas de
terceiros, ela devera apresentar os seguintes documentos:

8.3.6.2.4.1. Apresentar os extratos do Contrato de Concessdo ou a copia da outorga da
Anatel para prestacao do Servico de Comunicagao e Multimidia (SCM);

8.3.6.2.4.2. Dados cadastrais e declaragdo de anuéncia da EMPRESA a ser
SUBCONTRATADA para a utilizagdo de pares de fibra no cabeamento 6ptico da empresa
que detém o cabeamento 6ptico, tais quais, locagdo dos postes de fibra ¢tica, utilizacdo e
instalacdo de cabeamento 6ptico; e

8.3.6.2.4.3. Cépia do contrato de compartiihamento de pontos de fixagdo em poste da
EMPRESA a ser SUBCONTRATADA com a Concessinaria de Energia Elétrica
correspondente, com autorizagdo para compartilhamento de postes nas localidades das OM
/Sites;

8.3.6.2.5. O ndo cumprimento do prazo sem justificativa plausivel sera considerado execugéo parcial
dos servigos previstos no objeto da contratagédo, estando sujeito a aplicacdo de sanc¢éo prevista na
tabela do item 8.6..

8.3.7. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as
normas da Lei n° 14.133, de 2021, e cada parte responderd pelas consequéncias de sua inexecugao total ou
parcial.

8.3.8. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de
execugdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

8.3.9. As comunicagdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito sempre
que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

8.3.10. O d6rgao ou entidade podera convocar representante da empresa para adog¢do de providéncias que
devam ser cumpridas de imediato.

8.4 Procedimentos de Teste e Inspegao

8.4.1. As formas de avaliagdo da qualidade e metodologias para testes, incluindo as ferramentas a serem
utilizadas para medicdo, estdo no Caderno de Métricas e Acordo de Niveis de Servigos (ANS) descrito no
Apéndice B deste Termo de Referéncia.

8.4.2. A conformidade do material/técnica/equipamento a ser utilizado na execugdo dos servigos devera ser
verificada juntamente com o documento da CONTRATADA que contenha a relagéo detalhada dos mesmos,
de acordo com o estabelecido neste Termo de Referéncia, informando as respectivas quantidades e
especificagdes técnicas, tais como: marca, qualidade e forma de uso.

8.4.3. O representante da CONTRATANTE devera promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o disposto
nos §§ 1°e 2°do art. 117 da Lei n°® 14.133, de 2021.

8.4.4. As atividades de gestdo e fiscalizagdo da execugdo contratual devem ser realizadas de forma
preventiva, rotineira e sistematica, podendo ser exercidas por servidores, equipe de fiscalizagdo ou Unico
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Contrato.

8.4.5. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliagéo da execugéo do objeto
ou, se for o caso, a avaliagdo de desempenho e qualidade da prestagao dos servigos realizada.

8.4.6. Em hipotese alguma, sera admitido que a prépria CONTRATADA materialize a avaliagdo de
desempenho e qualidade da prestacéo dos servigos realizada.

8.5 Niveis Minimos de Servico Exigidos

8.5.1. Os Niveis Minimos de Servigo Exigidos e os indicadores para medi¢cdo estdo apresentados no
Caderno de Métricas e Acordo de Niveis de Servicos (ANS) descrito no Apéndice B deste Termo de
Referéncia.

8.5.2. Durante a execucgao do objeto, o fiscal técnico devera monitorar constantemente o nivel de qualidade
dos servigos para evitar a sua degeneragdo, devendo intervir para requerer a CONTRATADA a corregao das
faltas, falhas e irregularidades constatadas.

8.5.3. O descumprimento total ou parcial das obrigagdes e responsabilidades assumidas pela CONTRATADA

ensejara a aplicagdo de sangdes administrativas, previstas neste Termo de Referéncia e na legislagao
vigente, podendo culminar em extincdo contratual, conforme disposto nos artigos 137 e 138 da Lei n°® 14.133,
de 2021.

8.5.4. A CONTRATADA podera apresentar justificativa para a prestagdo do servico com menor nivel de
conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a excepcionalidade da
ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

8.5.5. Na hipotese de comportamento continuo de desconformidade da prestagdo do servigco em relagao a
qualidade exigida, bem como quando esta ultrapassar os niveis minimos toleraveis previstos nos
indicadores, além dos fatores redutores, devem ser aplicadas as sangcdes 8 CONTRATADA de acordo com
as regras previstas neste Termo de Referéncia.

8.6 Sangdes Administrativas e Procedimentos para retengao ou glosa no pagamento

8.6.1. Na tabela 3 a seguir estdo descritas as sangdes e glosas cabiveis em caso de descumprimento do
especificado neste Termo de Referéncia:

Ocorréncia Glosa / Sangéao

Adverténcia.
N&o comparecer injustificadamente a Reunido
Inicial (kick off). Em caso de reincidéncia, 1% sobre o valor total do

Contrato.

Quando convocado dentro do prazo de validade da
sua proposta, ndo celebrar o Contrato, deixar de
entregar ou apresentar documentagcdo falsa
exigida para o certame, ensejar o retardamento da
execugao de seu objeto, ndo manter a proposta,
falhar ou fraudar na execugdo do Contrato,
comportar-se de modo inidébneo ou cometer fraude
fiscal.

A CONTRATADA ficara impedida de licitar e contratar,
com a Unido, Estados, Distrito Federal e Municipios e,
sera descredenciada no SICAF, ou nos sistemas de
cadastramento de fornecedores a que se refere o
inciso XIV do art. 4° da Lei n° 10.520/2002, pelo prazo
de até 5 (cinco) anos, sem prejuizo das demais
cominacdes legais, e multa de 10% do valor da
contratagao.

Ter praticado atos ilicitos visando frustrar os
objetivos da licitagdo.

A CONTRATADA sera declarada inidonea para licitar,
e contratar com a Administragao.
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Demonstrar ndo possuir idoneidade para contratar
com a Administragcdo em virtude de atos ilicitos
praticados.

Suspensao temporaria de 6 (seis) meses para
contratar com a Administracdo, sem prejui
Rescisado Contratual.

Nao executar total ou parcialmente os servigos
previstos no objeto da contratagéo.

Suspensao temporaria de 6 (seis) meses para licitar e
contratar com a Administragdo, sem prejuizo da
Rescisado Contratual.

Suspender ou interromper, salvo motivo de forga
maior ou caso fortuito, os servicos solicitados, por
até de 30 (trinta) dias, sem comunicagdo formal ao
gestor do Contrato.

Multa de 1% sobre o valor total do Contrato.

Em caso de reincidéncia, configura-se inexecucgéo total
do Contrato por parte da empresa, ensejando a
rescisao contratual unilateral.

Suspender ou interromper, salvo motivo de forga
maior ou caso fortuito, os servigos solicitados, por
mais de 30 (trinta) dias, sem comunicagéo formal
ao gestor do contrato.

A CONTRATADA sera declarada inidénea para licitar
e contratar com a Administragdo, sem prejuizo da
Rescisado Contratual.

N&o prestar os esclarecimentos imediatamente,
referente a execucdo dos servigos, salvo quando

Multa de 0,1% sobre o valor total do Contrato por dia
Util de atraso em prestar as informagdes por escrito, ou
por outro meio quando autorizado pela
CONTRATANTE, até o limite de 15 dias uteis.

8 |implicarem indagagdes de carater técnico, hipotese
em que serao respondidos no prazo maximo de 72
horas uteis. Apds o limite de 15 dias Uteis, aplicar-se-a multa de
1% do valor total do Contrato.
. . - I A CONTRATADA sera declarada inidénea para licitar,
Provocar intencionalmente a indisponibilidade da . ~ s
N . ou contratar com a Administragcdo Publica, sem
prestagdo dos servicos quanto aos componentes o N . . =
9 |de software (sistemas, portais, funcionalidades prejuizo as penalidades decorrentes da inexecugao
banco de dados. pro re;mas rel;atérios consultas’ total ou parcial do contrato, o que podera acarretar a
etc) » Prog ’ ’ ‘rescisdo do Contrato, sem prejuizo das demais
’ penalidades previstas na Lei n° 14.133 de 2021.
Permitir intencionalmente o funcionamento dosA CONTRATADA sera declarada inidénea para licitar
. e ou contratar com a Administragcdo Publica, sem
sistemas de modo adverso ao especificado na fase| . K . . =
10/de levantamento de requisitos e as clausulas prejuizo as penalidades decorrentes da inexecugao
contratuais. provocando preiuizo aos Usuarios dos total ou parcial do contrato, o que podera acarretar a
servicos P pre) rescisdo do Contrato, sem prejuizo das demais
§os-. penalidades previstas na Lei n° 14.133 de 2021.
A CONTRATADA sera declarada inidénea para licitar
. . . . ou contratar com a Administragdo Publica, sem
Comprometer _intencionaimente a integridade, rejuizo as penalidades decorrentes da inexecugao
11 |disponibilidade ou confiabilidade e autenticidadep ) p . ¢
das bases de dados dos sisternas total ou parcial do contrato, o que podera acarretar a
’ rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n® 14.133 de 2021.
A CONTRATADA sera declarada inidonea para licitar,
ou contratar com a Administragdo Publica, sem
prejuizo as penalidades decorrentes da inexecugao
12
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total ou parcial do contrato, o que podera achg
Comprometer intencionalmente o sigilo das|rescisdio do Contrato, sem prejuizo das

informagtes armazenadas nos sistemas da|penalidades previstas na Lei n° 14.133 de 2021.
contratante.

Multas e glosas conforme previsto no Caderno de
13 |Nao atender ao acordo de nivel de servigo. Métricas e Acordo de Niveis de Servicos (ANS)
descrito no Apéndice B deste Termo de Referéncia.

Adverténcia.

N&o cumprir qualquer outra obrigagdo contratual

14 nao citada nesta tabela.

Em caso de reincidéncia ou configurado prejuizo aos
resultados pretendidos com a contratagédo, aplica-se

multa de 1% do valor total do Contrato.

Tabela 3 - San¢gbes Administrativas

8.6.2. Na primeira ocorréncia de ndo-atendimento dos Indicadores de Qualidade pevistos no Caderno de
Métricas e Acordo de Niveis de Servigos (ANS) descrito no Apéndice B deste Termo de Referéncia, contada
separadamente por métrica estabelecida e para o0 mesmo ponto de acesso, além da sangado prevista no
ANS, a CONTRATADA sera notificada para que ndo ocorram reincidéncias.

8.6.3. Caso estas ocorram, na primeira reincidéncia de ndo-atendimento do Indicador de Qualidade, além do
desconto por quebra de ANS, sera aplicada a sang¢ao de adverténcia;

8.6.4.. Caso ocorram novas reincidéncias de ndo-atendimento do mesmo Indicador de Qualidade, além do
desconto por quebra de ANS, sera aplicada, multa de 10% (dez por cento) sobre o valor do préximo
faturamento (proxima parcela).

8.6.5. Ocorrendo o reiterado descumprimento de critérios de qualidade e/ou niveis minimos de servigos
exigidos, o CONTRATANTE devera avaliar a possibilidade de promover a rescisdo do contrato por
inexecugéo total ou parcial do objeto, ressalvada a aplicacdo adicional de outras san¢bes administrativas
cabiveis, respeitados os principios da razoabilidade, da proporcionalidade, da ampla defesa e do
contraditério.

8.6.6. Nos termos do art. 19, inciso lll da Instrugdo Normativa SGD/ME n° 94, de 2022, e com base
no Caderno de Métricas e Acordo de Niveis de Servigos (ANS) descrito no Apéndice B deste Termo de
Referéncia (ou outro instrumento substituto para afericdo da qualidade da prestagdo dos servigos), sera
efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sangdes cabiveis, nos casos em que a CONTRATADA:

8.6.6.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagao;
8.6.6.2. ndo produzir os resultados ou deixar de executar as atividades contratadas; ou

8.6.6.3. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugdo de
TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada.

8.7 Da Liquidagao e Pagamento

8.7.1. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo, conforme este
Termo de Referéncia.

8.7.2. Quando houver glosa parcial dos servicos, a CONTRATANTE devera comunicar a empresa para que
emita a nota fiscal ou fatura com o valor exato dimensionado.

8.7.3. Da Liquidagao

8.7.3.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de 10 (dez)
dias uteis para fins de liquidagdo, na forma desta segéo, prorrogaveis por igual periodo, nos termos
do art. 7°, §2° da Instrugdo Normativa SEGES/ME n° 77/2022.
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limite de que trata o inciso |l do art. 75 da Lei n® 14.133, de 2021.

8.7.3.3. Para fins de liquidagado, o setor competente devera verificar se a nota fiscal ou instrumento de
cobranga equivalente apresentado expressa os elementos necessarios e essenciais do documento,
tais como:

a) o prazo de validade;

b) a data da emissao;

c) os dados do contrato e do 6rgao contratante;

d) o periodo respectivo de execugéo do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retengdes tributarias cabiveis.

8.7.3.4. Havendo erro na apresentacao da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidagdo da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizagdo da
situagdo, sem 6nus ao contratante.

8.7.3.5. A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente
acompanhado da comprovagao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos
oficiais ou a documentagdo mencionada no art. 68 da Lei n°® 14.133, de 2021.

8.7.3.6. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das
condigdes de habilitagdo exigidas no edital; b) identificar possivel razdo que impega a participagao
em licitagdo, no ambito do érgdo ou entidade, que implique proibicdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas. (INSTRUCAO NORMATIVA N° 3, DE 26 DE
ABRIL DE 2018)

8.7.3.7. Constatando-se, junto ao SICAF, a situagcdo de irregularidade da CONTRATADA, sera
providenciada sua notificagédo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua
situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério da CONTRATANTE.

8.7.3.8. Nao havendo regularizagao ou sendo a defesa considerada improcedente, a CONTRATANTE
devera comunicar aos 6rgéos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para
que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

8.7.3.9. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao contratado
a ampla defesa.

8.7.3.10. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até
que se decida pela rescisdo do contrato, caso a CONTRATADA nao regularize sua situagao junto ao
SICAF.

8.7.3.10.1. Sera rescindido o contrato em execugdo com a CONTRATADA inadimplente no
SICAF, salvo por motivo de economicidade, seguranga nacional ou outro de interesse publico
de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da
CONTRATANTE.

8.7.4. Do Prazo de Pagamento

8.7.4.1. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagédo da
liquidagdo da despesa, conforme seg¢ado anterior, nos termos da Instrugdo Normativa SEGES/ME n°
77, de 2022.
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realizagdo, mediante aplicacdo do indice indice de Pregos ao Consumidor — IPC/FIPE de coneg
monetaria.

8.7.5. Da Forma de Pagamento

8.7.5.1. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pela CONTRATADA.

8.7.5.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

8.7.5.3. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislagéo aplicavel.

8.7.5.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serédo
retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislagédo
vigente.

8.7.5.5. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n°® 123, de 2006, n&o sofrera a retengéo tributaria quanto aos impostos e contribuigcbes
abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagcédo de
comprovagao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

8.7.5.6. Antes de cada pagamento a CONTRATADA, sera realizada consulta ao SICAF para verificar
a manutengao das condigbes de habilitagdo exigidas no edital.

8.7.6 Do Reajustes de Pregos

8.7.6.1. Os precos inicialmente contratados sé&o fixos e irreajustaveis no prazo de um ano contado da
data limite para a apresentagéo das propostas.

8.7.6.2. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da CONTRATADA, os pregos
contratados poder&o sofrer reajuste ap6s o interregno de um ano, aplicando-se o indice de Custos
de Tecnologia da Informagao (ICTI), mantido pela Fundacgéo Instituto de Pesquisa Econémica
Aplicada - IPEA, de acordo com o Art. 24 da Instrugdo Normativa N° 94 de 23 de dezembro de 2022,
exclusivamente para as obrigagbes iniciadas e concluidas apés a ocorréncia da anualidade, com
base na seguinte férmula (art. 5° do Decreto n.° 1.054, de 1994):

R=V (I-1°)/1° onde:

R = Valor do reajuste procurado;

V = Valor contratual a ser reajustado;

I° = indice inicial - refere-se ao indice de custos ou de precos correspondente a data fixada para
entrega da proposta na licitagao;

| = indice relativo ao més do reajustamento.

8.7.6.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

8.7.6.4. No caso de atraso ou nao divulgagéo do indice de reajustamento, a CONTRATANTE pagara
a CONTRATADA a importancia calculada pela ultima variacdo conhecida, liquidando a diferenga
correspondente tdo logo seja divulgado o indice definitivo.

8.7.6.5. Nas aferigdes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

8.7.6.6 Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma n&o
possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislagédo
entao em vigor.

8.7.6.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

8.7.6.8. O reajuste sera realizado por apostilamento.
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MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
COMANDO DA 72 REGIAO MILITAR
BASE ADMINISTRATIVA DO CURADO
BASE MESTRE-DE-CAMPO ANTONIO CURADO VIDAL

PREGAO ELETRONICO SRP N° 37/2023
Processo Administrativo n° 64193.004074/2023-82

TERMO DE ENCERRAMENTO DE VOLUME I

Nesta data, faco o encerramento do volume | do processo licitatério 64091.004074/2023-82,
de que trata o Pregao Eletronico SRP n° 37/2023, cujo objeto é a contratagdo de servigo de
comunicagdo e infraestrutura de redes que permita o trafego de dados, voz e video entre
Organizag¢6es Militares (OM) usuarias da Rede Corporativa do Exército (EBNet) na area da 7
Regidao Militar, contemplando equipamentos de roteamento e criptografia, para atender as
necessidades de comunicagdo das OM nos estados de Pernambuco, Paraiba, Rio Grande do
Norte e Alagoas, findado na folha N° 400, através do presente termo.

Quartel em Recife-PE, 13 de setembro de 2023.

VICTOR HUGO Assinado de forma digital por
VICTOR HUGO DAMULAKIS

DAMULAKIS SOARES:01427909407

SOARES: Dados: 2023.09.13 11:16:53 -03'00'

VICTOR HUGO DAMULAKIS SOARES - 1° Ten
Pregoeiro



